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摘　要：针对疫情防控期间线上直播成为在线教学主模式的发展现状，深入分析了大规模线上直播教学对数据承载网络
提出了持续大规模高密度同步传输、分组式成员动态管理和资源跨域共享安全控制等组网性能新需求。以需求为导向，

提出了将ＶＰＮ的安全性与组播数据传输的高效性相结合的“ＶＰＮ＋组播”组网技术，具体给出了域内组播、全域组播和域间
混合组播等三种方案设计并从数据传输控制层面详细分析了工作过程。在此基础上，基于 ｅＮＳＰ仿真平台通过组成员管
理、ＧＲＥ隧道搭建、ＩＰＳｅｃ安全协商以及安全策略调用等步骤给出“ＶＰＮ＋组播”组网技术的仿真实现，并进一步通过数据测
量与性能分析验证该组网技术具有组成员管理、交互式安全协商和数据加密传输等性能，从而为大规模线上直播教学提

供了切实可行的关键性基础网络技术支撑。
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０　引　言
疫情防控期间，全国高校按照教育部《关于在疫

情防控期间做好普通高等学校在线教学组织与管理工

作的指导意见》（以下简称《指导意见》）的统一部署，

全面实施网上教学；各地中小学按照教育部、工信部联

合印发的《关于在中小学延期开学期间“停课不停学”

有关工作安排的通知》（以下简称《通知》）要求，各地

各校因地制宜实施多样化远程教学。从湖北［１］、山
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西［２］、浙江［３］等省教育主管部门发布的疫情期间教学

指导意见并结合在线教学实践来看，线上直播、网络录

播和点播是基于互联网开展远程教学的三大方案。据

调查显示，最受师生欢迎和线上应用率最高的方案是

在线直播。据黑龙江省高校统计，在２９．６万个在线课
堂中直播课堂约２０．６万余个（占比近７０％），约７０％
的学生表示更喜欢直播课堂和包括直播课堂在内的混

合式课堂［４］；另据江苏省高等教育学会面向苏南地区

１０所“双高计划”高职院校开展线上教学情况调研发
现，教师使用腾讯课堂、钉钉等平台线上教学采用直播

授课的占比最高［５］；厦门大学通过对６所新老不同的
地方本科院校在线教学质量报告进行统计分析发现，

不论是教师还是学生认可“直播＋在线互动”的比例均
超过了其他线上教学模式［６］。深入分析疫情下大规模

线上直播教学对数据承载网络的组网性能需求，并针

对性提出切实可行的组网技术解决方案，不断开拓适

宜国内教育需要的信息化技术新路径，从而进一步释

放“互联网＋教育”巨大潜能和动力，使得主动服务国
家教育现代化事业成为富有紧迫性、基础性和应用价

值的重要现实课题。

１　大规模线上直播教学的组网需求
１．１　持续大规模高密度同步传输

按照教育部２０２０年５月２０日发布的《２０１９年全
国教育事业发展统计公报》，国内各级各类学校５３．０１
万所，各级各类学历教育在校生规模达２．８２亿人，其
中高校在校生０．４亿人，中小学在校生１．８亿［７］。面

向如此大规模的学生实施群体性的网络教学史无前

例，与高校“一校一策、一校多策”在线直播采取分课

程分班分阶段的分化分流实施方式不同，基础教育阶

段直播教学通常在省级统一部署下按教育部《义务教

育课程方案》和《普通高中课程方案》规定的课程和课

时，按正常上课时间面向全地区中小学生进行同步课

程直播教学。

例如，江西省教育厅印发《江西省中小学２０２０年
寒假及春季学期延期开学期间线上教育教学实施方

案》，按照全省统一课表、统一课程、统一进度的“三个

统一”，从２月１０日起开展除初三、高三外的全省６２２
万中小学生统一同步在线教学，同步课程通过江西省

中小学线上教学平台“赣教云”以及有线电视、江西

ＩＰＴＶ等渠道进行直播［８］；西安市教育局１月３０日印
发《西安市２０２０年春季学期中小学幼儿园延期开学
“停课不停学”工作方案》由市教育局统一组织，２月
１０日起全市中小学所有学科课程按统一的直播课表
通过西安市优质教育资源共享平台和西安教育电视台

向全市中小学生进行同步直播［９］。各地市集中性的同

步网上教学给底层承载网络带来了持续性的大规模高

密度用户同步数据传输流量，如此前所未有的海量同

步数据承载负荷给网络传输服务带来巨大压力，由此

造成２月１０日开始线上直播教学当天各地频现网络
卡顿、无响应甚至网络崩溃。从技术层面看，区域性大

规模成建制在线直播教学业务对网络组网提出了承载

持续性大规模高密度同步传输数据的新需求。

１．２　分组式成员动态管理
面对网络拥堵难以保障在线直播教学服务的实际

情况，各地加大基于电视的“空中课堂”投放力度，对

网络直播教学实施分流。例如，江西广电有线电视和

中国电信江西ＩＰＴＶ等电视运营商先后安排了３０个电
视频道，总共免费开通１２０个专用频道，同时省教育厅
特别推荐使用电视收看同步课程，通过分流用户极大

缓解了“赣教云”平台在线直播遭遇的“卡、堵”［１０］。

通过调整或新开通电视频道架设同步课程教学，“空

中课堂”来保障“停课不停学”成为疫情期间全国各地

的普遍做法和有益经验。据５月１４日教育部疫情期
间大中小学在线教育情况和下一步工作考虑发布会上

教育部基础教育司司长吕玉刚介绍，为确保网络畅通，

教育部在工信部和国家广播电视总局的大力支持下，

于２月１７日正式开通中国教育电视台空中课堂。疫
情防控期间，中国教育电视台空中课堂收视率大幅跃

升，在全国各大卫视关注度排名中进入前十［１１］。由于

电视的数据传输方式采用“一对多”的广播方式，网络

的数据承载量不会由于用户规模的增加而线性增长，

因此可以承载海量用户。但是不论是基于有线电视还

是ＩＰＴＶ的“空中课堂”都存在处于源端的老师无法对
处于电视终端的学生进行个性化学习管理的技术性短

板，这与早期的“电视大学”局限十分相似。想要从教

学质量和教学管理上保证线上直播教学与线下实体课

堂教学实质等效，就需要线上直播教学能支持分学科

分班级分课程等分组方式基础之上的成员动态管理，

例如创建学习群、群组成员加入与退出等，从而有效支

撑在线直播教学过程中线上发布作业、分组讨论、答疑

辅导等教学活动。

１．３　资源跨域共享安全控制
疫情期间，按照政府主导、高校主体、社会参与的

方式，线上优质教育教学资源共享除了通过由国家、省

市各级政府主导的国家中小学网络云平台、国家精品

在线开放课程以及２７个省级网络学习平台等直接输
出型供给之外，以高校为主体、社会广泛参与的校际合

作，跨校课程和校地协同等各主体间交互型资源共享

与直接输出型供给实现了优势互补，成为新的亮点。

例如，清华大学先后与华中科技大学、武汉大学、华中

农业大学、新疆大学、太原理工大学等５所高校通过校
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际合作对接、跨校域及地域共享资源，实现了５校学生
云端同上清华［１１］。主体之间跨校域及地域的资源共

享，对于构建更大范围的开放学习体系具有广阔的应

用前景，但在资源跨域共享过程中也存在安全隐患。

由于各主体的安全控制策略不尽相同，主体间的资源

跨域共享过程中必然面临域间的安全协商与安全准

入、资源跨域安全传输以及信息安全保密等安全性挑

战，尤其对于面向未成年人的基础教育资源跨域共享

的安全控制更值得高度关注，为此《指导意见》在工作

保障部分将“确保在线教学安全平稳运行”单列为一

条予以特别强调。

２　基于“ＶＰＮ＋组播”的组网技术
疫情期间在线教学实践表明，一是，线上直播深得

一线师生认可，但同时带来持续大规模高密度同步传

输需求给底层数据承载网络造成巨大压力；二是，基于

电视的“空中课堂”通过一对多的传输方式能够有效

保障远程直播教学，但又存在不支持分组式成员动态

管理的技术性短板；再者，主体间的资源跨域共享安全

控制的需求愈发强烈。该文以实践经验为基础、以问

题为导向，探索将ＶＰＮ的安全性与组播数据传输的高
效性相结合的“ＶＰＮ＋组播”组网技术，既可为当前大
规模线上直播教学提供关键性基础网络技术支撑，又

能为面向未来线上教育发展开拓切实可行的技术

途径。

２．１　方案设计
（１）方案一：域内组播。
在虚拟专用网（ｖｉｒｔｕａｌｐｒｉｖａｔｅｎｅｔｗｏｒｋ，ＶＰＮ）的隧

道技术中，大部分隧道协议支持数据单播，这使得利用

ＶＰＮ单播成为跨公网传输数据的优先选择。针对直
播教学课堂中的视频数据可先通过单播的方式从

ＶＰＮ隧道源端口点对点传送到目的端口，进而使目的
端口处的路由器在接收到视频数据后通过域内组播的

方式发送给目的域中需要该视频数据的接收者，形成

一种ＶＰＮ跨公网单播、局部域内网组播的组网方式，
详见图１学校Ａ与对接学校 Ｂ或对接学校 Ｃ之间的
数据传输方式。

（２）方案二：全域组播。
随着ＶＰＮ业务的深入，不同的实际应用对 ＶＰＮ

组播业务提出了新的需求。利用传统的 ＶＰＮ技术与
组播技术相结合，使得ＶＰＮ能支持组播数据流跨公网
安全传输，且无需进行单播到组播的数据转换，直接将

组播数据送达至组播接收方所在的目标网络，既可以

提高组播数据的传输效率，也能够增强ＶＰＮ隧道对不
同数据的兼容性，详见图１学校Ａ与对接学校Ｄ之间
的数据传输方式。

图１　方案设计拓扑
（３）方案三：域间混合组播。
针对不同网段的多元化需要，可将ＶＰＮ中单播和

ＶＰＮ中组播的方式相结合，形成一种混合式组网方
案，即部分ＶＰＮ采用的是仅支持单播的隧道协议，数
据到达目标网络后再进行组播；其他采用的是支持组

播的ＶＰＮ，组播数据直接通过ＶＰＮ隧道到达目标网络
及其组播接收方，具体如图１学校 Ａ与各对接学校间
的数据传输所示。这种混合式的组网方案与前两种方

案相比灵活性和可扩展性更强，适合不同网络传输视

频数据。

２．２　工作机制
如图２所示，基于“ＶＰＮ＋组播”的组网方案的工

作过程分为三个阶段：

图２　组网方案工作过程
（１）阶段一：组成员管理。
组播接收方需要向组播组注册成为该组的成员，

以告知组播源自身所需的数据及所处的目标网络。通

常由连接组播接收方的最后一跳路由器完成 Ｉｎｔｅｒｎｅｔ
组管 理协 议 （ｉｎｔｅｒｎｅｔｇｒｏｕｐｍａｎａｇｅｍｅｎｔｐｒｏｔｏｃｏｌ，
ＩＧＭＰ）的管理，即对组播组成员进行加入、离开、查询
等行为的组播组注册信息管理［１２－１３］，如图２阶段一所
示，其中隧道边缘路由器Ａ将同时充当组播接收方的
最后一跳路由器。ＩＧＭＰ管理能够提高数据分发的准
确性和针对性，提出分组分级的概念，协助完成组播数

据一对多高效传输的任务。

（２）阶段二：交互式安全协商。
ＶＰＮ隧道技术可以有效缓解数据在组播网络传
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输中每段单播网络内的安全漏洞所带来的影响。在明

确组播组成员所处的目标网络后，通过在组播源服务

器和目标网络之间搭建ＶＰＮ网络，能够进一步实现跨
区域的数据传播和资源共享。而交互式的协商是搭建

ＶＰＮ隧道过程中必不可少的一步。如图２阶段二所
示，安全组播隧道双方需要动态建立安全连接，该过程

由ＩＰＳｅｃ安全协议中的 Ｉｎｔｅｒｎｅｔ密钥交换（ｉｎｔｅｒｎｅｔｋｅｙ
ｅｘｃｈａｎｇｅ，ＩＫＥ）协议完成［１４］，作为后续数据加密、认

证、完整性校验等安全服务的前提。

（３）阶段三：数据加密传输。
为保障组播数据传输的可靠性与安全性，安全组

播隧道综合了ＧＲＥＶＰＮ和 ＩＰＳｅｃＶＰＮ两种技术的优
势［１５－１７］。利用ＧＲＥ技术对用户数据和路由协议报文
进行隧道封装，使得 ＶＰＮ支持组播；然后使用 ＩＰＳｅｃ
技术来保护 ＧＲＥ隧道的安全［１８］，由此构成可运用到

组播应用中的ＧＲＥｏｖｅｒＩＰＳｅｃＶＰＮ技术，加密数据报
文在隧道传输中的封装过程如图２阶段三所示。

３　仿真实现
在上述给出的设计方案的基础上，该文采用由华

为提供的图形化网络设备仿真平台ｅＮＳＰ，主要对网络
路由器、服务器等设备进行软件仿真，模拟大型网络。

该平台引用了 ＶＬＣ（ｖｉｄｅｏＬＡＮｃｌｉｅｎｔ）跨平台多媒体
播放器工具，允许组播源服务器播放多媒体文件模拟

发送组播数据；同时利用Ｗｉｒｅｓｈａｒｋ网络封包分析软件
进行报文撷取和数据测量，为后续性能分析提供数据

基础。

３．１　组网拓扑
在上述分析需求的基础上，由于域内组播和域间

混合组播均是全域组播的变形与拓展，故该文选取具

有代表性的 ＧＲＥｏｖｅｒＩＰＳｅｃＶＰＮ及全域组播方案进
行仿真模拟。对于三个对接学校而言，ＧＲＥｏｖｅｒＩＰＳｅｃ
ＶＰＮ的功能实现是相同的，所以仿真实现以其中一个
分支的网络配置为例做具体描述。仿真拓扑如图３所
示，路由器 Ｒ１代表学校 Ａ，路由器 Ｒ９代表对接学校
Ｄ，其余路由器模拟Ｉｎｔｅｒｎｅｔ网络，由ＯＳＰＦ协议实现网
络互联互通，其中对接学校网络 Ｄ内存在组播接收者
和普通用户。

图３　“ＶＰＮ＋组播”全域组播方案的仿真拓扑

３．２　技术实现
３．２．１　实现步骤

仿真实现的内容包括配置组播信息、配置 ＧＲＥ隧
道和配置ＧＲＥｏｖｅｒＩＰＳｅｃＶＰＮ，具体步骤如图４所示。

图４　实现步骤

（１）配置组播信息。
结合图３分析，与组播相关的配置包括给组播网

络设备，如学校Ａ中的组播源服务器和对接学校Ｄ中
的ＰＣ６、ＰＣ８设置组播组地址、开启路由器，如路由器
Ｒ１、Ｒ９的组播功能以及ＩＧＭＰ使能。

（２）配置ＧＲＥ隧道。
分别对路由器Ｒ１和 Ｒ９配置 ＧＲＥ隧道虚拟源接

口和虚拟目的接口的信息，并在组播源所在的学校 Ａ
网络中配置静态路由，令其下一跳指向隧道口，将组播

报文流量引入ＧＲＥ隧道，使得数据流只通过隧道到达
组播接收方所在的网络。

（３）配置ＧＲＥｏｖｅｒＩＰＳｅｃＶＰＮ。
在ＧＲＥＶＰＮ实现的基础上继续对路由器 Ｒ１和

Ｒ９进行 ＩＰＳｅｃ配置，采用 ＩＫＥ动态协商方式建立
ＩＰＳｅｃ隧道。在ＩＰＳｅｃ安全提议的配置中，将封装模式
定义为传输模式，与隧道模式相比，传输模式下的封装

可以避免因新增 ＩＰ包头导致报文长度增加而造成的
分片问题；同时采用算法安全性高的对称加密算法和

验证算法进一步保障隧道的安全。最后，在隧道接口

处调用安全策略并发起数据。

３．２．２　实现过程
ＧＲＥｏｖｅｒＩＰＳｅｃＶＰＮ对组播数据的处理如图 ５

所示。

经检测判断隧道连通性良好后，由组播源服务器

向隧道发送组播数据，从而触发 ＧＲＥ隧道感兴趣流。
组播数据进入隧道后先由 ＧＲＥ封装原始报文的 ＩＰ包
头信息，产生的新 ＩＰ包头的源 ＩＰ和目的 ＩＰ均变为隧
道物理接口地址。经过 ＩＰＳｅｃ安全协商后，由 ＥＳＰ对
新ＩＰ包头后的数据部分进行加密再封装，并在加密数
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据尾部提供校验认证数据，这使得被ＧＲＥ封装后的原
始报文再次被封装形成加密报文，最终穿越隧道传输

到达隧道目的接口并被解封装成原始报文发送给下游

的组播接收方。

图５　组播数据穿越隧道传输过程及加密报文格式
３．３　数据测量与性能分析
３．３．１　组成员管理

ＩＧＭＰ组管理主要针对最后一跳路由器对组成员
的查询和管理，具体体现为组成员通过发送成员关系

报告报文和成员离开报文实现申请加入和离开操作。

在ＧＲＥ隧道实现的基础上，组播源服务器在发起组播
数据后由组播接收方依次执行成员的加入和离开

操作。

此时捕捉ＧＲＥ隧道中的报文，观察到组播组成员

的加入和离开操作分别引起 ＰＩＭ协议对上游组播网
络发起的加入和剪枝操作，具体如图６所示。

图６　ＰＩＭ协议加入与剪枝实现组成员管理
由此可知，ＩＧＭＰ能够对组播组成员进行有效的

动态成员信息管理，与 ＰＩＭ协议相辅相成，及时将组
成员信息反馈给上游网络中的路由器完成组播网络的

加入和剪枝操作。

３．３．２　交互式安全协商
当ＧＲＥ隧道接口应用 ＩＰＳｅｃ安全策略后，抓包发

现，ＩＫＥ协商过程分为主模式和快速模式两个阶段，如
图７所示。其中主模式由六个数据包完成策略交换、
密钥信息交换和身份和认证信息交换；快速模式由三

个数据包建立双方的 ＩＰＳｅｃ安全连接，进一步保障了
交互的安全，完成安全协商。ＩＫＥ协商过程及部分抓
包结果如图８所示。

图７　ＩＫＥ协商报文

图８　ＩＫＥ交互协商过程
３．３．３　数据加密传输

当网络中仅搭建 ＧＲＥ隧道时，此时发起组播流
量，在隧道端口处抓包发现 ＵＤＰ数据包，说明组播报
文能够通过ＧＲＥ隧道穿越公网更高效地传输，其抓包
结果如图９中上侧报文所示。

图９　组播加密报文
分析捕获的数据报文可知，ＧＲＥ隧道为原始报文

添加了新的ＩＰ包头，允许组播流量通过隧道传输，但
同时数据被暴露，说明此时隧道并不安全，容易造成信
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息泄露，故需要在传输中对数据进行加密操作以保障

隧道安全。

当完成ＧＲＥｏｖｅｒＩＰＳｅｃＶＰＮ的搭建及进行过安
全协商后再次发起组播流量，抓包得到 ＥＳＰ数据包，
如图９中下侧报文所示，其源地址和目的地址均是隧
道的物理接口地址，无组播源地址和组播组地址。仿

真结果说明 ＧＲＥｏｖｅｒＩＰＳｅｃＶＰＮ对组播数据进行了
加密，增强了数据传输的保密性和安全性。

４　结束语
疫情防控期间，全国范围的大中小学校普遍开设

线上直播课堂，如此大规模持续性的线上直播业务给

数据承载网络带来海量数据同步传输的巨大压力并由

此导致网络大面积拥塞。该文充分认识此次大规模、

成建制开展在线教育教学实践对底层信息网络提出的

持续大规模高密度同步传输、分组式成员动态管理和

资源跨域共享安全控制等组网性能需求，基于将 ＶＰＮ
的安全性与组播数据传输的高效性相结合的设计思路

给出了域内组播、全域组播和域间混合组播等三种

“ＶＰＮ＋组播”组网技术设计方案，并通过仿真实现了
ＧＲＥｏｖｅｒＩＰＳｅｃＶＰＮ上的全域组播。仿真结果表明，
“ＶＰＮ＋组播”组网技术能够实现组成员管理、交互式
安全协商和数据加密传输，既可有效支持疫情防控期

间大规模线上直播教学业务，又可为建设适应未来教

学资源共享常态化发展的基础网络提供关键技术

支撑。
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