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基于混沌系统和双向扩散的图像加密算法

费摇 敏,李国东
(新疆财经大学 统计与数据科学学院,新疆 乌鲁木齐 830012)

摘摇 要:针对部分图像加密算法与明文无关,安全性差以及加密效率低的问题,设计一种基于分段线性混沌映射且与明文

关联的图像加密算法。 首先,将初始值和参数作为密钥,迭代分段线性混沌映射,产生混沌序列;其次,利用产生的混沌序

列设计一个混沌密码发生器,产生与明文图像大小相同的 4 个随机矩阵,记作 X、Y、R 和 W,运用 X 矩阵对明文做前向扩

散,得到矩阵 A,再运用 R 和 W 矩阵设计一种与明文关联的置乱方法对矩阵 A 进行置乱得到矩阵 B,在置乱的过程中还进

行了循环移位操作使加密效果更好;最后运用Y矩阵对矩阵B做后向扩散,得到呈现噪声样式和不再具有可视信息的最终

密文图像。 通过实验仿真证明,该加密算法密钥空间大,密钥敏感性强,信息熵接近理论值 8,抗差分攻击和统计攻击能力

强,得到的密文图像相邻像素相关性低,安全性高。
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Image Encryption Algorithm Based on Chaotic System and
Bidirectional Diffusion

FEI Min,LI Guo-dong
(School of Statistics and Data Science,Xinjiang University of Finance and Economics,Urumqi 830012,China)

Abstract:Aiming at the problems of some image encryption algorithms which are independent of plaintext, poor security and low
encryption efficiency,an image encryption algorithm based on piecewise linear chaotic map and associated with plaintext is designed.
Firstly,the initial values and parameters are used as keys to iterate piecewise linear chaotic maps to generate chaotic sequences. Secondly,
a chaotic cipher generator is designed by using the generated chaotic sequences to generate four random matrices with the same size as the
plaintext image,which are denoted as X , Y , R and W . Then, X is used to do forward diffusion of plaintext to obtain A ,and then R and
W are used to design a scrambling method associated with plaintext to scramble the A and get the B . In the scrambling process,the cyclic
shift operation is also carried out to make the encryption effect better. Finally, Y is used to do backward diffusion of B to obtain the final
ciphertext image which presents noise pattern and no longer has visual information. The experimental simulation shows that the proposed
encryption algorithm has large key space,strong key sensitivity,information entropy close to the theoretical value of 8,strong ability to
resist differential attacks and statistical attacks,and the adjacent pixels of the ciphertext image have low correlation and high security.
Key words:chaotic mapping;plaintext correlation;bidirectional diffusion;image encryption;cyclic shift

0摇 引摇 言
目前,混沌研究逐渐取得一些成果,研究人员开始

把混沌的研究成果应用到图像研究与应用领域,利用

混沌解决一些问题,例如信息安全与图像识别方面,应
用比较多的是图像加密领域[1-9]。 文献[10]提出的加

密方案为后来的很多学者设计加密方案提供了思路,
所给出的加密方案解决了部分加密方案所使用到的混

沌系统结构单一等问题,并且加密方案依据明文图像

信息决定所筛选的像素点个数,利用进行预处理后的

伪随机序列对筛选出的明文像素点做运算,从而生成

第二级密钥,将其代入分段线性混沌映射按照给出的

具体加密方案完成图像加密,通过仿真实验证明加密

方案各项安全性指标均非常接近理想值,并且加密效

果优良[10]。 文献 [11] 为了提升加密效率,对文献

[10]给出的加密方案进行改进,具体改进方法是对彩

色图像进行加密,首先将彩色图像转化为 R、G、B 灰度

图像,借助 Henon 映射和二维 Logistic 映射生成伪随

机序列,并且对得到的伪随机序列进行预处理,利用预
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处理后的伪随机序列从明文图像中筛选出一部分像素

点,通过分析文献[10]中筛选出的像素点与混沌映射

产生的伪随机序列之间的计算规则发现,原有的依次

做加法运算再做取模运算的计算规则的计算时间非常

长导致整个加密方案加密效率不高,因此对原有计算

规则进行改进,运用改进后的筛选出的像素点与混沌

映射产生的伪随机序列之间的运算规则得到伪随机序

列,将其作为第二级密钥,代入超 Lorenz 混沌系统产

生混沌序列,按照“正向扩散-置乱-后向扩散冶的顺序

完成对彩色图像的加密。 通过实验仿真发现运用改进

后的方法能够大大节约加密的时间,一定程度上能够

提升加密效率,并且加密方案与明文紧密相关联,解决

了部分加密方案无法抵御明文攻击的问题[11]。 文献

[12]采用随机分块、块内块间同步置乱扩散及环形扩

散等操作,通过实验仿真发现所设计的加密方案能够

大大提高图像加密效率[12]。 基于上述加密方案,设计

一种“扩散-置乱-扩散冶结构的图像加密算法。

1摇 分段线性混沌映射
分段线性混沌映射表达式为:

x i = f(x i -1,p) =

x i -1

p ,0 < x i -1 < p

x i -1 - p
0. 5 - p,p 臆 x i -1 < 0. 5

f(1 - x i -1,p),0. 5 臆 x i -1 <

ì

î

í

ï
ï
ï

ï
ïï 1

(1)
其中, p 表示分段线性混沌映射的参数, 0 < p < 0. 5;
x 表示分段线性混沌映射的状态变量, 0 < x < 1。 加

密方案迭代两次分段线性混沌映射,其中一个的初始

值和参数记为 x0 和 p ,另一个的初始值和参数记为 y0

和 q , {x0,p,y0,q} 属于密钥的一部分。

2摇 算法设计
设 P 表示明文图像,大小为 M 伊 N 。 密钥用 K 表

示,具体为 K = {x0,p,y0,q,r1,r2,r3,r4} ,其中 x0 与 p和
y0 与 q 表示两个分段线性混沌映射的初始值与参数,
r1,r2,r3 和 r4 表示 4 个 8 位的随机整数,取值区间为

[0,255] 。 具体加密流程如图 1 所示。
2. 1摇 混沌密码发生器

给出的式(2) ~ 式(5)称为混沌密码发生器,借助

分段线性混沌映射所生成的伪随机序列,并且利用式

(2) ~ 式(5)给出的具体运算规则进行运算能够得到

四个跟明文图像大小完全一致即无任何差异的随机矩

阵,将这四个随机矩阵记为 X,Y,R,W ,四个矩阵大小

全部是 M 伊 N ,具体的运算规则由式(2) ~ 式 (5)
展示[13]。

图 1摇 加密算法流程

Step1:将 x0 和 p , y0 和 q 分别作为分段线性混沌

系统也就是表达式(1)的初始值以及参数,为了避免

暂态效应,舍去迭代分段线性混沌映射 r1 + r2 次,再继

续迭代分段线性混沌映射M 伊 N次,生成长度为M 伊 N
的状态变量序列,记为 {x i},i = 1,2,…,MN,{y i},i =
1,2,…,MN 。

Step2:由向量 {x i} 和 {y i} ,按式(2) ~ 式(5)得
到矩阵 X,Y,R 和 W 。

X(u,v) = mod(floor((
r1 + 1

r1 + r3 + 2x(u-1) 伊N+v +

r3 + 1
r1 + r3 + 2y(u-1) 伊N+v) 伊 1014),256)

(2)

Y(u,v) = mod(floor((
r2 + 1

r2 + r4 + 2x(u-1) 伊N+v +

r4 + 1
r2 + r4 + 2y(u-1) 伊N+v) 伊 1013),256)

(3)

R(u,v) = mod(floor((
r1 + 1

r1 + r4 + 2x(u-1) 伊N+v +

r4 + 1
r1 + r4 + 2y(u-1) 伊N+v) 伊 1012),M)

(4)

W(u,v) = mod(floor((
r2 + 1

r2 + r3 + 2x(u-1) 伊N+v +

r3 + 1
r2 + r3 + 2y(u-1) 伊N+v) 伊 1011),N)

(5)
其中, floor( t) 表示返回小于或者等于数 t 的最大整

数, u = 1,2,…,M,v = 1,2,…,N 。 利用生成的 X矩阵

完成前向扩散操作,Y 矩阵完成后向扩散操作,R 和 W
矩阵完成置乱操作。
2. 2摇 前向扩散算法

Step1:借助混沌密码发生器得到的 X 矩阵以及

r3,r4,根据式(6)和式(7)给出的具体计算规则对明文

图像第一行的所有像素值进行变换,即将 P(1,j) 转化

为 A(1,j) 。
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A(1,1) = mod(P(1,1) + X(1,1) + r3 + r4,256)

(6)
A(1,j) = mod(P(1,j) + X(1,j) + A(1,j - 1),

256),j = 2,3,…,N (7)
Step2:借助混沌密码发生器得到的 X 矩阵,根据

式(8)给出的具体计算规则将明文图像第一列的像素

值进行变换,即将 P( i,1) 转化为 A( i,1) 。
A( i,1) = mod(P( i,1) + X( i,1) + A( i - 1,1),

256),i = 2,3,…,M (8)
Step3:借助混沌密码发生器得到的 X 矩阵,根据

式(9)给出的具体运算规则对明文图像除了第一行以

及第一列剩余的所有像素值进行变换,即将 P( i,j) 转

化为 A( i,j) 。
A( i,j) = mod(P( i,j) + A( i - 1,j) + A( i,j - 1) +

X(i,j),256),i = 2,3,…,M,j = 2,3,…,N
(9)

经过上述前向扩散操作后,得到初始密文图像,将
其记为矩阵 A 。
2. 3摇 明文关联的置乱算法

Step1:计算 A( i,j) 所在行和列的全部元素(不含

A( i,j) )的和,记为 row i,col i 。
row i = sum(A( i,1 to N)) - A( i,j) (10)
col i = sum(A(1 to M,j)) - A( i,j) (11)
Step2:利用式(12)和式(13)计算坐标 (m,n) 的

值,即:
m = row i + R( i,j)mod M (12)
n = col i + W( i,j)mod N (13)
Step3:如果 m = i 或 n = j ,则 A( i,j) 与 A(m,n) 的

位置保持不变,否则 A( i,j) 与 A(m,n) 互换位置,同时

根据 A(m,n) 的低 3 位的值,将 A( i,j) 进行循环移

位,即:
A( i,j) = A( i,j) < < < (A(m,n)& 0 伊 7) (14)

其中,“ x < < < y 冶表示 x 循环左移 y 位。
Step4:按 Step1 ~ Step3 的方法,先置乱矩阵 A 的

第 M 行,然后再置乱矩阵 A 的第 N 列,接着按从左向

右再从上而下的扫描顺序依次置乱矩阵 A 的元素 A(1
to M - 1,1 to N - 1) ,最后置乱矩阵 A 的元素

A(M,N) 。
完成以上具体置乱步骤后,得到置乱后的中间密

文图像,将其记为矩阵 B 。
2. 4摇 后向扩散算法

Step1:借助混沌密码发生器生成的 Y 矩阵,运用

式(15)以及式(16)给出的具体运算规则对置乱得到

的中间密文图像的第 M 行的所有像素值进行变换,即
将 B(M,j) 转化为 C(M,j) 。

C(M,N) = mod((B(M,N) + Y(M,N) + r1 +

r2),256) (15)
C(M,j) = mod((B(M,j) + Y(M,j) +

C(M,j + 1)),256),
j = N - 1,N - 2,…,1 (16)

Step2:借助混沌密码发生器生成的 Y 矩阵,运用

式(17)给出的具体运算规则对置乱得到的中间密文

图像的第 N 列的所有像素值进行变换,即将 B( i,N)
转化为 C( i,N) 。

C( i,N) = mod((B( i,N) + Y( i,N) +
C( i + 1,N)),256),
i = M - 1,M - 2,…,1 (17)

Step3:借助混沌密码发生器生成的 Y 矩阵,运用

式(18)给出的具体运算规则对置乱得到的中间密文

图像除去第 M 行以及第 N 列的剩余像素值进行变换,
即将 B( i,j) 转化为 C( i,j) 。

C( i, j)=mod((B( i,j) + C( i + 1,j) + C( i,j + 1) +
Y( i,j)),256),i = M - 1,…,1,
j = N - 1,…,1 (18)

经过上述后向扩散操作后得到矩阵 C ,将其记为

最终密文图像。
Step4:倘若要对密文图像进行解密得到明文图

像,就需要完成上述加密过程的逆过程[14]。

3摇 实验仿真
实验仿真在 Matlab R2018a 的环境下进行,选择

大小为 256 伊 256 的 Lena 图像进行加密仿真实验,其
中密钥的具体初始值为 {x0 = 0. 789 6,p = 0. 548 7,y0 =
0. 353 5, q = 0. 667 7,r1 = 69,r2 = 138,r3 = 91,r4 =
105} 。 解密还原得到的明文图像及密文图像如图 2
所示。

(a)还原后的 Lena 图像摇 摇 摇 摇 摇 (b)Lena 密文图像

图 2摇 加密与解密实验结果

4摇 安全性分析
4. 1摇 密钥空间

好的加密算法应该具备密钥空间大的特性[15],加
密算法的初始密钥有 8 个,分别是: x0,p,y0,q,r1,r2,
r3,r4。 其中, x0,y0 沂 (0,1) 是浮点数,精度达到了

10 -14,p,q 沂 (0,0. 5),也是浮点数,其精度也达到了

10 -14,r1 ~ r4 为[0,255] 中的整数, 步进为 1,因此,通
过计算能够得到密钥空间的具体数值约等于 1. 073 7 伊
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1065 ,说明设计的加密方案具备抵御穷举攻击的能力。
4. 2摇 直方图分析

衡量一个加密方案是否具备抵御基于统计特性的

攻击的能力必须要考虑明文图像以及经过加密方案加

密得到的密文图像的直方图[16]。 直方图能够刻画出

某个图像里各灰度值的分布状态。 以大小为 256 伊
256 像素的 Lena 、 girl 、全黑、全白图像为例,密文图像

的直方图 字2 检验结果见表 1。
表 1摇 字2 检验结果

项目 Lena girl 全黑 全白

明文 4. 114 7e4 5. 298 1e4 1. 671 1e7 1. 671 1e7

密文 240. 046 9 250. 695 3 292. 742 2 268. 718 8

摇 摇 根据表 1 中的数据可知,密文图像的 字2 统计量的

计算值小于 字2
0. 05(255) ,故可认为密文图像近似均匀

分布。 由图 3 可知,明文图像的直方图均具有明显的

波伏特性,但是密文图像直方图趋近于均匀分布。

p p

图 3摇 Lena 图像直方图及其密文图像直方图

4. 3摇 相邻像素相关性分析

相关系数计算公式如下:

rxy =
cov(u,v)

D(u) D(v)
(19)

从 Lena 明文以及密文图像中随机筛选出 2 000
对水平、垂直以及对角线方向上的相邻像素点,对筛选

出的相邻像素点之间的相关系数进行计算,并且对筛

选出的相邻像素点之间的关联情况图绘制出来,得到

的具体结果由表 2 及图 4 展示。

图 4摇 Lena 明文和密文图像在各方向的相邻像素分布
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表 2摇 明 / 密文图像相邻像素相关性系数

图像 水平 垂直 正对角 反对角

明文 0. 978 3 0. 946 0 0. 922 4 0. 942 6

密文 0. 002 4 0. 014 6 0. 022 6 0. 003 6

摇 摇 根据表 2 中的具体数值,能够看出 Lena 明文图像

在水平、垂直、正对角线以及反对角线这四个方向上相

互邻近像素点的相关系数全部在 1 附近,但是经过所

设计的加密方案加密得到的 Lena 密文图像在水平、垂
直、正对角线以及反对角线这四个方向上相互邻近像

素点的相关系数全部在 0 附近,也就是说经过所设计

的加密方案加密得到的 Lena 密文图像相互邻近的像

素点不存在明显的相关性。 依据图 4 所展示的结果,
能够看出明文图像在水平、垂直以及对角线方向上的

相邻像素点对全部分布在直线 y = x 周围,但是经过加

密方案加密获得的 Lena 密文图像在这三个方向上的

相邻像素点对全部呈现均匀分布的状态,因此,通过分

析以上实验结果能够反映出所设计的加密方案具备有

效隐藏 Lena 明文图像像素统计信息的能力。
4. 4摇 信息熵

信息熵反映的是图像中灰度分布情况[17]。 p i 表示

图像灰度 i 出现的概率,具体的计算公式为:

H(x) = - 移
n

i = 1
p i log2p i (20)

表 3摇 信息熵、相对熵和冗余度

项目 明文 密文 全黑 全白

信息熵 7. 431 8 7. 997 4 7. 999 0 7. 999 0

相对熵 0. 929 0 0. 999 7 0. 999 9 0. 999 9

冗余度 0. 071 0 0. 000 3 0. 000 1 0. 000 1

摇 摇 由表 3 可知,明文图像的冗余度在 5% 以上,密文

图像的冗余度小于 0. 05% ,密文的信息熵接近于理想

值 8,说明所设计的加密方案可以对抗基于信息熵的

分析。
4. 5摇 密钥敏感性分析

当对密钥做极其不明显的改变时,分析运用所设

计的加密方案加密完全一致的明文图像生成的两个密

文图像间所存在的差异情况。 对 Lena 图像运用所设

计的加密以及解密方案进行加解密,对原始密钥 x0 改

变 10 -16 ,借助改变前后的密钥以及所设计的加密方案

加密相同的明文图像生成的两幅密文图像结果如图 5
所示。 根据图 5 得到的两幅密文图像能够看出,对初

始密钥的值做极其不明显的改变,对完全一致的明文

图像加密生成的两个密文图像的差图像表现为噪声样

式,也就是说所设计的加密方案具备强的密钥敏感性。
并且通过得到的实验结果能够发现当密钥发生仅

10 -16 极其不明显的变化时,也不能够获得正确解密图

像。 所以,从这一点也能够说明所设计的加密方案具

备强的密钥敏感性。

图 5摇 Lena 图像密钥敏感性实验结果

4. 6摇 差分攻击分析

衡量抵御差分攻击的能力的重要指标是 NPCR
(像素变化率)、 UACI (归一化像素平均值)、BACI,计
算方式如下:

NPCR = 1
MN移

M

i = 1
移

N

j = 1
Sign(P1( i,j) - P2( i,j)) 伊

100%
(21)
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UACI(P1,P2) =
1
MN移

M

i
移

N

j

P1( i,j) - P2( i,j)
255 - 0 伊

100% (22)

摇 摇 BACI(P1,P2) = 1
(M - 1)(N - 1) 移

(M-1)(N-1)

i = 1

mi

255
(23)

表 4摇 明文敏感性分析结果

指标 Lena Girl 全黑 全白

NPCR 99. 609 9 99. 619 1 99. 605 4 99. 608 7

UACI 33. 482 5 33. 461 7 33. 460 8 33. 467 2

BACI 26. 774 7 26. 765 4 26. 763 8 26. 768 3

摇 摇 P1 指密文图像, P2 指明文图像中某一像素值产

生极其不明显的变动时所对应的密文图像。 随机筛选

明文图像中的一点坐标,将其进行微小变动,重复 100
次实验计算两密文间的 NPCR、UACI 和 BACI 的平均

值,结果列于表 4 中。 由表 4 可知,计算结果极其接近

于理论值,说明加密算法具有很强的抗差分攻击能力。

5摇 结束语
提出一种基于分段线性混沌系统的正向扩散以及

逆向扩散相结合的图像加密方案,并且通过实验仿真

分析所设计的加密算法各项安全性指标是否达到理想

值即安全性能是否良好。 采用“前向扩散-置乱-后向

扩散冶的结构来加密图像,对于所设计的加密算法而

言,即使采用相同的密钥,不同的明文图像将对应不同

的等价密钥和加密算法,从而得到完全不同的密文图

像。 依据实验仿真得到的各项安全性能指标的具体结

果,能够看出所设计的加密算法具备足够大的密钥空

间,拥有非常良好的密钥敏感性,并且抗统计和差分攻

击能力强,是一种非常优秀的图像加密算法。
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