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摘摇 要:在这个大数据时代,无论是数据量还是数据种类都在以极快的速度增长,因此数据挖掘技术在各行各业(例如移

动轨迹预测、广告投递、医疗诊断等方面)中都得到了广泛的运用。 频繁序列挖掘是数据挖掘领域中的一个重要方向,但
是在挖掘过程中和发布序列数据时很有可能会泄露一些用户的隐私信息,产生严重的安全隐患。 Dwork 等人提出的差分

隐私模型可以为数据挖掘的隐私保护提供安全保证,与传统的隐私保护方法(基于 k-匿名及其扩展分组模型)相比,该模

型通过添加噪音对数据进行扰动,即使攻击者拥有最大的背景知识也能达到差分隐私保护的目的。 文章设计了一种渐进

式序列挖掘差分隐私保护算法,该算法通过改进的稀疏向量技术实现对挖掘过程添加拉普拉斯噪音,并对候选频繁序列

的真实支持度以及阈值进行扰动。 算法在理论角度被证明满足差分隐私,在真实数据集上的实验结果表明该算法具有较

好的可用性。
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An Algorithm for Mining Frequent Sequence under Differential Privacy
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Abstract:In this era of big data,both the amount and types of data are growing at a very fast speed,so data mining technology has been
widely used in all walks of life ( such as trajectory prediction,advertising delivery,medical diagnosis and so on) . Frequent sequence
mining is an important direction in the field of data mining,but in the process of mining and publishing sequence data,it is likely to leak
some users爷 privacy information, resulting in serious security risks. The differential privacy model proposed by Dwork can provide
security guarantee for the privacy protection of data mining. Compared with the traditional privacy protection method ( based on k-
anonymity and its extended grouping model),this model can achieve the purpose of differential privacy protection by adding noise to
disturb the data,even if the attacker has the largest background knowledge. An improved SVT (sparse vector technology) method is used
to add Laplace noise to a new progressive mining algorithm,which disturbs the real support of candidate frequent sequences and
threshold. The algorithm is proved to satisfy the differential privacy in theory,and the experiment on real data sets also shows high-
quality usability.
Key words:frequent patterns;sequential data;differential privacy;Laplace noise;sparse vector technology

0摇 引摇 言
频繁模式挖掘在数据处理方面具有重要意义,频

繁模式挖掘最早由 Agrawal 等人[1] 提出,在他们的研

究中,频繁模式被定义为频繁项集,其目的是在事务数

据库中挖掘出消费者的购买习惯,通过分析消费者已

经购买的商品中不同物品之间的联系,观察者可以制

定出更优的市场策略。 频繁模式挖掘算法目前在网络

信息安全、金融预测、地震监测和营销策略等领域均得

到了广泛应用。 频繁模式算法的范围随着研究的不断

深入也已经从最初的频繁项集挖掘,扩展至挖掘更复

杂的模式,比如频繁子图挖掘[2]、频繁序列挖掘[3]

等等。

第 32 卷摇 第 5 期
2022 年 5 月 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 Vol. 32摇 No. 5
May摇 2022



频繁序列挖掘算法的目的就是在以序列形式储存

的数据集中挖掘出频繁的序列事务。 对于序列而言,
某一序列中可以多次出现相同项,这是其与项集的差

别。 因此序列的长度就能突破字符种类上限的限制,
序列的种类也会随序列的大小增加呈指数级增长。 序

列模式和序列数据,如轨迹或 DNA 序列,在许多应用

中被广泛使用。 例如,从主要道路收集的交通数据可

用于确定出行最多的地区和预测交通拥堵。 然而频繁

序列模式的内容和支持度的计数都会导致用户信息的

安全得不到保障[4]。 为了解决该问题,Dwork 等人[5]

在 2006 年提出了差分隐私模型。 该模型在挖掘过程

和发布数据中对支持度添加扰动噪音,为数据隐私提

供了强有力的、可证明的保障。 差分隐私保护模型的

隐私保护手段是可量化并且严格的,其隐私保护强度

与入侵者持有的信息无关。 由于该模型在挖掘过程中

对数据进行噪音扰动,可以达到在原数据集中改变序

列记录并不会导致挖掘结果出现较大波动的目的。
目前已经有了一些具有差分隐私保护的序列挖掘

算法,但这些挖掘算法大多是缺乏交互性的非渐进式

的算法。 在选择了数据集和确定了最小阈值之后,用
户启动算法(比如 PrefixSpan 算法),在算法停止之前,
中间的过程中不会得到任何回应。 这样的延迟对于数

据挖掘的生产力有很大的影响,因此将操作者对于挖

掘信息的即时判断处理加入到整体的挖掘过程中十分

有必要。 Sacha 等人提出的 Prosecco 算法[6] 就是一种

渐进式的、满足交互性的频繁序列挖掘算法。 但此算

法同样存在隐私泄露的问题。 该文在 Prosecco 算法的

基础上,采用差分隐私保护技术对其进行安全性保障,
设计了一种满足差分隐私保护的序列挖掘算法

ProSVT。 主要贡献如下:
(1)针对交互式、渐进式的序列挖掘算法添加差

分隐私保护机制。 ProSVT 周期性地返回给用户高度

近似的频繁序列结果。 这种渐进式的过程体现在根据

用户定义的对数据集分块(blocks)的基础下逐渐分析

挖掘的过程。
(2)运用并改善了添加噪音的机制,即双层拉普

拉斯噪音稀疏向量算法。 稀疏向量法[7]是满足差分隐

私保护的一种添加拉普拉斯噪音的方法,该文将其运

用于挖掘频繁序列的算法中,并且在添加阈值噪音的

位置做了改变,使添加噪音后算法挖掘结果更精确和

稳定。

1摇 相关工作
在目前的隐私保护模型方法中, k -匿名模型[8]已

经得到了广泛的研究并应用于各领域,而后续研究表

明,信息入侵者持有的信息量在很大程度上会影响模

型的安全性,而且 k -匿名模型的隐私保护水平并未得

到有效且严格的证明。 针对这些问题,Dwork 提出的

差分隐私保护模型(2006)可以抵挡各类对数据信息

的攻击,并且同时可以设定隐私参数来决定其隐私保

护水平。 Dwork 证明了在背景知识存在的情况下,绝
对隐私保护是不可能的,由此产生了基于不可区分性

的差分隐私概念。 差分隐私要求任何计算对单个记录

的更改不敏感,也就是说,针对任意一条记录,数据库

包含或者不包含该条记录不影响最后计算的结果。 因

此,这意味着掌握某条记录的攻击者不能根据对数据

库的操作得到关于该条记录的任何有价值信息。 实现

该模型的噪音机制一般分为两种情况,如果数据为非

数值型采用指数机制,反之则采用拉普拉斯机制。
该领域的研究现状在文献[9]中已经得到了非常

详尽的介绍。 满足差分隐私保护的频繁模式挖掘的研

究,最早从频繁项集挖掘相关算法开始。 文献[4]定

义了一个新的效用概念 top- k 用来量化频繁项集挖掘

算法的输出精度,即返回数据集中前 k 个最频繁的项

集作为输出结果,该算法将模式长度大于 lmax 的事务

截断,然后添加 Laplace 噪音对支持度进行扰动以达

到安全性,但当参数 k 和 lmax 较大时,算法不能保证其

挖掘性能。 文献[10]提出的 PrivBasis 算法利用了一

种称为 兹 -基的新概念, 兹 -基集具有频率大于 兹 的项

集是某个基集的子集的性质,该算法采用的 top- k 频

繁项集挖掘可以看作是通过降维的方式来处理高维数

据。 文献[11]中提出的 DP-topkP 算法通过后置处理

噪音支持度的方式使结果满足一致性约束,同时也增

强了其可用性。 由于较长的数据事务会使数据集的敏

感度提高,文献[12]提出了一种截断长事务的方法,
并且将截断引发的错误与噪音引发的错误进行权衡,
该 top- k 算法在 k 不是很小的情况下能获得较好可用

性的挖掘结果。 和频繁项集挖掘相比,频繁序列挖掘

存在高维和序列性的特点,因此这些算法尚不能应用

于挖掘频繁序列。
文献[13]提出的基于混合粒度前缀树结果算法

首次实现了发布轨迹数据(频繁序列挖掘)中的差分

隐私保护。 该算法在构建前缀树的过程中使用

Laplace 噪音对数据进行扰动,使其发布的数据结果满

足差分隐私保护,但是算法存在前缀树高度增长导致

发布数据的效用大大降低的问题。 文献[14]采用变

长 n -gram 来提取序列数据库的基本信息,利用了前

缀搜索树结果和一组基于马尔可夫假设的新技术来降

低噪音量,使算法在挖掘的过程中满足差分隐私保护。
该算法在短序列为主的数据集下有较好的表现,当存

在较多高维数据时挖掘结果的可用性得不到保证。
PT-Sample 算法[15] 利用数据的统计特性来构造一个
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基于模型的前缀树,用于挖掘前缀和子串模式的候选

集,但是该算法并不适用于挖掘非字符类型的数据。
文献[16]提出的 DPFSM 算法,设计了一种打分函数

来区分不同候选序列的优先权,然后通过阈值修正策

略来减少截断误差与传播错误,但尚未考虑到隐私预

算的分配问题。 以上算法都各自有其适用的方向并且

都还存在一些问题,因此如何通过设计一种算法使频

繁序列挖掘的结果可用性与差分隐私保护的安全性达

到较好的平衡是现在研究的重点和难点。

2摇 理论基础
2. 1摇 差分隐私

差分隐私是通过在挖掘过程中或者输出结果中添

加噪音对数据进行扰动来保证数据的安全性,使得在

数据集中改变一条记录(移除或者添加一条记录)之

后,任何查询的输出结果都不会改变。 差分隐私的定

义如下:
定义 1:对于相邻数据库 D1 和 D2( D1 和 D2 之间只

相差一条记录),给定算法 A ,算法 A 可能输出的结果

集合为 S ,若算法 A 在数据库 D1 中输出 S 的概率与算

法 A 在数据库 D2 中输出 S 的概率的比值小于常数值

e着 ,称算法 A 满足 着 - 差分隐私保护, 即:
Pr[A(D1) 沂 S] 臆 e着 伊 Pr[A(D2) 沂 S] (1)
隐私预算参数 着 可以衡量算法的隐私保护强度,

着 值越小表示安全性(隐私强度)越高,但是同时也会

使数据的可用性降低。
实现差分隐私保护主要依靠对数据的支持度添加

噪音的机制,主要包括 Laplace 机制和指数机制,前者

针对实数型数据,后者针对字符型数据。 噪音量的大

小取决于隐私参数和全局敏感度,隐私参数是用户自

己设定的,敏感度是数据集在算法下的属性,函数的敏

感度为数据库中改变一条事务之后函数输出结果的最

大改变量,其数学的定义如下:
定义 2:对于任意一个函数 f , D寅Rd ,函数 f的敏

感度 驻f 定义为:
驻f = max

D1. D2

椰f(D1) - f(D2)椰 (2)

其中, f 的查询维度为 d , R 为 f 映射的实数空间。
该文的数据集为实数型数据,因此采用 Laplace

机制。 为了使算法满足差分隐私保护,Laplace 机制在

算法输出结果中加入服从 Laplace 分布的随机噪音。
Laplace 机制的定义如下:

定理 1:对于敏感度为 驻f 的函数 f ,算法

A(D) = f(D) + Lap(姿) (3)
满足 着 - 差分隐私保护,其中 Lap(姿) 是服从 姿 = 驻f / 着
的 Laplace 分布,Laplace 分布的概率密度函数为:

Pr[x | 姿] = (1 / 2姿)e -| x| / 姿 (4)

参数 姿 是根据隐私参数 着 和函数敏感度 驻f 共同

决定的。
由于处理的问题有时比较复杂,单个差分隐私保

护算法不能解决问题,通常需要将用户在算法中指定

的隐私参数进行合理分配并采用多个满足差分隐私保

护的安全性算法。
定理 2(串行性质):假设 A1,A2,…,Ak 为 k 个满足

差分隐私保护的算法,那么,当这些算法的组合算法 A

作用于某一数据库时,该算法满足 移
k

i = 1
着 i - 差分隐私

保护。
定理 3(并行性质):假设 A1,A2,…,Ak 为 k 个满足

差分隐私保护的算法,其中,每个算法 Ai 依次满足 着 i -
差分隐私保护(1臆 i 臆 k )。 那么,当算法 A1,A2,…,
Ak 分别作用于数据库 D1,D2,…,Dk (所有数据库均不

相交)时,这些算法构成的组合算法 A 满足 max{着 i} -
差分隐私保护。

由差分隐私保护算法的串行性质和并行性质可以

推出如下结论:当存在多个满足差分隐私保护的算法

A1,A2,…,Ak ,对于其构成的组合算法 A 的隐私预算总

和,根据需要处理的数据库彼此是否相交有不同的结

果,前者为所有算法的隐私预算之和,后者为所有算法

中隐私预算的最大值。
2. 2摇 频繁序列挖掘

多条序列记录构成了频繁序列挖掘的数据集,每
一条用户序列记录都可能包含该用户的涉及隐私安全

的信息。 在频繁序列挖掘中,对于某一条序列,其在数

据集中出现的次数被定义为该序列的支持度,支持度

与数据集中所有序列记录的数量的比值被定义为该序

列的频率。 类似地,阈值也分别被定义为绝对阈值和

相对阈值,对应于支持度和频率。 如果某一序列的支

持度大于绝对阈值或者其频率大于相对阈值,就可以

将该序列加入所要输出的频繁序列集合之中。 如果未

经特殊说明,文章中的阈值一般指绝对阈值。
已知 I = { i1,i2,…,in} 为序列数据集中项的集合

(即字母表)。 在频繁序列挖掘中,字母表中任意项的

一个非空集组合就构成了一条用户序列,例如 S =
a1a2…a s 表示长度为 S 的序列 (a1,a2,…,a s 沂
I) 。 对于一条序列 S ,如果 | S | = k ,称 S 为一个长度

为 k 的序列(即一个 k -序列)。 频繁序列挖掘的目的

是要发现序列数据库中的所有频繁子序列,并且计算

每个频繁序列的支持度。

3摇 ProSVT 算法
摇 摇 本节详细描述所提出的用于挖掘频繁序列的

ProSVT(Prosecco-SVT)算法。
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3. 1摇 概摇 述

基于 Prosecco 算法,设计了一种具有隐私保护功

能的序列挖掘算法,Prosecco 算法首先将数据集分成

数量为 b 的子集块, b 为用户指定的参数。 在挖掘过

程中,当分析完第 i 个子集块后,算法输出一个满足 琢i -
近似的中间结果。 中间结果在不断更新,用户可以根

据当前结果的价值来决定是否继续挖掘,因此整个挖

掘过程中得到的数据具有交互性质。
一种挖掘频繁序列的流算法采用了一种用户相关

的降低阈值( 孜 < 兹 )的方法,并且在所有的子集块中

都使用相同的降低后的阈值,这种策略不足以保证中

间结果的有效性,因为在某些块中有的序列支持度低

于 孜 ,于是就会被忽略,导致结果不准确,从而误导用

户。 Prosecco 为了避免这种隐患,使用了块相关的降

低阈值的方法。 这个过程是根据统计学中的相关定理

确定了每个子集块的特定参数,结合用户先前设定的

错误概率,共同决定误差参数,即阈值下降的幅度。 随

着挖掘过程的继续,该幅度越来越小,最终收敛于 0,
阈值也收敛于标准阈值,算法输出精确挖掘结果。

在挖掘频繁序列的部分使用双噪音(改善过的

SVT)来为候选序列添加拉普拉斯噪音,即在序列支持

度和阈值上同时添加噪音并控制噪音大小。 此前的

SVT 法是在每个查询序列上添加不同的随机噪音,而
在阈值上添加统一的一个噪音,这种做法存在弊端,如
果阈值噪音过大就会导致整体比较结果,因此将统一

的阈值噪音改为在每一次对查询序列操作时在阈值上

添加的不同随机噪音,在比较噪音支持度和噪音阈值

时,剔除未能达到噪音阈值的候选序列,反之就将其加

入频繁序列集合中。
3. 2摇 算法描述

首先 来 详 细 描 述 提 出 的 ProSVT 算 法 ( 如

Algorithm1 所示),其输入参数有数据集 D ,子集块数

量 b ,阈值 兹 ,错误概率 啄 ,敏感度 驻 ,隐私预算 着 ,算
法的输出为最终的频繁序列集合。

ProSVT 算法将数据集 D 分割成 茁 个子集块 B1,
B2,…,B茁 ,其中 茁 =| D | / b ,在同一时间只处理一个子

集块。 根 据 统 计 学 的 Vapnik - Chervonenkis ( VC )
dimension 及相关公式计算出的误差参数 琢 ,然后由该

误差参数 琢 得到降低后的阈值 孜 ,将参数 孜 作为新的

阈值进行频繁序列挖掘,获得第一个子集块的输出结

果。 接着依次对后面的子集块进行操作,不断更新输

出序列集,得到最终结果 F 并输出。
Algorithm 1:ProSVT
Input:dataset D ,block size b ,minimum frequency threshold

兹 ,failure probability 啄 ,sensitivity 驻 ,privacy budget 着
Output:a set F

1摇 茁 饮| D | / b

2摇 琢 饮2 d - ln(啄) + ln(茁 - 1)
2b

3摇 孜 饮 兹 - 琢 / 2
4摇 Q 饮pretreatment( B1)
5摇 F 饮doubleNoise-getFS( B1, Q , 驻 , 孜 , 着 )
6摇 returnIntermeiateResult ( F , 琢 )
7摇 for each i 饮2,…, 茁 -1 do

8摇 琢 饮2 d - ln(啄) + ln(茁 - 1)
2b i

9摇 孜 饮 兹 - 琢 / 2
10摇 Q 饮pretreatment( B i )
11摇 F饮upadteRunningSet ( F ,doubleNoise-getFS( B i ,Q ,

驻 , 孜 , 着 ))
12摇 returnIntermediateResult( F , 琢 )
13摇 F 饮upadteRunningSet( F , B茁 , 孜 )
14摇 return F

Algorithm2 是改善过后的 SVT 法,即 doubleNoise-
getFS 算法。 该算法的输入为子集块 B ,查询队列 Q ,
敏感度 驻 ,下调阈值 孜 ,隐私参数 着 ,输出为查询结果。

doubleNoise-getFS 算法中,先将给定的隐私参数

着 分为 着1(分配给支持度的隐私预算)和 着2(分配给支

持度的隐私预算),然后分别计算出支持度噪音和阈

值噪音,接着对于查询队列 Q 中每个查询序列的支持

度和阈值添加噪音,保留噪音支持度大于噪音阈值的

序列,并将其加入挖掘算法的中间结果。
Algorithm 2:doubleNoise-getFS
Input:subset B ,query queue Q ,sensitivity 驻 ,lower frequency

孜 ,privacy budget 着
Output:query answer a1, a2,…,a set F
1摇 着1 = 着2 = 着 / 2

2摇 籽1 = Lap( 驻
着1

) , 籽2 = Lap( 驻
着2

) , count = 0

3摇 for each query q i 沂 Q do
4摇 if q i(B) + 籽1 逸 孜 + 籽2 then摇
5摇 Output ai = q i(B) and F. add(ai) , count + 1
6摇 else
7摇 Output ai = 彝

3. 3摇 隐私性证明

定理 4:ProSVT 算法满足 着1 + 着2-差分隐私。

证明:由于在 ProSVT 整体算法中,doubleNoise-
getFS 算法中加入了支持度噪音和阈值噪音,因此需

要证明加噪过程满足差分隐私保护。 对于任意的输出

a ={丅,丄} l,只要证得:

Pr[A(B)= a] = 乙肄

-肄
Pr[籽1 = z]仪

i沂I丅

f i(B,z)仪
i沂I丄

g i(B,

z)dz 臆 e着1+着2Pr[A(B ') = a] (5)
首先考虑第一种情况:
坌 iq i(B) 逸 q i(B

') , 在 这 样 的 条 件 下 可 得:
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f i(B,z)
f i(B

',z)
臆 1,不用变换积分变量来约束 f i 项的比率,

因此 籽2 = Lap( 驻
着2

) 足够约束 g i 项的比率。

f i(B,z) = Pr[q i(B) + 籽2 < 孜 + z] 臆
Pr[q i(B

') + 籽2 < 孜 + z] =
f i(B

',z) (6)
g i(B,z) = Pr[q i(B) + 籽2 逸 孜 + z] 臆

Pr[q i(B
') + 籽2 + 驻 逸 孜 + z] 臆

e着2Pr[q i(B
') + 籽2 逸 孜 + z] =

e着2g i(B
',z) (7)

又因为 | I谛 | 臆 c ,所以,

Pr[A(B) = a] 臆 乙肄

-肄
Pr[籽1 = z]仪

i沂I丅

f i(B
',z)·

仪
i沂I丄

e着2g i(B
',z)dz 臆

e着2Pr[A(B ') = a] <
e着1+着2Pr[A(B ') = a] (8)

然后考虑第二种情况:
坌 iq i(B) 臆 q i(B

') ,记 q i(B) 逸 q i(B
') - 驻 ,所

以有:
f i(B,z - 驻) = Pr[q i(B) + 籽2 < 孜 + z - 驻] 臆

Pr[q i(B
') - 驻 + 籽2 < 孜 + z - 驻] =

f i(B
',z) (9)

考虑到约束条件 q i(B) 臆 q i(B
') ,所以有:

g i(B,z - 驻) = Pr[q i(B) + 籽2 逸 孜 + z - 驻] 臆
Pr[q i(B

') + 籽2 逸 孜 + z - 驻] 臆
e着2Pr[q i(B

') + 籽2 逸 孜 + z] =
e着2g i(B

',z) (10)
再将积分变量 z 转换为 z - 驻 ,可得:

Pr[A(B) = a] = 乙肄

-肄
Pr[籽1 = z - 驻]·

仪
i沂I丅

f i(B,z)仪
i沂I丄

g i(B,z - 驻)dz 臆

乙肄

-肄
e着1Pr[籽1 = z]·

仪
i沂I丅

f i(B
',z)仪

i沂I丄

g i(B
',z)dz 臆

e着1+着2Pr[A(B ') = a] (11)
因此,该算法满足 着1 + 着2-差分隐私。

4摇 实验及分析
摇 摇 本节对提出的 ProSVT 算法进行实验仿真,并从

精确率、召回率和 F-score 等方面对 ProSVT 算法进行

性能分析。
4. 1摇 实验设置

实验环境为 Intel 襅 CoreTM i7-9750H CPU@ 2. 60
GHz,16 GB 内存,Windows10 64 位操作系统,实验用

Java 语言实现具体的 ProSVT 算法。
4. 1. 1摇 数据集

实验基于两个公开可获得的真实序列数据集(见
表 1)。

表 1摇 真实数据集参数

数据集 序列数目 项数目 序列平均长度

MSNBC
BMSWebView1

989 818
59 601

17
497

5. 7
2. 5

摇 摇 MSNBC 数据集为 1999 年 9 月 28 日 msnbc. com
网站按照时间顺序记录下的用户访问,数据集中的每

个序列对应于该用户在 24 小时内的页面浏览点击,该
数据集共有 989 818 条序列记录,点击项为 17 项,对应

了 17 个 页 面 类 别, 序 列 平 均 长 度 为 5. 7。
BMSWebView1 数据集用于 KDD CUP 2000,它包含来

自电子商务的 clickstream 数据,序列量为 59 601,共包

含 497 个不同的项,序列平均长度为 2. 5。
4. 1. 2摇 测试对象

测试主要集中在三个算法:(a)ProSVT:此算法是

该文提出的差分隐私保护下的频繁序列挖掘算法;
(b)Prefix:这是文献[13]中提出的一种构造前缀树挖

掘频繁序列的差分隐私保护算法;(c)N-gram:此算法

是利用可变长度的 n-gram 模型来挖掘频繁序列的差

分隐私保护算法[14]。
4. 1. 3摇 指摇 标

在实验中测试的衡量标准为 Precision、Recall 和 F-
score。 其中 Precision 为挖掘的精确率,Recall 为挖掘

的召回率,F-score 为两者的综合评价指标。 设 Up 是

由具有隐私保护的算法挖掘得到的频繁项集,Uc 是真

实的频繁项集,具体定义如下:
Precision =| Up 疑 Uc | / | Up |
Recall =| Up 疑 Uc | / | Uc |

F - score = 2 伊 Precision 伊 Recall

ì

î

í

ï
ï

ï
ï Precision + Recall

(12)

4. 2摇 实验结果

本节首先针对最低阈值 兹 和隐私预算 着 对

ProSVT 算法进行测试,然后将 ProSVT 与 Prefix、N-
gram 进行对比,并分析实验得出的结果。 由于敏感度

和序列长度成正比,因此在本实验中用平均序列长度

来表征敏感度。
4. 2. 1摇 不同阈值

这里测试了 ProSVT 算法在隐私预算固定时,改
变阈值对其挖掘性能造成的影响。 图 1 和图 2 分别是

在 MSNBC 和 BMSWebView1 数据集下的测试结果。
实验结果表明,随着阈值的提升,挖掘结果的精确率、
召回率都有明显的增加,从而使 F-score 也得到提升。
因为阈值提高后,算法挖掘的候选频繁序列数目减少,
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出现误差的可能减少,由此提高了挖掘性能。 用户在

挖掘频繁序列时,不宜将阈值设置得过低,否则会大大

降低挖掘结果的可用性。

图 1摇 MSNBC:不同 兹 下的挖掘性能

图 2摇 BMSWebView1:不同 兹 下的挖掘性能

4. 2. 2摇 不同隐私预算

这里测试了 ProSVT 算法在最低阈值固定时,改
变隐私预算对其挖掘性能造成的影响。 图 3 和图 4 分

别是在 MSNBC 和 BMSWebView1 数据集下的测试结

果。 可以看出随着隐私预算的提升,挖掘结果的精确

率、召回率都有明显的增加,从而使 F-score 也得到提

升。 当隐私预算增加时,所添加的拉普拉斯噪音随之

降低,因此理论上会使挖掘结果更加精确。

图 3摇 MSNBC:不同 着 下的挖掘性能

图 4摇 BMSWebView1:不同 着 下的挖掘性能

4. 2. 3摇 ProSVT 与其他算法

这里测试当固定阈值,改变隐私预算时在两个数

据集中 ProSVT、Prefix 以及 N-gram 算法的 F-socre 指

标变化,如图 5 和图 6 所示。 对于 MSNBC 数据集,
ProSVT 在低隐私预算时表现较差,当隐私预算大于

0. 4 后,其挖掘性能较 Prefix 和 N-gram 更优秀;对于
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BMSWebView1 数据集,ProSVT 在各种大小的隐私预

算情况下的挖掘性能表现都要优于 Prefix 和 N-gram。

图 5摇 MSNBC:三种算法的挖掘性能对比

图 6摇 BMSWebView1:三种算法的挖掘性能对比

5摇 结束语
提出了一种满足差分隐私保护的频繁序列挖掘算

法 ProSVT。 此算法是在 Prosecco 算法的基础上加入

了改善过后的双拉普拉斯噪音方法以保证挖掘期间的

差分隐私机制,以其渐进式、交互性的特点给挖掘者更

便捷、有效的挖掘频繁序列的体验。 在真实数据集下

的相关实验表明了最低阈值和隐私预算的分配对于挖

掘性能的影响,在和其他算法对比的过程中,ProSVT
也有比较出色的表现。 在隐私预算的分配中,对于支

持度噪音和阈值噪音的隐私预算分配采用均分的方

法,进一步的研究中可以针对隐私预算分配方法作深

入的探讨。
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