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摘摇 要:随着云上微服务系统规模的不断扩大,微服务之间的依赖关系变得更加紧密复杂,某个微服务的故障可能会通过

微服务之间的互相调用传播至其他微服务,进而导致整个微服务系统发生异常。 面对依赖关系复杂的微服务系统,考虑

到故障的传播性,设计了一种云上微服务故障自动定位方法 MicroAFL。 首先,MicroAFL 实时监测与收集微服务系统运行

指标数据,基于自编码器模型对运行指标数据进行分析,判断微服务系统是否存在异常;一旦检测到异常,MicroAFL 通过

解析云上微服务运行实例之间的通讯数据获取微服务之间的调用关系,进而构建服务调用关系图以刻画故障传播途径;
其次,将各个微服务的运行状态与系统资源利用率相关联从而计算服务调用关系图中每个节点的异常权重,并通过改进

的加权 PageRank 算法推断和定位引发异常的故障微服务;最后,在华为云上搭建名为 Sock - shop 的微服务系统对

MicroAFL 的故障定位准确性进行评估,实验结果表明 MicroAFL 的故障定位准确率相较对比方法有所提升。
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MicroAFL:Automatic Fault Location for Microservices on Cloud
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Abstract:With the expansion of the scale of microservice system on the cloud,the dependencies between distributed components of mi鄄
croservices become more complex. The fault of a microservice may be propagated to other microservices through the mutual calls of mi鄄
croservices,which will lead to the entire microservice system. With the complex dependencies of microservices system and the
propagation of faults,we design MicroAFL, an automatic fault location for microservices on cloud. Firstly,MicroAFL monitors and
collects the metric data of the microservice system in real time,analyzes the metric data based on the autoencoder model,and judges
whether there is any abnormality in the microservice system. Once an anomaly is detected,MicroAFL obtains the calling relationship
between microservices by analyzing the communication data between the running instances of the microservice on the cloud,builds a mi鄄
croservice calling relationship diagram to describe the fault propagation path. Then,the running status of each microservice is associated
with the system resource utilization to calculate the anomaly weight of each node in the microservice call graph, and the improved
weighted PageRank algorithm is used to infer and locate the faulty microservice that caused the anomaly. Finally, a Sock - shop
microservice system was built on Huawei Cloud to evaluate the fault location performance of MicroAFL. The experimental results show
that the fault location accuracy of MicroAFL is improved.
Key words:autoencoder;microservice;cloud environment;automatic fault location;service call diagram;fault propagation
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0摇 引摇 言
随着云计算、移动计算等不同计算方式的出现,微

服务架构[1]成为软件服务设计、开发和交付的最新趋

势,越来越多的互联网企业采用微服务架构开发、部署

分布式应用软件。 例如,腾讯的微信系统包含 3 000
多个微服务模块,运行在 20 000 多台物理主机上[2]。
但微服务体系结构带来便捷开发的同时,由于其复杂

的依赖关系以及频繁交付和部署,导致系统面临更多

发生故障的潜在威胁[3],系统随时可能出现意想不到

的故障,如并发异步错误、运行资源短缺错误等,当某

一微服务模块发生故障时,相关模块组件也会因为依

赖调用而发生故障,从而导致大规模的微服务级联故

障。 为了保证微服务的可靠运行和服务质量,开发人

员必须快速修复系统故障。
然而,在微服务体系架构中定位故障会遇到以下

挑战:(1)复杂的依赖关系。 在微服务架构中,微服务

的数量通常多达上百或者上千个,并且通常分布在多

台服务主机上,服务之间的调用和依赖复杂且动态变

化,一个服务的性能下降可能会广泛传播,导致多个服

务出现异常。 (2)大量的监控指标。 大规模服务之间

的通信和调用产生了大量的指标,从中分析出微服务

发生异常的每个指标阈值是非常耗时的。 (3)频繁的

微服务更新。 为满足用户需求,需要经常更新微服务

模块,在更新过程中,旧模块被新服务所替代,服务之

间的依赖关系也会随着更新而变化,从而形成一个动

态的体系架构。
针对以上问题,该文提出一种基于自编码器的云

上微服务故障定位方法:MicroAFL。 MicroAFL 是一

个基于容器微服务非侵入式程序模型,无需对微服务

系统本身作任何修改。 MicroAFL 首先通过编码器检

测系统异常,一旦检测到系统异常,MicroAFL 通过微

服务之间的调用关系构建服务调用关系图,并将微服

务的性能状态与系统资源利用率相关联从而计算服务

调用关系图中每个节点的异常权重,接着通过加权的

PageRank 算法对故障微服务进行排序,完成故障自动

定位。 实验表明,MicroAFL 在故障定位精度上优于对

比方法。
该文的贡献如下:
(1)提出基于自编码器重构误差的微服务异常检

测方法,学习微服务运行状态与响应时间波动的关联

关系,实时检测微服务运行状态。
(2)通过解析微服务之间的通信数据,捕获微服

务之间的调用关系,从而构造服务调用关系图以模拟

故障传播路径,结合自编码器对微服务响应时间的重

构误差与系统资源的利用率更新服务调用关系图中节

点的异常权重。

(3)基于服务调用关系图中节点的异常权重关

系,提出加权的 PageRank 算法,增强随机游走概率与

节点异常程度的关联性。
(4)通过在华为云上的 CCE 集群中搭建的 Sock-

shop 微 服 务 系 统 中 注 入 不 同 类 型 的 故 障 检 测

MicroAFL 性能,实验结果表明,MicroAFL 在故障定位

精度上相较对比方法有所提升。

1摇 相关工作
微服务系统在运行过程中某个微服务可能发生网

络延迟、系统资源分配不足等问题,进而引起该微服务

运行异常,最终导致整个系统异常,无法对外提供正常

服务。 该文将检测异常微服务和定位引发系统异常的

故障微服务的过程称之为故障定位。 目前,学术界和

工业界已提出许多解决方案来实现分布式系统中的故

障定位,主要分为以下三类。
1. 1摇 基于日志分析的方法

日志是由代码运行过程中输出的非结构化信息,
记录了系统运行的完整信息,是故障诊断常见的信息

来源。 Xu 等人[4] 通过挖掘不同组件的系统日志来构

建每次请求的执行路径,根据执行路径差异诊断故障,
该方法往往通常针对特定微服务系统,诊断结果往往

依赖于日志质量,因此不具有很好的通用性。 Nandi
等人[5]从原始日志中挖掘模板,并从挖掘的模板中提

取序列特征以形成跨越分布式组件的控制流图,通过

标记与运行时日志预期行为的偏差进行故障定位。 然

而,随着微服务系统复杂性的不断增加,日志规模不断

扩大,导致这类方法在分析微服务异常方面的效率

较低。
1. 2摇 基于执行轨迹分析的方法

执行轨迹指的是利用 Pinpoint[6] 等工具准确记录

程序执行路径、调用关系等信息,生成类似图结构的链

路追踪信息。 Gan 等人[7]通过收集调用链路数据信息

学习服务行为模式,主动检测系统运行过程中出现与

正常服务相违背的行为来分析故障原因。 Mi 等人[8]

通过跟踪执行路径来收集信息,通过分析路径上的延

迟偏差确定故障根因。 陈皓等人[9]通过收集并建模微

服务的追踪信息,将未知故障的执行追踪信息与已知

故障的执行追踪信息相匹配, 采用字符串编辑距离衡

量相似度以诊断可能的故障原因。 但是这类方法往往

需要将监测代码注入到目标系统以获得准确调用链信

息,面对一个由多个开发团队使用不同语言开发的微

服务系统而言,在系统中加入监测点的开销成果过高,
可用性较低。
1. 3摇 基于性能指标分析的方法

通过调用操作系统或应用系统提供的接口可以采
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集性能指标数据来分析系统性能变化情况,从而诊断

故障根因[10]。 Lin 等人[11] 实时收集性能指标数据并

与历史数据相结合,将表现异常的微服务模块添加到

故障微服务候选集中,并根据异常微服务和性能指标

之间的相关性对异常微服务排序。 Thalheim 等人[12]

构建指标缩减框架和指标依赖关系提取器,通过结合

指标维度来推断组件之间的依赖关系进行根因定位。
Gulenko 等人[13]通过收集不同微服务的性能指标数据

构建对应向量,利用聚类算法训练对应微服务性能指

标正常特征空间。 在实时监测过程中,检查对应性能

指标数据构成的向量是否处于正常特征空间来检测微

服务是否发生性能故障。 Liu 等人[14]通过跟踪固定监

测数据分析异常微服务,接着通过拓扑图的传播方向

分析异常传播链,异常传播链末端的微服务被视为可

能的故障根因。 时间窗口中的服务依赖关系构建拓扑

图,结合历史监测数据分析异常微服务,接着通过拓扑

图的传播方向分析异常传播链,异常传播链末端的微

服务被视为可能的故障根因。

2摇 云上微服务故障自动定位方法
该文提出一种云上微服务故障自动定位方法,其

总体框架如图 1 所示,主要包括 3 个模块。 数据收集

模块负责收集应用程序指标和系统级别指标数据,其
中应用程序指标用于检测应用性能问题,系统级别指

标用于后续服务调用关系图中节点权重更新。 异常检

测模块通过自编码器对应用程序指标数据进行编码重

构,检测微服务模块是否发生异常。 一旦检测到系统

异常,故障定位模块通过解析微服务之间的调用关系

构造服务调用关系图以分析异常传播路径,利用系统

资源利用率与微服务性能的相关性计算服务调用关系

图中每个微服务节点的异常权重,最终利用改进的加

权 PageRank 算法定位故障根因微服务模块。
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图 1摇 MicroAFL 总体框架

2. 1摇 运行指标实时监测与收集

微服务系统运行监测是异常检测及故障诊断的基

础,MicroAFL 作为一个非侵入式故障定位方法,无需

对微服务系统进行代码注入便可实时监测并收集微服

务系统运行指标数据。 该文实时监测的指标主要分为

物理资源利用率指标和微服务之间调用的响应时间

指标。
物理资源利用率指标是反映运行微服务实例的物

理机或虚拟机层面资源使用情况的一类指标,例如

CPU 利用率、内存使用率等。 该文将 k 项物理资源监

测指标表示为 M = {m1,m2,…,mk} ,将任意监测指标

m j 的持续监测值表示为时间序列数据 X j = [x j
1,x

j
2,

…] ,其中 m j 沂 M,j 沂 {1,2,…,k} 。 为了建模指标

m j 监测值的变化关系,在监测指标收集时刻 t ,通过一

个时间长度为 h 的滑动窗口 w 截取指标 m j 的监测序

列值,表示为 X j
t = [x j

t -h+1,…,x j
t -1,x

j
t] ,其中 x j

t 表示指

标 m j 在 t 时刻的监测值。 将 k 项物理资源监测指标在

t 时刻收集的包含一个时间窗口 w 的监测序列数据构

成监测指标数据矩阵 Dw = [X1
t ,X

2
t ,…,Xk

t ] 。
响应时间指标是反映微服务系统中微服务对其他

微服务请求做出的应答所花费时间长短的指标。 在拥

有 n 个微服务模块的微服务系 V = {v1,v2,…,vn} 中,
对于任意微服务模块 ve 沂 V ,在 t 时刻收集的包含一

个时间窗口 w 的响应时间监测序列数据表示为 Pe
t =

[pe
t -h+1,…,pe

t -1,p
e
t ] ,其中 pe

t 表示微服务 ve 在 t 时刻响

应时间的监测值。 将 n 个微服务模块在 t 时刻收集的

历时一个时间窗口 w的响应时间监测序列数据构成矩

阵 Iw = [P1
t ,P

2
t ,…,Pn

t ] 。
2. 2摇 异常检测

对微服务系统的异常检测是基于分析每个微服务

的响应时间监测序列数据重构编码误差来实现的。 例

如对于微服务 ve 沂 V ,将在 t 时刻收集的历时一个时

间窗口 w 的响应时间监测指标序列数据Pe
t 沂 Rh 作为

训练完成的自编码器的输入,通过编码层将 Pe
t 映射为
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潜在特征表示 Pe
t 沂 Rh :

Pe
t = g(WT

1 P
e
t + b) (1)

其中, g 是激活函数, WT
1 沂 Rh伊d 是输入层与隐藏层的

权重矩阵, b 沂 Rh伊1 是输入层的偏置向量。 接着通过

解码器将潜在特征表示 Pe
t 重构为微服务模块 ve 的响

应时间指标监测序列数据 Pe 忆

t :

Pe 忆

t = g(WT
2 P t

e + c) (2)
其中, WT

2 沂 Rd伊h 是隐藏层和输出层的权重矩阵, c 沂
Rd+1 是隐藏层的偏置向量, Pe

t
' = [pe

t -h+1
',…,pe

t -1
',pe

t
']

沂 Rh 。 接着计算 Pe
t 与 Pe 忆

t 之间的重构均方误差 J(Pe
t ,

Pe 忆

t ) :

J(Pe
t ,P

e 忆

t ) = 1
h 移

t

i = t-h+1
pe 忆

i - pe
i

2 (3)

在自编码器训练阶段,使用微服务系统正常运行

时微服务 ve 的响应时间监测序列作为训练数据训练

自编码器模型。 经过多轮训练之后,收敛的自编码器

模型学习到了正常响应时间序列数据的特征。 因此,
自编码器模型对微服务 ve 正常运行时的响应时间监

测值的重构值会接近于监测值,对应重构误差较小并

处于一个稳定范围内波动。 通过计算此时重构误差的

均值 滋 以及标准差 滓 ,确定微服务模块 ve 的异常检测

阈值 琢 e = 滋 + 3滓 。 在微服务 ve 运行状态实时检测过

程中,若发现重构误差 J(Pe
t ,P

e 忆

t ) > 琢 e ,则认为微服务

ve 发生异常。
2. 3摇 故障定位

一旦检测到系统异常,MicroAFL 开始定位引发异

常的故障微服务。 针对微服务系统复杂的依赖调用关

系,通过构建服务调用关系图可以有效地展示服务之

间的依赖关系,从而刻画故障在微服务之间的传播途

径。 构建 服 务 调 用 关 系 图 的 步 骤 如 下: 首 先,
MicroAFL 将微服务系统中的微服务集合记为 V = {v1,
v2,…,vn} ,其中 n 表示微服务个数。 对于任意 vi 沂
V ,映射生成图节点 s i ,最终得到图节点集合 S = { s1,
s2,…,sn} ;然后,通过解析各个微服务之间的通信数

据来捕捉微服务之间的调用关系,若微服务 vi 向微服

务 v j 发送服务请求,则构造一条从 s i 指向 s j 的有向边

eij ,构成边集合 E = {eij},1臆 i,j臆 n ,相同服务请求只

会构造一条有向边;接着,将微服务模块 ve 的响应时

间监测指标的重构误差作为节点 se 的初始异常权重

f( se) 。 遍历计算每个微服务模块的异常初始权重,得
到节点异常权重集合 F = { f( se)},se 沂 S ;最终,得到

服务调用关系图 G(S,E,F) 。
以服务调用关系图 G(S,E,F) 为基础,根据服务

调用关系图中相邻节点间异常权重关系[15] 自动更新

每个节点的异常权重[16]。 对于任意节点 se 沂 S ,将包

含指 向 节 点 se 的 有 向 边 的 相 邻 节 点 构 成 集 合

AN( se) ,将包含指向 5AN( se) 中任一节点的有向边的

相邻的节点构成集合 NAN( se) 。 例如图 2 中的节点

s3, AN( s3) = { s1,s5,s6} , NAN( s3) = { s2,s4,s8,s9} 。

图 2摇 AAN 和 NHAN 集合示例

接着,计算 AN( se) 的平均异常权重 aScore( se) :

aScore( se) =
移

s i沂AN( se)
f( s i)

inDegree( se)
(4)

其中, f( s i) 表示节点 s i 的异常权重, inDegree( se) 表

示节 点 se 的 入 度。 计 算 AN( se) 的 平 均 异 常 权

重 cScore( se) :

cScore( se) =
移

s i沂NAN( se)
f( s i)

移 inDegree( s i)
(5)

其中, aScore( se) 反映了 AN( se) 整体上的异常程度。
cScore( se) 表示 NAN( se) 整体上的异常程度。 结合

aScore( se) 和 cScore( se) 的特征计算节点 se 的异常权

重 acScore( se) :
acScore( se) = aScore( se) - cScore( se) (6)
显然, acScore( se) 综合了节点 se 自身及其周围节

点的异常信息, acScore( se) 越高,表明节点 se 相邻节

点整体异常程度高,而 AN( se) 的相邻节点整体异常

程度低,那么节点 se 对应的微服务 ve 是故障根因的可

能性越高。 此外,微服务的响应时间与该微服务部署

所在主机性能指标变化相关,该文选择皮尔逊相关函

数来衡量微服务 ve 上的响应时间重构误差 J(Pe
t ,P

e 忆

t )
和部署微服务 ve 的主机上各项监测指标 X j,j沂 {1,2,
…,k} 的相关性,表示为 Corr(J(Pe

t ,P
e 忆

t ),X
j) 。 微服

务 ve 的运行状态可以通过 Corr(J(Pe
t ,P

e 忆

t ),X
j) 得分高

低来体现[ 16 ],因此,结合 acScore( se) 与 Corr(J(Pe
t ,

Pe 忆

t ),X
j) 计算节点 se 的最终异常权重 AS( se) 为:

AS( se) = acScore( se) 伊 1
k 移

k

j = 1
Corr(J(Pe

t ,P
e 忆

t ),X
j)

(7)
遍历计算每个微服务节点的异常权重完成服务调

用关系图中所有节点异常权重更新。 接着采用
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PageRank 算法[17]在服务调用关系图 G(S,E,F) 中“随
机游走冶,进一步对每个微服务模块作为故障根因微

服务的概率大小进行排序[18]。 针对微服务故障定位

场景,该文提出一种改进的加权 PageRank 算法,利用

节点异常权重与相连节点异常权重的关系计算游走概

率,提升定位故障根因定位准确性。 加权 PageRank 算

法随机游走策略是基于每个节点访问其他节点的概

率,因此首先需要定义服务调用关系图节点转移概率

矩阵 U:

U =
u11 … u1j

左 埙 左
u i1 … u

æ

è

ç
çç

ö

ø

÷
÷÷

ij

(8)

其中, u ij 代表从节点 s j 随机游走至节点 s i 的概率。 节

点异常权值的大小与游走概率相关[19 ],计算从节点 s j
随机游走至节点 s i 的概率 u ij :

u ij =
AS( s i)

linkOut( s j)
, 埚s j 寅 s i

0,
{

otherwise
(9)

其中, s j 寅 s i 表示存在从节点 s j 指向节点 s i 的一条有

向边, linkOut( s j) 表示节点 s j 指向的节点的异常权重

和。 对于任意节点 se 沂 S,e = {1,2,…,n} ,初始化 PR
分数为 PR0( se) = 1 / n ,将所有节点的 PR 分数表示为

向量 R0:

R0 = (PR0( s1),PR0( s2),…,PR0( sn))
T (10)

在每轮随机游走过程中,迭代更新每个节点的 PR
分数:

Rm = dU·Rn-1 + (1 - d) R0 (11)
其中, Rm 表示第 m 轮迭代后所有节点的 PR 分数向

量,U沂Rn伊n 表示随机游走概率矩阵, d沂(0,1) 表示

索尼系数,通常 d =0. 85[19]。 经不断迭代更新,每个节

点的 PR 分数会趋于收敛,此时节点 PR 分数越高,所
对应的微服务模块是故障根因的可能性越大,最终根

据节点 PR 分数从高到低的顺序输出故障根因微服务

排名列表。

3摇 实摇 验
3. 1摇 运行指标实时监测与收集

3. 1. 1摇 实验环境搭建

搭建的实验环境框架如图 3 所示。 将 Sock-shop
通过 Docker 部署在华为云 CCE 集群中,每个 Pod 副

本最大容量设置为 3,Istio 作为服务代理与每个容器

共同部署在相同 Pod 中,通过编写 locust 脚本模拟用

户对 Sock-shop 的接口发起请求,利用第三方工具对

Sock-shop 注入不同类型的故障来模拟微服务系统出

现不同的故障,利用 prometheus(普罗米修斯)收集每

个微服务相应监测指标。

图 3摇 实验环境框架

摇 摇 搭建实验环境的主要软硬件配置信息如表 1
所示。

表 1摇 实验环境搭建使用的硬件和软件配置信息

名称 配置信息

华为云 CCE 集群 V1. 19

弹性云服务器 4vCPUs |16GiB | c6. xlarge. 4

Istio V1. 8. 4-r2

Prometheus V2. 21. 11

3. 1. 2摇 实验对象

Sock-Shop 是一款基于 Springboot 开发的模拟销

售袜子的电子商务网站微服务应用程序,是广泛使用

的微服务基准应用,微服务之间的通信以 HTTP 通信

为主,并使用 RESTful 的接口设计风格。 每个微服务

都可独立开发、部署和扩展。
3. 1. 3摇 模拟访问

该文使用分布式开源工具 Locust 根据不同微服

务接口请求规则编写对应 Locust 脚本,并发生成多个

线程执行对不同微服务的请求,模拟用户访问 Sock-
shop 系统从而使得各个微服务模块之间正常通信与

调用请求,考虑到不同微服务模块被访问的频率存在

差异,如表 2 所示,对不同微服务模块配置了不同的请

求频率。
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表 2摇 模块请求频率配置

微服务模块 并发线程数 请求频率 / s

Front-end 100 20

Catalogue 100 20

User 100 10

Carts 100 10

Orders 100 10

Shipping 100 10

3. 1. 4摇 故障注入

为了模拟微服务系统在运行过程中遇到的性能故

障问题,在 Sock-shop 中注入了以下三种类型的故障:
(1)网络延迟(Latency):使用 tc 工具造成微服务的网

络 300 ms 延迟,模拟在微服务运行过程中的网络延

迟。 (2)CPU 资源耗尽(CPU Hog):stress-ng 是一款

占用计算机 CPU 资源的工具,通过 stress - ng 占用

CPU 资源 80% ,耗尽系统 CPU 资源,模拟微服务缺少

运行所需 CPU 资源故障。 (3) 内存泄漏 (Memory
Leak):使用 stress-ng 对某个微服务节点持续分配内

存,模拟微服务系统因所在服务器内存不足而引发的

内存泄漏故障。
3. 2摇 对比方法和评价指标

为了评估 MicroAFL 的故障自动定位性能,选取

以下方法作为实验性能对比方法:
Random selection(RS):随机选择是运维人员在不

了解系统特定领域知识的情况下使用的一种方法,故
障修复人员每次都会从未排查的微服务中随机选择一

个微服务进行故障诊断,直到定位故障。
MicroRCA:MicroRCA[18 ]利用聚类算法发现异常

微服务,再基于服务依赖图提取异常子图,最终使用随

机游走算法进行故障定位。
AAMR:AAMR[16 ]首先基于实时指标数据构建服

务依赖图,并通过计算每个微服务的异常分数自动更

新每个微服务的异常权重。 最后,应用基于页面的随

机游走对根本原因进行进一步排序,即对潜在的故障

根因微服务模块按照可能性大小进行排序。
为了量化算法模型的性能,采用评估指标 AC@ K

和 MAP 衡量故障定位效果[ 18 ]。
AC@ K 表示对根因预测输出的前 K 个微服务中

包含故障根因微服务的概率。 AC@ K 分数越高,代表

算法模型定位故障越准确。 在实验中,选择 K = 1 和

K =3 评价算法识别故障定位性能, A 表示测试的故

障用例数, Za[ i] 是每个微服务模块在故障用例 a 中

根因预测中的输出排名, Va
rc 是故障根因微服务的集

合。 AC@ K 在一组异常测试集 A 上的定义为:

AC@ K = 1
A 移

a沂A

移
i < K

Za[ i] 沂 Va
rc

min(K, Va
rc ) (12)

MAP 量化算法的故障定位平均准确率,其中 n 是

微服务的数量。 MAP 在异常测试集 A 上定义为:

MAP = 1
A 移

a沂A
移

1臆K臆n
AC@ K (13)

3. 3摇 故障定位实验结果

表 3 展示了注入不同类型故障下,MicroAFL 在

Sock-shop 中不同微服务上的故障定位准确率。 从表

3 中可以看出,MicroAFL 在每个微服务上的故障定位

平均准确率达到了 0. 85 以上。 此外,发现 MicroAFL
在 Shipping 微服务上的故障定位准确率普遍低于其他

模块,分析这是由于相比其他模块,Shipping 微服务被

请求的频率以及访问其他模快的频率较低,使得

Shipping 微服务的响应时间指标监测序列数据波动变

化更小,即使由于 Shipping 微服务引发系统异常,也不

易被判定为故障根因。

表 3摇 MicroAFL 在不同模块上的故障定位准确率

Metric Orders Catalogue User Carts Shipping

Latency

AC@1 0. 925 0. 911 0. 884 0. 904 0. 872

AC@3 0. 943 0. 932 0. 904 0. 933 0. 904

MAP 0. 932 0. 924 0. 894 0. 916 0. 885

CPU Hog

AC@1 0. 878 0. 865 0. 839 0. 851 0. 842

AC@3 0. 911 0. 904 0. 878 0. 896 0. 873

MAP 0. 895 0. 877 0. 854 0. 875 0. 857

Memory Leak

AC@1 0. 914 0. 908 0. 892 0. 889 0. 876

AC@3 0. 957 0. 944 0. 927 0. 921 0. 913

MAP 0. 933 0. 922 0. 907 0. 911 0. 894

3. 4摇 比较与分析

为了比较 MicroAFL 与对比方法在故障定位准确

率上的差异,复现了对比方法在本实验收集的故障注

入测试用例集上的实验结果。 实验结果如图 4 所示,
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在注入三种故障以及 K 取不同值的情况下,MicroAFL
的故障定位准确率均高于其他方法,表明 MicroAFL
在故障定位方面准确率方面确实得到了有效提升。 通

过分析,故障定位的准确率提升主要归因于构建服务

调用关系图时结合了异常检测时的重构误差,重构误

差的大小在一定程度上反映了故障的严重程度和持续

时间,在服务调用关系图节点权重更新时结合了重构

误差所携带的特征。

图 4摇 故障定位准确率对比实验结果

摇 摇 进一步,通过计算故障定位评价指标 MAP 衡量

MicroAFL 算法故障定位平均准确率,实验结果如图 5
所示。 从图 5 中可以看出,MicroAFL 算法对网络延迟

(Latency)的故障定位平均精度为 0. 920,对 CPU 资源

短缺(CPU Hog)故障定位的平均精度为 0. 864,对内

存泄漏故障(Memory Leak)定位的平均精度为 0. 912,
优于对比方法,证明了文中方法对于提高故障定位准

确率的有效性。

图 5摇 故障定位平均准确率对比结果

4摇 结束语
该文设计了一种名为 MicroAFL 的云上微服务故

障自动定位方法,用于云环境下微服务系统异常检测

和故障定位。 MicroAFL 通过微服务之间的调用关系

构建服务调用关系图以刻画云上具有复杂依赖关系的

微服务之间的故障传播路径,进而使用一种基于异常

权重加权的 PageRank 随机游走算法对故障微服务进

行排序,完成故障自动定位。 但该方法在节点异常权

重计算过程中只利用了监测指标信息,特征提取相对

单一,在以后的工作中,将在服务调用关系图构建以及

节点权重计算过程中,结合日志、调用链等信息进一步

分析微服务运行特征,从而研究更细粒度的故障定位。
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