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摘摇 要:现有的基于属性加密方案通常采用属性权威来进行属性认证和密钥管理,一旦属性权威不可信或者受到攻击则

云计算系统的数据安全将无法得到保证。 为了提高基于属性加密系统的整体安全性,提出了一种基于 LDAP(轻型目录访

问协议)的属性加密模型。 该模型利用 LDAP 和密钥管理模块代替传统属性加密中的属性权威,LDAP 部署在组织内部,
与共享数据的云存储模块实现权限分离。 组织内部的 LDAP 系统管理用户身份的安全认证和属性管理,密钥管理模块实

现属性密钥的生成与存储。 同时,密钥管理模块由密钥存储模块和属性判别点组成,用户将属性加解密操作安全的外包

给密钥管理模块,且加解密操作在密钥管理模块的可信执行环境中进行。 可信执行环境通过采用 Intel SGX 的内存加密来

动态保护密钥和加解密过程。 云存储模块由存储中心和访问决策点组成,为基于属性加密的密文提供存储。 安全性分析

表明该方案能够有效保障数据机密性,并有效降低了用户的计算量,实现了密钥的安全存储。
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Abstract:The existing attribute-based encryption generally uses the authority to manage the attributes and keys. Once the authority is not

trusted or attacked,the data security of cloud computing cannot be guaranteed. In order to improve the overall security of the attribute-

based encryption,an attribute-based encryption model with LDAP (ABE-LDAP) is proposed. The authority in traditional ABE is

replaced with the LDAP and key management module. LDAP is deployed within the organization and separated from the cloud storage

module. The LDAP can implement the security authentication and attribute management of user爷s identity,and key management module

can realize the generation and storage of attribute keys. At the same time,key management module consists of the key storage module and

attribute discrimination points which can outsource the encryption and decryption of attributes and can perform encryption and decryption

operations in the trusted execution environment (TEE) . The TEE uses memory encryption of Intel SGX to dynamically protect keys and

cryptography processes. The cloud storage module consists of the storage center and access decision point which provide the storage for

ciphertext. The security analysis shows that the scheme can effectively guarantee the confidentiality of data, reduce the computational

complexity of users,and realize the secure storage of keys.
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0摇 引摇 言
随着互联网、5G 和云计算技术的快速发展,越来

越多的用户和企业将数据存储在云计算平台上,实现

云存储或者云共享,以提高资源利用率,降低开发及运

维成本[1 - 2]。 通常情况下,用户数据在云计算平台中

并不是以加密的形式进行存储,对数据的访问控制是

由云计算完成的。 如果云计算平台不可信或者遭受黑

客入侵,用户数据将面临信息泄露的威胁,因此在共享

之前对数据进行加密是必要的。
传统的加密机制无法实现复杂云计算环境下一对
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多的细粒度访问控制功能。 因此,在不可信的云计算

环境中实现信息安全,确保用户数据的合法授权访问

成为了科学人员的研究热点。 为了最大限度地保护数

据的隐私安全,实现更细粒度的访问控制,研究人员提

出了基于属性的加密机制。
基于属性加密(Attribute-Based Encryption,ABE)

是从基于属性的访问控制发展来的[3]。 Sahai[4] 首次

提出了基于属性的加密,并实现了数据隐私保护和细

粒度访问控制功能。 ABE 利用授权属性集构造一个

访问控制结构,实现对消息进行加密和解密。 其特点

是将属性作为公钥,来保证 ABE 的密文能够被多个不

同用户的私钥解密。
ABE 是一种一对多的加密模式,能够对加密后的

信息进行细粒度的访问控制。 ABE 有两大基本类型,
密钥策略 ABE (KP -ABE) 和密文策略 ABE ( CP -
ABE) [5]。 KP-ABE 中,密文与属性集合关联,私钥与

访问结构关联,用于审计日志,付费电视等。 CP-ABE
中,密文与访问结构关联,私钥与属性集合关联,当解

密方拥有的属性匹配策略树成功时,才能获得解密密

钥,获得对资源的访问权,用于云共享、安全邮件列表

等。 两种策略都是当且仅当属性集合满足访问结构

时,才能正确解密。 因此,基于属性的加密方案特别适

用于在保证云平台用户隐私的前提下,对数据进行机

密性保护。
杨腾飞[6]结合访问控制、基于属性加密、对象存储

等技术,提出了一种层次化授权访问控制模型,提高了

基于属性加密方案的访问控制策略的灵活性。 郑芳[7]

将基于属性加密应用到身份认证系统中,利用移动

APP 作为密钥生成中心,以指纹多个特征提取模板与

其它特征作为属性,服务器端在不知道用户指纹信息

的前提下,根据用户输入的特征解密,以此证明该账号

和密码属于用户本人。 吴光强[8] 针对传统 CP-ABE
方案中存在的密钥泄露等问题,提出了一个多授权机

构支持策略更新的 CP-ABE 方案,并将策略更新及密

文更新过程交给服务器执行,有效地降低了本地的计

算开销和数据传输开销。
上述大多数基于属性加密方案[9 - 11] 均需要属性

权威(Attribute Authority,AA)。 不同于云服务器,属
性权威是基于属性加密系统中唯一可信的第三方。 授

权中心负责生成系统的公共参数,并生成系统公钥和

主密钥。 授权中心根据用户具有的属性信息将对应私

钥集合发送给用户。 系统所有密钥均有属性权威产生

并保存,用户没有控制权限。 属性权威被恶意攻击时,
可利用用户的密钥进行解密,使得用户数据的机密性

受到威胁[12]。
针对此问题,Chase[13] 提出一个分布式 KP-ABE

方案,利用多个属性权威解决了密钥托管问题,降低了

密钥泄露的风险。 张星[14] 利用密钥生成中心和属性

权威协同生成用户密钥,属性权威只有部分用户密钥,
使得密钥降低了对属性权威安全性的依赖。 Lin[15] 采

用密钥分发和联合的零秘密共享技术提出了一种无认

证中心的多授权机构的 ABE 方案,但是数据拥有者无

法指定访问控制策略,无法有效地应用到数据共享系

统中。 Chen[16]提出了一种多属性权威的 ABE 方案,
每个属性权威之间不需要交换信息来产生公共参数,
且能够保证常数级密文长度。 王于丁[17] 提出了一种

包含访问权限的 ABE 模型,通过设置权限控制密钥加

密云中数据。
因此,云计算系统中可信的权威机构增加了云计

算系统的复杂度。 其次,随着属性集合的增加,用户解

密的计算量会线性增长。 为了解决上述问题,该文提

出了一种基于 LDAP 的属性加密模型。 LDAP 是轻量

级目录访问协议(Light Directory Access Protocol) [18],
目录是一个以一定规则排列的对象的属性集合,是一

个存储着关于对象各种属性的特殊数据库,可以用于

实现账号管理、安全策略管理等。 因此,利用 LDAP 和

密钥管理模块代替传统属性加密中的授权机构方案,
利用组织内部的 LDAP 系统实现用户身份的安全认证

和属性管理。
同时,用户将属性解密操作安全的外包给密钥管

理模块,且在密钥管理模块的可信执行环境中进行加

解密操作[19 - 21],保证密钥始终处于密钥管理模块的根

密钥保护下。 Intel SGX(Software Guard Extensions)是
一种通用的可信执行环境,在应用程序的地址空间中

划分出一块被保护的区域,为容器内的代码和数据提

供机密性和完整性的保护,免受拥有特殊权限的恶意

软件的破坏。 Intel SGX 具有较小的可信计算基础并

能实现物理隔离。 通过将密钥使用和基于属性加密的

关键代码运行在 Intel SGX 提供的安全加密内存中,保
证程序运行过程中,攻击者无法窥探内存。 有效地降

低了用户计算负载,并提高了系统的安全性。

1摇 理论基础
设 q是一个大素数, G和 GT 均是阶为 q的循环群。

g沂G是 G的生成元,则双线性映射 e:G 伊 G寅GT 为一

个双线性对。 对于 坌g 沂 G ,任意 a,b 沂 Zp ( Zp 为素

数 C1 阶循环群)满足以下特征:
双线性:有 e(ga,gb) = e (g,g) ab ;
非退化性:满足 e(g,g) 屹 1;
可计算性:对于任意的 g沂 G ,存在一个给定安全

常数 相 关 的 多 项 式 时 间 算 法, 可 以 高 效 地 计 算

e(g,h) 。
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2摇 一种基于 LDAP 的属性基加密模型
该文采用 LDAP 与密钥管理模块代替属性权威,

同时属性解密操作由密钥管理中的 SGX 模块[19] 执

行,降低了用户计算负载,并提高了系统的安全性。
2. 1摇 方案模型

一种基于 LDAP 的属性加密模型包括:多个组织

和一个云计算平台,实现每个组织内部的云存储以及

云共享。 其中每个组织包含多个数据使用者、多个数

据拥有者、一个 LDAP 身份提供模块;云计算平台包含

统一的云存储模块、多个密钥管理模块。 其中每个密

钥管理模块对应一个组织,实现组织的安全密钥管理。
云存储模块由存储中心和访问决策点组成;密钥管理

模块由密钥存储模块和属性判别点组成。 在每个组织

内部,用户通过安全通道与云计算平台通信,模型如图

1 所示。

A

LDAP

B

LDAP

图 1摇 基于属性加密的系统模型

2. 1. 1摇 数据拥有者功能

向 LDAP 身份提供模块进行注册,成为合法用户,
并获得对应的属性集合;制定共享数据的授权属性集

合,建立相应的访问控制策略,形成基于属性的访问控

制矩阵;请求密钥管理模块生成授权属性集合对应的

密钥;将数据根据访问控制矩阵进行加密;将基于属性

加密的密文上传到云存储模块;根据基于属性加密的

对称密钥解密加密数据获得明文数据。
2. 1. 2摇 数据使用者功能

向 LDAP 身份提供模块进行注册,成为合法用户,
并获得对应的属性集合;根据基于属性加密的对称密

钥解密加密数据获得明文数据。
2. 1. 3摇 LDAP 身份提供模块功能

为用户提供身份注册功能;验证用户的属性合法

性;验证用户登录系统的合法性。
2. 1. 4摇 云储存模块功能

为基于属性加密的密文提供存储;访问决策点根

据访问控制矩阵验证用户属性集合的合法性。
2. 1. 5摇 密钥管理模块功能

为数据拥有者生成基于属性加密的系统公共参

数,为组织内所有用户提供公共参数;根据文件标识、
属性生成非对称密钥,非对称密钥包括对应的公钥和

私钥;在可信执行环境中为数据文件生成对称加密密

钥,并通过数据拥有者的公钥加密并发送给数据拥有

者;属性判别点从 LDAP 获得用户的属性集合,并验证

属性对应的密钥访问权限;在可信执行环境中实现对

基于属性加密的对称密钥进行解密,并将解密后的对

称密钥通过数据使用者的公钥加密并发送给数据使用

者。 所有加解密操作均在 intel 的 SGX 中操作,加密

安全存储相应的非对称密钥和对称密钥,保证系统

安全。
2. 2摇 方案实施

基于 LDAP 的属性加密模型共 5 个阶段:用户注

册阶段、系统参数设置、密钥生成、加密阶段、解密

阶段。
2. 2. 1摇 用户注册阶段

如图 2 所示,用户(数据拥有者、数据使用者)经

过身份认证模块向 LDAP 身份提供模块进行身份注

册,包括用户名和密码,同时注册相应的属性集合。
LDAP 身份提供模块负责验证用户属性的合法性。 用

户登录系统时,由 LDAP 身份提供模块验证用户身份

的合法性,并返回用户的属性集合。 用户根据用户

id ,向密钥管理模块注册一对非对称密钥 pku 、 sku ,
并通过安全通道发送给用户。 非对称密钥由项目密钥

加密,项目密钥由密钥管理模块的根密钥加密,根密钥

安全存储在硬件安全模块(HSM) [22]中。

LDAP

图 2摇 基于 LDAP 的属性加密示意图

2. 2. 2摇 系统参数及密钥生成

数据拥有者请求密钥管理模块生成系统参数。 密

钥管理模块根据输入的安全参数 姿 ,生成全局参

数 GP 。
密钥管理模块在可信执行环境中生成一个对称密

钥 sk。 如表 1 所示,在可信执行环境中,根据文件标识

IDf 、共享数据的授权属性集合 S 和全局参数 GP ,生
成基于属性加密的公钥集合 PK 和私钥集合 SK,并将
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公私钥加密存储在密钥管理模块。 采用数据拥有者的

公钥 pku 将对称密钥 sk 和公钥集合 PK 加密发送给数

据拥有者。
表 1摇 密钥管理模块的密钥存储结构

文件标识 全部参数 属性 密钥

IDf GP

属性 1 公钥 1 私钥 1

属性 2 公钥 2 私钥 2

属性 3 公钥 3 私钥 3

属性 4 公钥 4 私钥 4

… … …

属性 K 公钥 K 私钥 K

2. 2. 3摇 加密阶段

数据拥有者根据共享数据的授权属性集合制定相

应的访问控制策略,建立基于属性的访问控制矩阵

A 。 采用私钥 sku 解密得到对称密钥 sk 和公钥集合

PK。 利用对称密钥 sk 加密共享文件 M ,形成文件密

文 C1。 利用公钥集合 PK 和访问控制矩阵 A 加密对称

密钥 sk,形成属性密文 CT = {C2,C3,C4,C5} 。 因此,
最终基于属性加密的密文为 C = { IDf,(A,籽),C1,CT,
sign} ,其中 sign 表示数字签名。 将基于属性加密的

密文 C 上传到云存储模块。
2. 2. 4摇 密钥生成阶段

密钥管理模块根据数据使用者的属性集合、全局

参数 GP、私钥集合 SK 生成相应的私钥集合 K id 。
2. 2. 5摇 解密阶段

数据使用者从云存储模块请求基于属性加密的密

文 C 。 云存储模块中的访问决策点基于数据使用者

id 从 LDAP 系统中获得数据使用者对应的属性集合。
根据基于属性加密的密文 C 中的访问控制矩阵 A 判

定数据使用者对应的属性集合的访问合法性。 如果数

据使用者具有访问权限,将基于属性加密的密文 C 返

还给数据使用者。 数据使用者利用属性密文 CT 访问

密钥管理模块。 密钥管理模块中的属性判别点基于数

据使用者 id 从 LDAP 系统中获得数据使用者对应的

属性集合。 根据数据使用者对应的属性集合和文件标

识 IDf 确定属性集合对应的私钥集合。 将私钥集合、
属性密文 CT、用户公钥 pku 发送到密钥管理模块中的

可信执行环境中。 由可信执行环境对对称密钥 sk 进

行解密,并用数据使用者 pku 加密发送给数据使用者。
数据使用者采用私钥 sku 解密得到对称密钥 sk,并用

对称密钥 sk 解密文件密文 C1,获得共享文件 M 。

3摇 算法设计
在基于 LDAP 的属性加密模型中,访问控制矩阵

被嵌入到密文中,而密钥被绑定到一组属性中。

3. 1摇 系统参数及密钥生成

首先,密钥管理模块根据数据拥有者的请求进行

全局参数设置,函数为: Global Setup(姿) 寅 GP 。
一个双线性群 G的阶为 q , g1 沂G 。 一个 Hash 函

数具有映射功能 H:{0,1}* 寅 G 。 全局参数为: GP =
{g1,G,GT,Zp,q,p,H} 。

根据文件标识 IDf 、共享数据的授权属性集合 S 、
全局参数 GP 、数据拥有者的公钥 pku 向密钥管理模块

请求生成一个对称密钥和共享数据的授权属性集合对

应的非对称密钥。 函数为: GKeyGen( IDf,S,GP,pku)
寅 PK,SK,sk 。

选择两个随机数 琢 i,y i 沂Zp ,其中 i是访问控制矩

阵中的第 i 属性,共有 K 个属性。 对应的公钥为 PK =
{e (g1,g1)

琢 i,g1
y i} ,其私钥为 SK = {琢 i,y i} , i 沂 {1,

2,…,K} 。
3. 2摇 加密阶段

数据拥有者对文件进行基于属性加密,函数为:
Encrypt(M,(A,籽),GP,{PK},sk) 寅 C 。

加密消息为 M ,访问控制矩阵为 K 伊 L 的矩阵 A ,
其中 K是矩阵 A的行数, L是矩阵 A的列数。 籽 是一个

属性映射函数,将属性与访问控制矩阵的行联系起来。
选择一个随机秘密 s 沂 Zp ,一个随机向量 v 沂 ZL

p ,其
中 v 的第一个元素为 s ,其他为随机数。 姿 i = Aiv , i 沂
{1,2,…,K} 为第 i 个属性, Ai 为 A 的第 i 行。 同时对

于矩阵 A 的每一行 Ai 选择一个随机数 r i 沂 Zp 。
数据拥有者利用对称密钥 sk 加密文件,形成文件

密文 C1。
C1 = Encsk(M) 摇 (1)
数据拥有者根据访问控制结构和公钥集合对对称

密钥 sk 进行基于属性加密,将这些访问控制矩阵封装

到密文中,形成属性密文 CT = {C2,C3,C4,C5} 。 因

此,基于属性加密的密文为 C = { IDf,(A,籽),C1,CT,
sign} ,其中 sign 表示数字签名。

C2 = sk·e (g1,g1)
s 摇 (2)

C3,i = e (g1,g1)
姿 ie (g1,g1)

琢 籽( i)r i (3)
C4,i = g1

r i 摇 摇 (4)
C5,i = g1

y籽( i)r i (5)
基于属性加密的密文 C = { IDf, (A,籽),C1,CT,

sign} 上传到云存储模块。
3. 3摇 密钥生成阶段

密钥管理模块根据数据使用者的属性集合、全局

参数 GP、私钥集合 SK 生成相应的私钥集合 K id ,函数

为 KeyGen(id,x,S,GP,SK) 寅 Kx,id 。
Kx,id = g琢 x

1 H (id) yx (6)
x 沂 {1,2,…,K '} 为第 x 个属性,数据使用者的属
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性集合为共享数据的授权属性集合 S 的子集。
3. 4摇 解密阶段

解密的时候,用户只有自身属性集合对应的私钥

集合,只要符合访问控制矩阵的都可以解密。 解密函

数为: Decrypt(C,K id,GP) 寅 sk , Decsk(C1) 寅 M 。
根据用户拥有的属性集合,从 C3,籽(x) , C4,籽(x) ,

C5,籽(x) 中获取对应的数据。 其中, 籽(x) 将数据使用者

的属性 x 映射到基于属性的访问控制矩阵 A 的第

籽(x) 行。
C3,籽(x) e(H(id),C5,籽(x)) / e(Kx,id,C4,籽(x)) =
摇 摇 e(g1,g1)

姿 籽(x) (7)

计算常量 cx 沂 迣 N ,使得 移
x
cxA籽(x) = (1,0,…,

0) 。 计算 e (g1,g1)
s ,其中 姿 籽(x) = A籽(x) v , v·(1,0,…,

0) = s 。

仪
x

(e (g1,g1)
姿 籽(x))

cx = e (g1,g1)
s (8)

对对称密钥进行解密,获得对称密钥 sk:
sk = C2 / e (g1,g1)

s (9)
利用对称密钥 sk 解密文件密文 C1,获得明文

数据。
M = Decsk(C1) (10)

4摇 安全性分析
4. 1摇 机密性

数据机密性既保证数据为授权者所有而不会泄露

给未经授权者。 在 ABE-LDAP 中,仅当用户属性集合

满足基于属性的访问控制矩阵,才能从云存储模块获

取加密数据,未经授权的用户因无法满足系统的访问

控制结构,所以保证了数据的机密性。
基于属性加密的密钥始终存在密钥管理模块中,

未授权用户不能获取属性集合对应的密钥,保证了密

钥的机密性。
仅当用户属性集合满足基于属性的访问控制矩

阵,密钥管理模块才执行对称密钥的解密过程,未授权

用户无法获得加密数据的对称密钥,保证了数据的机

密性。
同时密钥管理模块所有加解密操作均在可信执行

环境中执行,保证了密钥的安全性。
4. 2摇 抗合谋攻击

抗合谋是 ABE 系统要求的重要安全特性之一。
合谋攻击是指即使每个用户不能单独解密密文,他们

可以通过组合他们的属性来解密密文。 在 ABE -
LDAP 中,由于用户的属性密钥与用户身份标识结合,
因而阻止了多个用户之间的合谋攻击。

5摇 性能分析
该文使用了 CPU 型号为 Intel(R) Xeon(R) Gold

6326 CPU@ 2. 90 GHz,内存为 256 G,操作系统为

Ubuntu20. 04 的支持 SGX 平台,部署安装了基于

LDAP 的属性加密模型。 本节从 ABE-LDAP 复杂度、
SGX 的机密性及 ABE-LDAP 的加解密时间进行性能

分析。
5. 1摇 ABE-LDAP 算法复杂度

下面将文中模型与 Chen 方案[16]、DACPCC 方

案[17]进行对比分析,如表 2 所示。 设 s1 为群 G 的元

素长度, s2 为群 GT 的元素长度, s3 为群 Zp 的元

素长度 , M 是选取的数据明文的空间大小, na 为考

虑范围内的所有属性数量, nu 为某个用户具有的属性

数量, E 为群 G 的幂运算复杂度, ET 为群 GT 的幂运算

复杂度, P 为群 G 的双线性运算复杂度。
通过理论分析可知,文中方案在加密、解密开销上

与 Chen 方案和 DACPCC 方案类似。 但是文中方案的

属性解密执行是在云端的密钥管理模块中,显著降低

了用户的计算开销,提高了系统性能。 在密文长度方

面,文中方案采用层次加密方案,密文长度相对较大,
但是安全性相对更高。

表 2摇 ABE-LDAP 性能分析

指标 Chen DACPCC ABE-LDAP

公钥长度 na s1 + na s2 na s1 + na s2 + s2 na s1 + na s2

私钥长度 2na s3 + s3 2na s3 + s3 2na s3

密文长度 na s1 + na s2 + s1 na s1 + na s2 + 3 s1 + M na s1 + 2na s2 + s2 + M

加密开销 O(naE + naET) O(naE + naET) O(naE + naET)

解密开销 O(nuP) O(nuP) O(nuP)

5. 2摇 ABE-LDAP 的机密性测试

分别在采用 SGX 和不采用 SGX 技术的情况下,
验证密钥管理模块的机密性,以验证密钥信息和加解

密过程是否存在泄露风险。 在密钥管理模块中添加机

密 性 测 试 字 符 串 “ 0123456789abcdef0a1b2c3d4e
5f0123456789abcdef冶,来验证字符串是否明文出现在
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内存中。 利用 RFSD、rfdk-gui、winhex 等工具进行内

存抓取。
如图 3 所示,密钥管理模块没有运行在 SGX 中,

可以从内存中显示出测试字符串信息。 如图 4 所示,
密钥管理模块运行在 SGX 中,无法从内存中获取测试

字符串信息。 因为密钥管理模块属于 SGX 的保护范

围,除了 SGX 的 Enclave 结构外,外界无法获取其中任

何数据及代码信息。 实现了密钥管理模块中密钥和加

解密运算过程的机密性。

图 3摇 未采用 SGX 的密钥管理模块机密性

图 4摇 采用 SGX 的密钥管理模块机密性

5. 3摇 ABE-LDAP 的加解密测试

本节对 ABE-LDAP 的加解密性能分别进行了测

试。 所有属性数量 na 设置为 6,某个用户具有的属性

数量 nu 设置为 4。 密钥管理模块分别采用 SGX 技术

和不采用 SGX 技术。 对基于属性加解密过程进行了

5 次实验。 通过图 5 和表 3 可以得出,采用 SGX 保护

密钥管理模块会降低整个系统的性能,但是性能开销

相对较小,在系统可以接受的范围内。 同时,密钥管理

模块可以安全的部署在云平台上,实现密钥和解密运

算的机密性。

图 5摇 ABE-LDAP 的加解密性能

表 3摇 ABE-LDAP 的平均加解密时间

算法 平均时间 / ms

ABE-LDAP 加密 494

ABE-LDAP 解密 512

SGX-ABE-LDAP 解密 552

6摇 结束语
该文利用 LDAP 和密钥管理模块代替传统属性加

密中的授权机构,利用组织内部的 LDAP 系统实现用

户身份的安全认证和属性管理,利用密钥管理模块实

现属性密钥的生成与存储。 同时,用户将属性解密操

作安全的外包给密钥管理模块,且在密钥管理模块的

可信执行环境中进行加解密操作。 安全性分析表明,
该方案能够有效保障数据机密性,实现安全高效和细

粒度数据访问控制,并有效降低了用户的计算量,实现

了密钥的安全存储。
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