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基于 AADL 模型航空安全软件可信性度量方法

刘歆宁*,康摇 玲
(大连东软信息学院 软件工程系,辽宁 大连 116023)

摘摇 要:航空嵌入式实时系统越来越复杂,AADL(Architecture Analysis & Design Language)是基于模型驱动的嵌入式实时

系统的设计与实现的基础,未解决基于 AADL 模型的软件可信性度量与分析方面研究内容还不完善的问题,针对航空电

子系统实例,对基于 AADL 模型的软件研究了一种综合的可信性度量方案。 首先,从复杂性、规模、内聚性及耦合性四个

方面进行可信性度量并形成度量指标;其次,将 AADL 故障模型转换为 Markov 模型,进而提出了对基于 AADL 故障模型的

软件进行可信性度量的方法;再次,将模糊综合评价法应用于基于 AADL 模型的软件可信性评估之中,将度量指标建立评

估模型;最后,实现了可信性度量与评估工具。 结果表明:该工具通过用户定制可信性度量模型并度量解析后的 AADL 模

型。 可见,该方法较好地反映了开发早期阶段的航空软件的可信性特征。
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Trustworthiness Measurement Method of Aviation Software
Based on AADL Model

LIU Xin-ning*,KANG Ling
(Department of Software Engineering,Dalian Neusoft University of Information,Dalian 116023,China)

Abstract:Aviation embedded real - time systems are becoming more and more complex. AADL (Architecture Analysis & Design
Language) is the basis for the design and implementation of model-driven embedded real-time systems. It does not solve the problem
that the research content of software credibility measurement and analysis based on AADL model is not perfect. We study a
comprehensive credibility measurement scheme for the software based on AADL model for the example of avionics system. Firstly,the
credibility measurement is carried out from the four aspects of complexity,scale,cohesion and coupling,and the measurement indicators
are formed. Secondly,the AADL fault model is transformed into a Markov model,and then a method to measure the credibility of
software based on AADL fault model is proposed. Thirdly, the fuzzy comprehensive evaluation method is applied to the software
credibility evaluation based on AADL model, and the evaluation model is established by the measurement indicators. Finally, the
credibility measurement and evaluation tool is implemented. The results show that the tool can customize the credibility measurement
model and measure the parsed AADL model. It can be seen that the proposed method better reflects the credibility characteristics of
aviation software in the early stage of development.
Key words: AADL; aviation software trustworthiness measurement; Markov analysis method; model conversion rules; fuzzy
comprehensive evaluation method

0摇 引摇 言
近年来,随着安全关键软件在航空航天领域的广

泛应用,安全关键软件在兼顾高可靠性和高安全性的

需求不断提高,同时安全关键软件也面临着越来越复

杂的窘境。 近年来,模型驱动开发方法逐渐成为安全

关键软件开发方法的一种发展趋势,例如国际民航领

域使用的机载系统适航审定中的软件开发标准 DO-
178C 就将模型驱动和形式化方法作为其核心标准的

重要技术补充[1]。
美 国 自 动 机 协 会 ( Society of Automotive

Engineers,SAE)体系结构描述语言附属委员会、嵌入

式计算系统委员会及航空电子系统公司于 2004 年 10
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月提出了专门针对安全关键的嵌入式实时系统的软硬

件分 析 设 计 语 言 冥 体 系 结 构 分 析 与 设 计 语 言

( Architecture Analysis and Design Language,
AADL) [2]。 AADL 能够对嵌入式软件的功能和非功

能属性进行建模和分析,是控制系统复杂性和保证软

件质量的重要手段。 目前,对基于 AADL 模型的软件

可信性度量与分析,主要集中于将 AADL 故障模型附

件转换为随机 Petri 网或故障树的方法[3-5],以实现对

模型的可靠性分析,因此,研究全面的可信性的度量与

分析方法是十分必要的。
基于以上考虑,该文提出了基于 AADL 模型的软

件可信性的度量与分析技术的研究这一课题。 该研究

能够在软件开发的早期阶段对基于 AADL 模型的软

件可信性进行度量、分析与评估,从而提高软件的质

量。 该文研究 AADL 模型特点,从 AADL 模型中提取

可度量的指标并建立度量模型,将对象软件度量方法、
软件体系结构度量方法、Markov 分析方法及熵理论方

法应用于各个度量指标的计算之中,对度量结果进行

分析,并根据所建立的软件可信性度量模型,采用适合

的评估方法对软件可信性的度量结果进行评估。 最终

实现一个基于 AADL 模型的软件可信性度量与评估

的工具,该工具能够分析已有软件的 AADL 模型,提
取模型中的可信性度量指标并计算指标值,对度量结

果进行简单的分析并最终对度量结果进行评估。

1摇 基础理论
1. 1摇 AADL 标准及扩展附件

为了更好地设计与分析嵌入式实时系统的软、硬
件体系结构及功能与非功能属性,嵌入式实时系统体

系结构分析与设计语言(AADL)被提出。 AADL 标准

由核心语言标准和扩展附件标准组成,是一种基于组

件的建模语言,采用结构化的描述来对嵌入式系统的

软硬件进行统一建模。
AADL 的扩展附件是对 AADL 核心标准的补充

描述,它们可以嵌入在 AADL 核心语言的包以及组件

实现中。 其中比较重要和常用的附件是故障模型附件

EMA(Error Model Annex)和行为附件 BA(Behavior
Annex)。 AADL 故障模型由类型和实现两部分组成。
故障模型类型 ( error model type) 定义了故障状态

(error states)、故障事件( error events)以及故障传播

(error propagations)等,其中故障事件是针对组件内部

的,故障传播则是针对组件之间交互的[6-7]。
1. 2摇 软件可信性度量与分析技术

对于可信性的概念,不同的人员有不同的认识。
微软的比尔盖茨提出了可信计算的 4 个基本属性[8],
即可靠性、安全性、保密性和商业诚信。 美国科学与技

术委员会则认为:可信系统要求具有很多特性,包括功

能正确性、防危性、容错性、实时性和安全性。 陈火旺

院士提出了高可信性质的概念[9],认为软件系统的可

信性质是指该系统需要满足的关键性质。 国际标准

ISO / IEC 9126:2001[10] 定义了软件的质量模型,该模

型将软件质量属性划分为 6 个特性:功能性、可靠性、
易用性、效率、维护性和可移植性。 刘晗从源代码证据

入手,建立面向航天领域的嵌入式软件可信度量评估

方法[11]。
1. 3摇 模糊综合评价法

模糊综合评价法[12] 是一种基于模糊数学的综合

评价方法。 该综合评价法根据模糊数学的隶属度理论

把定性评价转化为定量评价,即用模糊数学对受到多

种因素制约的事物或对象做出一个总体的评价[12]。
此方法具有结果清晰、系统性强的特点,能较好地解决

模糊的、难以量化以及各种非确定性的问题。
1. 4摇 基于 AADL 模型软件可信性度量系统研究框架

目前基于 AADL 模型的度量与分析主要集中在

利用 AADL 故障模型的可靠性度量,对 AADL 核心模

型的度量涉猎极少。 AADL 核心标准描述了 AADL
的功能和非功能属性,这些属性直接影响到软件的可

信性,因此对其进行度量是十分必要的。 并且目前对

AADL 模型的度量主要是从可靠性和安全性两个角度

进行,而仅这两个方面是不能全面反映软件在可信性

方面存在的问题的。 同时,缺少基于 AADL 模型的软

件可信性度量与评估工具。

2摇 基于 AADL 航空软件可信性度量
2. 1摇 核心模型的软件可信性度量方法

2. 1. 1摇 AADL 核心模型复杂性度量

软件复杂度度量作为软件工程的重要组成部分,
可为高质量软件的研究提供支撑[13]。 组件之间存在

依赖关系,则被依赖组件的变化将影响到依赖于它的

组件。 显然,组件之间的依赖关系越多,组件之间的相

互影响越大,系统复杂性越高。
模式 modes 是 AADL 核心模型所特有的,它用来

描述运行时体系结构的动态演化。 通过分析模式

modes 的特点,可得到如下几个度量指标:
指标一:平均模式转换总数(Average Number of

Mode Transitions,ANMT)。
定义 NMT( i) 为第 i 个有模式转换组件的模式转

换总数,则 ANMT 的计算方法如公式(1)所示:

ANMT =
移
i = n

i = 1
| NMT( i) |

n (1)

其中, n 为有模式转换的组件的总数。
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度量原则:ANMT 越大,组件在不同的模式之间

转换次数越多,则系统的复杂性越高。
指标 二: 系 统 所 含 有 模 式 转 换 的 子 组 件 数

(Number of Modes in System,NMS)。
在 AADL 核心模型中,使用 in modes 语句指定一

个子组件在模式 modes 中是活跃的,则 NMS 为所有

含有模式转换的子组件总数。
度量原则:NMS 越大,则该子组件的职责越多,整

个系统也就越复杂。
由本节度量指标的计算方法,得到计算模式复杂

性所涉及的 AADL 核心模型的元素与所使用的度量

方法的对应关系,如表 1 所示。
表 1摇 模式复杂性度量与度量方法对应关系

度量指标名 AADL 核心模型 使用的度量方法

平 均 模 式 转 换 总

数 ANMT
模式 modes

面向对象软件度量

方法

系统所含有的模式

转 换 的 子 组 件

数 NMS
模式 modes

面向对象软件度量

方法

摇 摇 AADL 核心模型中的包与面向对象中的包的概念

相似,通过引入一个独一无二名字空间,提供了一个方

式来组织组件类型、组件实现及特性组等元素。 本节

通过对 AADL 核心模型中包的分析,从中提取出以下

几个度量指标:
指标一: 平均包中关联关系的总数 ( Average

Number of Associations in a Package,ANAP)。
在 AADL 核心模型的每个包中,组件及组件之间

的连接 connections 描述了系统的组成和结构,体现了

软件体系结构的主要信息。 从这个方面考虑,定义

NAP 为包中 connections 的总数,则 ANAP 的计算方法

如公式(2)所示:

ANAP =
移
i = n

i = 1
| NAP( i) |

n (2)

其中,NAP( i )为第 i 个包的 NAP 值, n 为包总数。
度量原则:ANAP 越大,包复杂性越高。
指标二:平均包中的关联关系数(NAP)与包中组

件的数目的比值(Average Number of Associations vs.
Component in a Package,ANAVCP)。

包中平均每个组件的关联关系越多,包就越复杂,
从而导致包越难理解和维护,则:

NANAP = NAP
compn摇 (3)

其中,NAP 为包中的关联数,compn 为包中的组件数,
则 ANAVCP 的计算方法如公式(4)所示:

ANAVCP =
移
i = n

i = 1
NAVCP( i)

n (4)

其中, NAVCP( i) 为第 i 个包的 NAVCP 值, n 为包的

数目。
度量原则:ANAVCP 越大,包复杂性越高。
由本节度量指标的计算方法,得到计算包复杂性

所涉及的 AADL 核心模型的元素与所使用的度量方

法的对应关系,如表 2 所示。
表 2摇 包复杂性度量与度量方法对应关系

度量指标名 AADL 核心模型 使用的度量方法

平均包间依赖的次

数 ANUOP
包 package

软件体系结构度量

方法

关联关系数与包中

组 件 的 数 目 的 比

值 ANAVCP

包 package
连接 connec鄄
tions

软件体系结构度量

方法

2. 1. 2摇 AADL 核心模型耦合性度量

耦合性度量是软件结构中各个模块之间联系紧密

程度的度量。 耦合性越高表示该元素与其它元素的调

用关系越多,则该元素设计改动的敏感性越明显,这给

软件的维护和修改造成了困难[14]。 因此,组件间的耦

合性可用来度量组件的可理解性、可靠性、可维护性和

可用性等。 本部分针对 AADL 核心模型的特点,分别

从连接 connections、特性 features、继承 extends 和包

package 的角度考虑,提取出以下度量指标:
指 标 一: 平 均 继 承 耦 合 ( Average Extends

Coupling,AEC)。
定义 EC( i )为系统中所有从组件 i 继承而来的

组件的信息量的集合,则 AEC 的计算方法如公式(5)
所示:

AEC =
移
i = n

i = 1
| EC( i) |

n (5)

其中, n 为继承父组件的个数。
度量原则:AEC 越大,继承父组件与继承子组件

之间的关联越密切,耦合度越高。
指标二:包间耦合因子(Coupling Factor between

Packages,CFP)。
如果包 ci 使用了包 c j 中的属性或特性,则 isclient

( ci , c j )= 1,否则 isclient( ci , c j )= 0,则 CFP 的计算

方法如公式(6)所示:

CFP =
移
i = TC

i = 1
移
j = TC

j = 1
isclient(ci,c j)

TC2 - TC
(6)

其中,TC 表示系统的包的总数。
度量原则:包间耦合因子越大,包之间的关联越密

切,耦合度越高。
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由本节度量指标的计算方法,得到计算耦合性所

涉及的 AADL 核心模型的元素与所使用的度量方法

的对应关系如表 3 所示。
表 3摇 耦合性度量与度量方法对应关系

度量指标名 AADL 核心模型 使用的度量方法

连接耦合 FC
连接 connec鄄
tions

软件体系结构度量

方法

包间耦合因子 CFP 包 package
面向对象软件度量

方法

平均继承耦合AFEC 继承 extends
面向对象软件度量

方法

基于信息熵的包间

耦合度 CPEI
包 package 熵理论

特性耦合 FTC 特性 features
软件体系结构度量

方法

2. 2摇 基于 AADL 故障模型的软件可信性度量方法

AADL 故障模型附件是一种半形式化的语言,直
接对基于 AADL 故障模型的软件进行可信性度量是

比较困难的,而形式化方法可以对语义进行更加精细

的描述,能够更好地用于模型的可信性分析,为此需要

考虑对 AADL 故障模型进行形式化的语义描述。
2. 2. 1摇 AADL 故障模型到 Markov 模型的转化规则

通过对 AADL 故障模型的研究可知,AADL 故障

模型同 Markov 模型相同,都是指明了状态和状态的

转移,即故障状态及故障状态之间的转移,一个故障状

态转移到其他故障状态的概率值由 Occurrence 属性指

明。 将 AADL 故障模型转换为 Markov 模型,是模型

转换的过程,通过对 AADL 故障模型和 Markov 模型

进行分析,得到将 AADL 故障模型转化为 Markov 模

型的整体规则是:将 AADL 故障模型中组件的故障状

态对应于 Markov 模型中的状态,故障状态迁移对应

于 Markov 模 型 中 的 状 态 迁 移, 故 障 状 态 迁 移 的

Occurrence 属性值对应于 Markov 模型中状态迁移的

概率。 为了体现 AADL 故障模型的相关信息,在传统

的 Markov 模型的形式化定义的基础上,提出了一种

扩展的 Markov 链:
定义 1 扩展 Markov 链(Expanded Markov Chain,

EMC):EMC=( S , S0,移, P , Q ),其中:
(1) S 是组件的故障状态的集合,是一个有限集,

可表示成: S ={ S0, S1,…, Sn };
(2) S0 是组件的初始故障状态,一般是无故障状

态,且 S0沂 S ;
(3)移是故障状态转移集合,每一个集合用一个

两元 组 表 示: { TriggerType, TriggerName }, 其 中

TriggerType 是触发故障状态转移的类型,此类型包括

故障事件 error event 和故障传播 error propagation 两

种,该文只考虑故障事件 error event,对于故障传播

error propagation 在以后的研究中再将其考虑在内,故
此处的类型均为故障事件 error event ,TriggerName 是

触发故障状态转移的事件的名字;
(4) P 是故障状态之间转移的概率集,每一个概

率集定义为一个三元组:{Probability,ProbabilityType,
ProbabilityDefinition},其中 Probability 是故障状态转

移的概率,ProbabilityType 指明是失效率还是恢复率,
分 别 用 failure rate 和 recovery rate 表 示;
ProbabilityDefinition 指明转移的概率是服从 1-e-姿 的

指数分布,还是一个 0 ~ 1 的小数值,分别用 poisson 和

fixed 表示;
(5) Q 表示故障状态之间转移的关系,即:
S 伊移寅 S
根据定义 1 的基 于 AADL 故 障 模 型 的 扩 展

Markov 链的形式化描述,将 AADL 故障模型的各个元

素与扩展的 Markov 模型中的各个元素相对应,得到

AADL 故障模型到扩展 Markov 链的对应关系,如表 4
所示。

表 4摇 AADL 故障模型的元素与扩展 Markov 链的

元素的对应关系

扩展 Markov 链 AADL 故障模型

S error state

S0 initial error state

TriggerType error event

Probability Occurrence

ProbabilityDefinition Poisson or fixed

Q transitions

Error Model Type [sender]
error model sender
features
Error_Free:initial error state;
Erroneous:error state;
Failed:error state;
Temp_Fault:error event {Occurrence => fixed 0. 125};
Perm_Fault:error event {Occurrence => fixed 0. 175};
Restart:error event {Occurrence => fixed 0. 8};
Recover:error event {Occurrence => fixed 0. 9};
end sender;

Error Model Implementation [sender. general]
error model implementation sender. general
transitions
Error_Free-[Perm_Fault]->Failed;
Error_Free-[Temp_Fault]->Erroneous;
Failed-[Restart]->Error_Free;
Erroneous-[Recover]->Error_Free;
end sender. general;

图 1摇 故障模型实例
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图 1 是一个组件的 AADL 故障模型实例,将它用

上文提出的转换规则转换为扩展的 Markov 链如下:
EMC={ S ,Error_Free,移, P , Q },其中:
S ={Error_Free,Erroneous,Failed};
移 = {移1,移2,移3,移4 },其中移1 = { error event,

Perm_Falult},移2 = { error event,Temp_Fault },移3 =
{error event,Restart},移4 ={error event,Recover}

P = { P1, P2, P3, P4},其中 P1 = {0. 125, failure
rate,fixed}, P2 ={0. 175,failure rate,fixed},P3 ={0. 8,
recovery rate,fixed}, P4 ={0. 9,recovery rate,fixed}

Q ={Error_Free伊移1寅Failed,Error_Free伊移2寅Er鄄
roneous,Failed伊移3寅Error_Free,Erroneous伊移4寅Error
_Free }
2. 2. 2摇 AADL 故障模型的可信性度量

从 AADL 故障模型的 Markov 形式化描述中,可
以获取从无故障状态到故障状态的失效率,以及故障

状态到无故障状态的恢复率,从而得到一步状态转移

概率矩阵。 AADL 故障模型之间的状态转移满足

Markov 链的齐次性,因此由 AADL 故障模型转换的扩

展 Markov 链也是齐次的,因此可采用 Markov 分析方

法预测组件在长期运行后的失效率。 以图 1 的 AADL
故障模型为例,该模型有一个初始无故障状态和两个

故障状态,可转换为三态的 Markov 链,其一步状态转

移概率矩阵 P 如公式(7)所示:

P =
0. 7 0. 125 0. 175
0. 8 0. 2 0
0. 9 0 0.

é

ë

ê
ê
ê

ù

û

ú
ú
ú1

(7)

设稳态状态向量为 Y(3) = {y1,y2,y3} ,其中 y1 为

组件长期运行时处于正常状态的概率, y2 和 y3 分别为

组件长期运行时处于两个故障状态的概率,则 y2 + y3

为组件长期运行时的总体失效率,即稳态失效率。 由

方程组(8)得:
0. 7y1 + 0. 8y2 + 0. 9y3 = y1

0. 125y1 + 0. 2y2 = y2

0. 175y1 + 0. 1y3 = y3

y1 + y2 + y3 =

ì

î

í

ï
ïï

ï
ï 1

(8)

解此方程组得稳态状态向量为:Y(3) = {0. 740 36,
0. 115 68,0. 143 96},对于此三态的 Markov 链,该组件

的稳态失效率 姿 为 y2+ y3 =0. 259 64,正常运行的概率

为 y1 = 0. 740 36。 组件的平均无故障时间 MTBF
(Mean Time Between Failure)为:MTBF = 1 / v , v 为组

件稳态失效频率,且 v = 滋
滋 + 姿 伊 姿,其中 滋 为组件的修

复率,则 MTBF = 1
v = 滋 + 姿

滋 伊 姿 = 1
姿 + 1

滋 。 当 滋 垌 姿 时,

MTBF = 1
姿 。

计算出单个组件的相关度量指标之后,通过指定

各个组件的权重,可以得到系统的相关的度量指标

如下:
(1)系统的稳态失效率为:

姿 sum = 移
i = n

i = 1
姿 i 伊 Simp i (9)

其中, 姿 i 为第 i 个组件的稳态失效率, Simp i 为第 i 个
组件的权重,且该指标与软件可信性是负相关。

(2)系统的恢复率为:

滋 sum = 移
i = n

i = 1
姿 i 伊 Simp i (10)

其中, 滋 i 为第 i 个组件的恢复率, Simp i 为第 i 个组件

的权重, 滋 i 的值通过从第 i 个组件的 AADL 核心模型

中的属性集中提取出来,且该指标与软件可信性是正

相关。
(3)系统的 MTBF 为:

MTBF = 移
i = n

i = 1
MTBFi 伊 Simp i (11)

其中, MTBFi 为第 i个组件的MTBF, Simp i 为第 i个组

件的权重,且该指标与软件可信性是正相关。
(4)通过 Markov 分析方法,可以求出系统的可用

度。 可用度是指系统在任一随机时刻处于工作或可使

用状态的概率,它是系统效能的重要因素。 当 Markov
链是齐次的,且系统的稳态失效率和恢复率分别为

姿 sum 和 滋 sum 时,系统的瞬态可用度为:

A( t) =
滋 sum

滋 sum + 姿 sum
+

滋 sum

滋 sum + 姿 sum
e -(滋 sum+姿 sum) t (12)

当 t 寅肄时,可得系统的稳态可用度为:

A = lim
t寅¥

A( t) = (
滋 sum

滋 sum + 姿 sum
) n (13)

3摇 基于 AADL 模型的软件可信性度量模型

与评估方法
在对软件进行可信性评估之前,可以对软件可信

性进行一些简单的分析,总结 2. 1 与 2. 2 中 AADL 模

型可信性度量的研究成果,得到基于 AADL 模型的质

量属性相关的度量指标列表,如表 5 所示。
除了对度量结果进行如上的定性分析,还可以利

用 AADL 模型中的属性集 property sets 对度量结果进

行定量分析。 AADL 模型中的属性 properties 定义了组

件以及组件描述的约束,用户可根据自己的需求对属

性 properties 进行扩展,这些属性主要定义了系统的质

量属性方面的约束,文中的用户可以为设计人员或者

相关领域专家。
将各个度量指标值与属性集中相应属性的属性值

相比较,有如下两种情况:
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表 5摇 AADL 质量属性相关的指标列表

质量属性 质量子属性

复杂性

依赖复杂性

层次复杂性

继承复杂性

实现复杂性

包复杂性

模式复杂性

子程序复杂性

规模 扇入扇出

内聚性 结构内聚

耦合性
继承耦合

包耦合

摇 摇 (1)度量指标与可信属性成正相关时:当度量指

标值大于属性值时,该度量指标值满足用户需求;当度

量指标值小于属性值时,该度量指标不满足用户需求;
(2)度量指标与可信属性成负相关时:当度量指

标值小于属性值时,该度量指标值满足用户需求;当度

量指标值大于属性值时,该度量指标不满足用户需求。
这样,设计人员可以根据分析结果对所设计的模

型进行修改,使模型尽可能地满足用户的需求。

4摇 工具实现及案例分析
4. 1摇 工具实现

基于 AADL 模型软件可信性度量与评估工具的目

标是对基于 AADL 模型的软件可信性进行度量、分析

与评估。 该工具组件给予基于 AADL 模型的软件可信

性度量、分析与评估的全方位支持,能够在软件开发早

期为相关人员做出决策提供参考。
该工具包括基于 AADL 模型的软件可信性度量模

型的定制、AADL 数据采集、AADL 模型的可信性度量

与分析及 AADL 模型的可信性评估四个模块,见图 2。
工具首先需要通过数据采集模块采集度量数据,解析

以 XML 形式表示的 AADL 模型,从模型文件中提取被

度量组件及组件之间的关系,以实现对这些被度量组

件的解析。

AADL

AADL AADL AADL

AADL AADL AADL AADL AADL

图 2摇 基于 AADL 模型的软件可信性度量与评估系统体系结构

摇 摇 AADL 模型度量与分析模块以定制的可信性度量

模型为依托,统计采集到的数据,度量与分析统计的结

果可以反映出软件的可信性。 系统对采集的数据进行

度量后,将度量的指标值传递给软件可信性评估模块。
4. 2摇 案例分析

本节以一个应用实例来详细介绍基于 AADL 模型

的软件可信性度量与评估工具的操作步骤和实验结

果。 该课题以 AADL 官方网站上的航空电子系统

Avionics_System 为例。 针对该航空电子系统 Avionics_
System 中的主要组件,根据以往的经验,给出了相应的

故障模型,并给出了属性集。 图 3 显示了航空电子系

统 Avionics_System 的图形表示,由于系统中的端口交

互较为复杂,图 3 只给出了系统的主要结构。
进入基于 AADL 模型的软件可信性度量与评估工

具主界面。 本节以航空电子系统 Avionics_System 为

例,按照可信性度量模型定制->AADL 数据采集->
AADL 模型度量与分析->AADL 模型评估的操作步骤

对该工具进行介绍,并对系统运行的结果进行分析和

总结。

Avionics_System

NavigationSensorProcess.RS

IntergrateNavigation.RS

GuidanceProcessing.RS

FlightPlanProcessing.RS

AircraftPerformCalculation.RS

PeriodicIO.RS

ShareData

Flight_Manager.shareddata Self_monitor.self01

principalThread01

principalThread02

principalThread03

CPU

图 3摇 航空电子系统模型
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(1)可信性度量模型定制。
通过系统结构树中的可信性度量模型定制节点,

进入基于 AADL 模型的软件可信性度量与评估工具的

可信性度量模型定制功能,用户可以根据实际需要或

自身经验定制软件的度量模型。
(2)AADL 模型数据采集。
软件可信性度量模型定制完成后,进入 AADL 数

据采集界面,该模块包括 3 个子模块:AADL 核心模型

数据采集、AADL 故障模型数据采集和 AADL 属性集

采集。
(3)AADL 模型度量与分析。
通过采集 AADL 模型数据并对 AADL 模型进行解

析之后,该工具可以对 AADL 模型进行度量与分析,该
度量与分析由两方面组成,即 AADL 核心模型度量与

分析和 AADL 故障模型度量与分析。
(4)AADL 模型评估。
根据评价矩阵建立的方法,该部分针对各个度量

指标设定隶属函数中的 滋 值,从而计算出各个度量指

标在各个可信等级上的隶属度,进而得到该航空电子

系统 Avionics_System 隶属于各个可信等级的结果。 从

图 4 中的结果可以看出,评估结果对应可信第一级“肯
定可信冶隶属度最大,第二、三级“很可能可信冶的隶属

度明显低于第一级,第四、五级的隶属度很低,该结果

表明该航空电子系统 Avionics_System 属于五个可信等

级中的第一等级。

图 4摇 航空电子系统可信性评估结果

若对该飞行 Avionics_System 的 AADL 模型的某一

方面进行修改,如修改该系统的故障模型的概率转移

值,其他条件不变,最终得到软件可信等级隶属度和最

终系统可信性评估结果。 从图 5 中可以看到:与修改

之前相比,该系统在第一等级的隶属度有所降低,在第

四、五级的隶属度有显著增加。 这说明对被评估模型

的任意一个方面修改都能够影响软件可信性评估结

果,说明该工具是敏感的。

图 5摇 修改模型后系统可信性评估结果

(5)实验结果。
该工具实现了对基于航空电子系统 Avionics _

System 的 AADL 模型进行可信性度量、分析与评估的

功能,对实验结果的分析表明:利用该工具可以对基于

AADL 模型的软件进行可信性度量、分析与评估,得到

的度量与评估结果可供设计人员参考,以便在软件开

发早期发现软件可信性方面存在的问题,从而提高软

件的质量。 利用该工具对软件进行可信性度量、分析

与评估的步骤简单便捷,用户可以很快熟练使用该

工具。

5摇 结束语
基于 AADL 的核心语义和 AADL 故障模型,提出

了一种软件可信性度量与评估方法,由于时间和工作

量的限制,方法的研究与工具的实现还存在不足,进一

步的工作应该从以下几个方面展开:
(1)对基于 AADL 故障模型的度量进行更深入的

研究,将其转换为其他形式化模型以提取更多体现软

件可信属性的度量指标。
(2)对软件可信性进行评估时,存在历史数据严

重不足的问题,因此公式的参数可能存在不准确的问

题,下一步将收集历史数据来进一步验证公式。
(3)对 AADL 的行为附件 behavior annex 进行研

究,提取出可度量的指标,完善基于 AADL 模型的软件

可信性度量与分析模型的指标体系,从而能够更全面

且充分地对软件可信性进行度量与评估。
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