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云网安全服务可视化监测方法

杨摇 波,徐胜超
(广州华商学院 数据科学学院,广东 广州摇 511300)

摘摇 要:为了提升云网安全服务的可靠性,降低监测耗时,提出基于 SRv6 技术的云网安全服务可视化监测方法。 首先,基
于 SRv6 技术构建云网架构,通过设置软件-硬件路由装置对云网的安全服务做分区处理,通过分区处理提高云网安全服

务质量;其次,云网安全服务智能分区后,采用小波变换算法对云网中的流量数据实行降噪处理,避免噪声对可视化监测

过程产生影响;然后,通过奇数序列来预测偶数序列,通过偶数序列来预测奇数序列,引入预测算子作为预测方向,并通过

线性搜索方法在校正方向与预测方向的多目标成像中寻找最佳预测点;最后,采用三维可视化的监测机制,结合信息熵挖

掘算法,实现云网安全服务的可视化监测。 实验结果显示,该方法的监测效果好、监测时间短。 所提的可视化监测方法可

以解决流量差异性、不同服务类型、冗余性等问题的干扰。
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Visual Monitoring Method of Cloud Network Security Service

YANG Bo,XU Sheng-chao
(School of Data Science,Guangzhou Huashang College,Guangzhou 511300,China)

Abstract: In order to improve the reliability of cloud network security services and reduce the monitoring time,a visual monitoring

method of cloud network security services based on SRv6 technology is proposed. Firstly,the cloud network architecture is built based on

SRv6 technology. The security services of the cloud network are partitioned by setting software hardware routing devices,and the quality

of cloud network security services is improved through partition processing. Secondly,after the cloud network security service intelligent

partition,wavelet transform algorithm is used to reduce the noise of the traffic data in the cloud network to avoid the impact of noise on

the visual monitoring process. Then,the odd sequence is used to predict the even sequence,the even sequence is used to predict the odd

sequence,the prediction operator is introduced as the prediction direction,and the linear search method is used to find the best prediction

point in the multi - target imaging of the correction direction and prediction direction. Finally, the monitoring mechanism of 3D

visualization and information entropy mining algorithm are adopted to realize the visual monitoring of cloud network security services.

The experimental results show that the monitoring of the proposed method is effective and the monitoring time is short. We can conclude

that the proposed method is valuable to dispose traffic differences,different service types,redundancy and other issues.

Key words:security service partition;routing segmentation technology;deterministic cloud network service protection architecture;priority

service;information entropy mining

0摇 引摇 言
云网技术逐渐成为热门领域,被广泛应用于数据

优化[1]、供应链设计、移动终端等领域。 为了创造安全

高效的运营环境,人们对云网安全服务的可视化监测

技术也提出了更高的要求,不仅要求监测效率高,还要

求其具有高效的异常类型检测能力[2],其中的关键就

是对可视化监测技术做出升级和改进。 通过上述分析

可知云网安全服务的可视化监测技术成为目前急需解

决的问题和工作人员研究的热点。 文献[3]提出一种

基于隶属云的安全监测异常数据识别方法,采用多重

态势优化算法实现云网服务信息的异常可视化监测,
然后在此基础上使用多重分形维度分析信息的传播态

势,并根据后续的信息态势数据对云网安全服务做出

判断,最后通过引入隶属云发生器,结合隶属云 3b 准

则对监测数据进行初筛,以监测数据序列的期望和带

宽序列的均值构造控制函数,完成云网安全服务的可
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视化监测。 该方法没有对云网流量数据做降噪处理,
导致监测效果差。 文献[4]提出一种基于 OpenStack
云平台的 Docker 容器安全监测方法,采用 Logistic-
ARMA 预警模型和 BERT 序列标注,采用先验知识训

练出相应的深度学习模型,可以实现云网流量的可视

化预测,最后将空间特征与流量预测值相结合,完成云

网安全服务的可视化监测。 该方法没有对云网流量数

据做降噪处理,导致监测效果差。 文献[5]设计出微

处理芯片-以太网芯片-控制器局域网络构成的云网

监测通信板,保证云网安全服务不受干扰,然后通过自

回归模型压缩云网安全服务,再利用滑动窗口监测云

网服务的异常部分,最后通过视觉传达技术将监测结

果可视化,完成云网服务的可视化监测。 该方法没有

对云网安全服务做分区处理,导致方法的监测时间过

长。 Venkatesan B 等人提出一种基于大数据云框架的

云网络安全服务监测方法[ 6 ],通过提高计算机网络服

务能力为用户提供了新的、优化的使用体验。 本工作

主要从加密技术、授权访问、网络监控、意识觉醒等方

面探讨了云计算技术环境下的计算机网络安全问题,
以期为云计算背景下计算机网络安全应对提供指导和

参考。 但是此方法监测效率过低。
为了提升监测效果、缩短监测时长,该文提出一种

基于 SRv6 技术的云网安全服务可视化监测方法,利
用 SRv6 技术构建云网架构,采用小波变换算法剔除

云网流量数据中的噪声,通过信息熵挖掘算法完成云

网安全服务的可视化监测,能够提升监测效果。

1摇 云网安全服务的预处理
1. 1摇 基于 SRv6 技术的云网安全服务分区

基于 SRv6 技术构建云网架构,通过设置软件-硬
件路由装置对云网的安全服务做分区处理,提高云网

安全服务的质量,具体步骤如图 1 所示。

图 1摇 SRv6 技术的云网安全服务分区流程

(1)SRv6 技术作为一种以编程性能为基础的指

令表达方式,利用 SRv6 技术激发云网的安全保护意

识,并结合三维可视化监测机制,制定出面向安全服务

的异常监测流程。
(2)SRv6 可以根据云网中流量节点的不断跳跃

而变更或卸载[7]地址路径,并在持续偏移的节点中实

现逐级跳跃,从而达到对云网全体安全服务的兼容

模式。
(3)根据备份路由的选择机制,SRv6 技术将本地

云网与全局云网连接到一起,生成规范代码[8],并提供

不同的备份路径,以此构建云网架构。
(4)云网安全服务的智能分区。 在云网架构中,

SRv6 技术以实现业务端到需求端的云网流量传递方

式呈现,优化流量的路径选择机制,缩小云网运行

规模[9]。
(5)将云网视作独立的核心云资源处理器,在多

个云端口的协助下,实现私有云、公共云、处理云、混沌

云[10]的安全服务分区。
(6)云网安全服务分区后,使用不同类型的安全

服务策略,辅助 SRv6 技术提高安全服务的质量。 为

了避免产生重复路径,需要安全服务保护策略联合分

割[11]相交的路径,保证路径长度是固定的,并且具备

较低的时延。

hg1
qg1 S1

qg2 hg2

qg3

hg3

S2

q1

q2

SRv6

k1

q1

k2

图 2摇 基于 SRv6 的安全服务分区策略

如图 2 所示,云网中存在两条确定型路径 d1 = hg1

寅 hg2 和 d2 = hg3 寅hg2。 其中 d1 的主路径为 q1 = (hg1

寅 qg1 寅 S2 寅qg2 寅hg2) ;备份路径为 k1 = (hg1 寅qg1

寅 S1 寅qg2 寅hg2) ; d2 的主路径为 q2 = (hg3 寅qg3 寅
qg2 寅hg2) ;备用路径为 k2 = (hg3 寅qg3 寅 S1 寅qg2 寅
hg2) 。
1. 2摇 云网流量数据降噪

云网安全服务智能分区后,采用小波变换算法对

云网中的流量数据实行降噪[12]处理,避免噪声对可视

化监测过程产生影响,下列公式中, m 表示第 m 个序

列, m - 1 表示第 m - 1 个序列,具体步骤如下:
(1)小波变换算法主要由三步构成:分裂、预测与

更新。 首先采用小波变换将云网流量数据的序列分

裂[13]成两部分,分别是偶数序列与奇数序列。 公式如

下所示:
split(Lm) = (am-1,bm-1) (1)

式中, split 为分裂函数; Lm 表示云网流量数据的第 m
个序列; a 、 b 分别表示奇数序列与偶数序列。

(2)奇数序列与偶数序列之间存在紧密的相关

性,既可以通过奇数序列来预测偶数序列,也可通过偶

数序列来预测奇数序列。 需要引入预测算子作为预测
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方向,并通过线性搜索方法在校正方向与预测方向的

多目标成像[14] 中寻找最佳预测点。 预测公式如下

所示:
em-1 = bm-1 - Q(am-1)

em-1 沂 L{
m

(2)

其中, em-1 表示第 m - 1 个序列与原始值的误差, e 表

示预测值与原始值之间的误差; Q表示预测算子, am-1

表示奇数序列的预测误差, bm-1 表示偶数序列的预测

误差。
(3)找到最佳预测点后,预测值与原始值之间会

存在一定误差,表示两者之间的多尺度[15] 程度,也可

称之为近似系数,主要由云网流量数据的奇数序列

组成。
(4)为了获取原始流量的最相似表达,引入相关

加权函数[16],并根据相关加权函数求解结果更新近似

系数。 由云网流量数据的分布情况可知,近似系数一

般由原始流量数据的偶数序列构成。 公式如下所示:
Lm-1 = am-1 + F(bm-1)

em-1 沂 bm-
{

1

(3)

其中, F 表示相关加权函数。
(5)重复执行分裂-预测-更新步骤后,得到云网

流量数据的多级分解,完成云网流量数据的降噪处理。
公式如下所示:

am-1 = Lm-1 - F(bm-1)

bm-1 = em-1 + Q(am-1)

Lm = merge(am-1,bm-1

ì

î

í

ïï

ïï )

(4)

式中, merge 代表重构函数。
就此实现了云网流量数据降噪处理。

2摇 可视化监测研究
为了监测云网安全服务的异常状况,采用基于三

维可视化的监测机制,并融合信息熵挖掘算法,实现云

网安全服务的可视化监测,具体步骤如下:
(1)可视化监测。
云网安全服务可视化监测的主体是三维体式图,

立方体中的点由源 IP、目的 IP 和目的端口的映射[17]

三维坐标表示。 具体步骤如下:
淤当云网中的节点流量开始传输时,立方体中的

点显示;当传输结束时,点消失。 通过点来表达云网空

间节点之间的连接关系、流量走向和安全服务监测。
于二维可视图包含点视图和面视图,如图 3 所示。

面视图属于体式图的切面,可以固定三维立方体的坐

标,此时面视图中的点表示源 IP 和若干个目的源 IP
建立的链接。

盂点视图-面视图重构[18]。 点视图作为体视图中

的一维表达形式,由 4 条不相交的线构成。 点视图中

一条完整的折线表示一个独立的云网链接,图中点表

示链接对应的节点流量。

IP IP

图 3摇 面视图与点视图

(2)基于可视化监测的异常检测。
淤信息熵代表云网安全服务中的不确定性与杂乱

性,当安全服务信息整体有规律时,信息熵数值越小;
当安全服务信息混乱无序时,信息熵数值越大。 在云

网中,安全服务信息包含多种特征与属性,这些特征和

属性的取值范围在云网流量中具有相似的分布特性。
当云网安全服务出现异常时,对应的信息熵会产生一

定变化,因此可以通过计算云网节点流量的信息熵来

预测[19]云网安全服务的分布特征。
于设云网节点流量特征属性为 C ,则云网中安全

服务信息属性的信息熵计算公式如下所示:

H(C i) = - 移
z i

j = 1

y ij

Oi
ln

y ij

Oi

Oi = 移
z i

j = 1
y ij

i = 1,2,…,x
j = 1,2,…,

ì

î

í

ï
ï
ïï

ï
ï
ïï y

(5)

式中, H 表示云网安全服务属性的信息熵; x 表示云网

流量属性的数量; y 表示属性的范围区间; z 表示属性

种类的总数量; O 表示节点流量; i 、 j 均表示安全服务

信息属性。
盂在云网安全服务信息的可视化监测过程中,需

要考虑不同流量属性所对应的不同信息熵,比如源 IP
熵、目的 IP 熵、源端口熵、目的端口熵等。 根据云网节

点流量的分布特征可知,流量会随着时间的推移而出
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现不同的最佳近似值[20],因此根据观察熵和推测熵的

偏差来判断云网安全服务信息是否出现异常状况。
榆采用指数加权平均算法预测下一时间间隔内的

信息熵,通过几何非线性[21] 对原始流量重新分配,得
到推测值,可以消除原始流量中的冗余信息,公式如下

所示:

U( t) = 茁·U'( t - 1) + (1 - 茁)·U( t - 1),t > 2
U'(1),t ={ 2

茁 = 1 - exp( ln(1 - v)
y

ì

î

í

ï
ï

ï
ï )

(6)
其中, U 表示指数加权平均算法; t 表示时段; U' 表示

观察熵; 茁 表示平滑因子; v 表示观测熵的总权重值。
虞采用指数加权平均算法在固定时间段中实现信

息熵的预测,保证 P t 为属性 i 的时间段预测熵、 P t -1 为

属性 i 在时间段 t - 1 内的预测熵。
愚将某个时间段 l 内的预测熵 P t -1,i,P t -2,i,…,

P t -l,i 极小化递归[22]后,可知预测熵数值达到历史观测

熵的总平均加权数值。 递推公式如下所示:
P t,i = 茁P t -1,i + 茁(1 - 茁)P t -2,i + … +

茁 (1 - 茁) lP t -l,i (7)
舆根据动态平均理论[23]可知,信息熵的正常取值

范围在区间 [P t,i - 3滓t,i,P t,i + 3滓t,i] 中,当观察熵与预

测熵的偏差超过该区间时,表明此时云网的安全服务

发生异常。 其中, 滓 表示属性信息熵的标准差,计算

公式如式(8),就此实现云网安全服务的可视化监测。

滓t,i =
移
t-1

j = t-l
(P ij - P t,i)

2

l - 1 (8)

3摇 实验与性能分析
为了验证基于 SRv6 技术的云网安全服务可视化

监测方法的整体有效性,需要对其做出如下测试。
在 MATLAB R2022a 软件中自主开发并搭建云网

监测模型,选取 windows 作为宿主机,系统版本为 win
10,系统规格为 6 核 12 线程 4T,为各个方法的性能测

试与功能测试提供硬件基础。 本次实验选取的数据集

为:Machine Learning Dataset Repository。 数据类型为

整型,数据集截取 2020-2021 年间数据。 将方法的监

测效果、监测时间作为评价指标,采用基于 SRv6 技术

的云网服务可视化监测方法、文献[3]方法、文献[4]
方法和文献[5]方法完成对比测试。

(1)云网安全服务的可视化监测效果。
采用文中方法、文献[3]方法和文献[4]方法监测

云网运行情况,将安全服务对应的流量可视化监测结

果绘制成图以便分析,如图 4(a) ~ (d)所示。
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(a)安全服务实际流量
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(b)文中方法监测的流量
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(c)文献[3]方法监测的流量
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(d)文献[4]方法监测的流量

图 4摇 不同方法下云网安全服务流量可视化监测效果

分析图 4 可知,系统运行时间为 8:00 时,安全服

务实际流量为 50 KB / s,文中方法可视化监测的流量

为 50 KB / s,文献 [3] 方法的可视化监测流量为 53
KB / s,文献[4]方法的可视化监测流量为 52 KB / s;系
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统运行时间为 16:00 时,安全服务实际流量为 45 KB /
s,文中方法可视化监测流量为 45 KB / s,文献[3]方法

的可视化监测流量为 39 KB / s,文献[4]方法的可视化

监测流量为 51 KB / s;在云网安全服务可视化监测过

程中,文中方法监测的安全服务流量与实际流量基本

一致;文献[3]方法与文献[4]方法监测的流量与实际

流量相差甚远。 说明文中方法的安全服务监测效果强

于文献[3]方法与文献[4]方法的监测效果。
文中方法在云网安全服务可视化监测过程中,采

用提升小波算法剔除了云网流量数据中的噪声,避免

噪声对监测过程产生影响,通过三维可视化的监测机

制,与信息熵挖掘算法相结合,进而提高了方法的检测

效果。
(2)可视化监测时间。
采用文中方法、文献[3]方法和文献[5]方法监测

云网安全服务,对比不同方法的监测时间,时间越长、
表明方法的效率越低;时间越短、表明方法的效率越

高。 可视化监测时间从服务器开启时刻与获得监测结

果结束时刻的时间差为实际的监测时间,最终统计不

同方法所用的可视化监测时间,如表 1 所示。
表 1摇 不同方法的可视化监测时间

安全服务的

数量 / 条

可视化监测时间 / s

文中方法 文献[3]方法 文献[5]方法

10 3 6 5

20 6 10 8

30 7 17 13

40 8 26 18

50 10 33 24

60 13 38 31

70 16 46 34

80 20 54 40

90 24 60 46

100 27 67 51

110 31 74 57

120 36 81 65

130 42 92 74

140 47 103 83

150 53 116 96

摇 摇 分析表 1 中的数据可知,安全服务的数量为 10
条,文中方法的云网安全服务可视化监测时间为 3 s,
文献[3]方法的云网安全服务可视化监测时间为 6 s,
文献[5]方法的云网安全服务可视化监测时间为 5 s。
安全服务的数量为 30 条,文中方法的云网安全服务可

视化监测时间为 7 s,文献[3]方法的云网安全服务监

测时间为 17 s,文献[5]方法的云网安全服务可视化监

测时间为 13 s。
综合以上结果可知,监测时间与安全服务数量之

间呈正比,随着安全服务数量的增加,文中方法、文献

[3]方法和文献[5]方法所用的监测时间不断增加,在
相同安全服务数量下,文中方法所用的监测时间均低

于文献[3]方法和文献[5]方法的可视化监测时间,表
明针对云网安全服务的可视化监测,文中方法具有较

高的监测效率。 这是因为文中方法利用 SRv6 技术构

建云网架构,通过分区处理提高云网安全服务质量,结
合信息熵挖掘算法,提升了网安全服务的可视化监测

效率。

4摇 结束语
目前云网安全服务的可视化监测方法存在监测效

果差、监测时间长等问题,为此提出基于 SRv6 的云网

安全服务可视化监测方法。 首先,通过 SRv6 技术构

建云网架构,提高云网安全服务的质量;其次,采用提

升小波变换算法剔除云网流量数据中的噪声,避免噪

声对可视化监测过程产生影响;最后,采用基于三维可

视化的监测机制,并结合信息熵挖掘算法,完成云网安

全服务的可视化监测。 该方法在提高监测效果的同

时,一定程度上也降低了方法的监测时间,对云网监测

技术有很好的参考价值。
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