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基于属性组权重的分类数据离群检测
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摘摇 要:属性分组是高维离群检测中的有效手段之一,可以有效缓解“维度灾难冶的干扰,但现有的属性分组离群检测方法

未能体现属性组之间的差异性,以及属性组的偏离程度,严重影响了高维离群检测的效果与性能。 该文采用信息熵累加

和刻画与描述属性组之间的差异性,提出了一种基于属性组权重的分类离群检测方法。 首先,根据数据模式频率和编码

长度,定义了属性组偏离因子,并将其作为属性组之间的合并依据,有效地刻画了属性组的偏离程度,进一步提高了属性

分组过程中的搜索效率;其次,利用信息熵累加和定义了属性组权重,有效地体现了不同属性组之间的差异性;然后,依据

属性组权重,重新定义了离群得分函数,并提出了一种基于属性组权重的分类数据离群检测算法;最后,采用 UCI,NTU,
KEEL 和人工合成数据集,实验验证了该离群检测算法不仅具有较高的检测精度和效率,而且也具有良好的可扩展性与伸

缩性,可适用于高维海量分类属性数据集的离群检测任务。
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Attribute Group Weight-based Outlier Detection for Categorical Data

ZHANG Kai-qi,SONG Yi-jing,CHEN Xin
(School of Computer Science and Technology,Taiyuan University of Science and Technology,Taiyuan 030024,China)

Abstract:Attribute grouping is one of the effective methods in high-dimensional outlier detection,which can effectively alleviate the in鄄
terference of “ the curse of dimensionality冶 . However,existing attribute grouping outlier detection methods fail to reflect the differences
among attribute groups and the deviation degree of attribute groups,which have a significant negative influence on the efficiency and per鄄
formance of high-dimensional outlier detection. We propose an attribute group weight-based outlier detection method for categorical data
by using information entropy cumulative sum,which depicts and describes the difference among attribute groups. Firstly, the attribute
group deviation factor is defined according to the data pattern frequency and code lengths,and used as a basis of merging attribute groups,
which effectively portrays the deviation among attribute groups and further improves the search efficiency in the process of attribute
grouping. Secondly,the information entropy cumulative sum is used to define the attribute group weights,which effectively reflects the
difference among different attribute groups. Thirdly,the outlier score function is redefined based on the attribute group weights,and an
outlier detection algorithm for categorical data is proposed on this basis. In the end,experimental results on UCI,NTU,KEEL and
synthetic datasets validate that the outlier detection algorithm not only has high detection accuracy and efficiency,but also has good exten鄄
sibility and scalability,which can be applied to the outlier detection task of high-dimensional massive categorical attribute datasets.
Key words:outlier detection;attribute grouping;categorical data;attribute group weight;deviation factor

0摇 引摇 言
离群数据(outlier)是指明显偏离其他数据对象,

可能是由于一种不同于其他数据对象的机理而产生的

数据对象[1]。 由于离群数据蕴含着大量丰富的、有价

值的潜在的信息,已广泛地应用在无线传感器网络[2]、
肿瘤检测[3]、入侵检测[4]、欺诈检测[5]、网络安全[6]、
数据清理[7]、工业系统[8]、地球科学[9] 等领域。 针对

高维数据,由于出现了“维度灾难冶,严重影响了离群

检测效果。 属性分组是指根据属性之间的相关性实现

属性分组,并降低了离群检测维度,可有效地缓解“维
度灾难冶干扰。

属性分组离群数据检测作为一类高维离群检测方

法,将依据属性之间的关联关系,将属性划分为若干子

集,并利用各属性子集,识别或度量离群数据对象,从
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而可挖掘出全局和局部离群数据[10-12]。 但现有的属

性分组离群检测未能体现属性组之间的差异性与属性

组的偏离程度,影响了高维离群检测效果。 该文利用

信息熵累加和刻画属性组权重,提出了一种基于属性

组权重的分类离群数据检测方法,有效地体现了属性

组之间的差异性,进一步改善了高维离群检测效果,并
缓解了“维度灾难冶干扰。 其主要贡献:

·依据数据模式频率和编码长度,定义了属性组

偏离因子及计算公式;
·提出了一种基于信息熵的属性组权重计算

方法;
·提出了一种基于属性组权重的分类离群数据检

测算法。

1摇 相关工作
分类数据作为一类广泛出现在多种应用领域中的

重要数据类型,具有取值无序与不可比等特点。 目前,
分类数据离群检测主要包括:基于距离的方法[13-15]、
基于密度的方法[16-17]、基于统计的方法[18-19]、基于聚

类的方法[20-22]、基于频繁项集的方法[10-11,23]、基于子

空间的方法[24-26] 等。 针对高维分类数据,由于“维度

灾难冶,严重影响了分类数据离群检测性能;而子空间

方法是将数据对象从高维空间投影到低维空间,可有

效缓解“维度灾难冶干扰,是高维分类离群检测的有效

途径之一。
基于子空间的离群检测是将数据对象从高维空间

投影到低维子空间,并在低维子空间中,度量与检测离

群数据对象,主要包括相关子空间和稀疏子空间两类

子空间方法。 其典型研究成果:文献[27]采用遗传算

法搜索稀疏子空间,但该算法受初始种群影响,离群挖

掘结果的完备性和准确性等无法得到保证;文献[28]
采用概念格作为子空间的描述工具,通过引入稠密度

系数,在概念格内涵中确定稀疏子空间;文献[29]在

概念格的基础上提出了约束概念格的方法,提高了概

念格的构造效率,进一步提高了挖掘的效率;文献

[30]提出了一种基于稀疏子空间并行搜索技术的类

星体光谱异常数据并行检测算法,实现了对天体光谱

中异常光谱的挖掘。 稀疏子空间的方法的稀疏系数阈

值需要人为设置,无法保证稀疏子空间划分的准确性;
文献[31]利用局部稀疏差异因子得到相关子空间,解
决了检测相关子空间时间复杂度较高的问题,但是维

度的数据分布会使得到的相关子空间产生一定的误

差;文献[24]提出一种轴平行子空间离群挖掘方法,
该方法通过共享最近邻居,为数据对象寻找似子集以

确定子空间,但该方法采用的欧氏距离的维平均方法

度量离群具有明显不足;文献[32]提出一种在相关子

空间进行离群检测的算法,算法使用 KNN 方法确定

数据对象的局部数据集,然后生成稀疏因子矩阵和局

部稀疏因子矩阵,再确定数据对象对应的子空间定义

向量,计算数据对象的离群程度,但该方法的局部稀疏

差异因子阈值的选取会影响子空间定义向量的确定和

挖掘的精度。 相关子空间的方法不能有效地在高维数

据集中挖掘离群数据,因此离群挖掘的效率和准确性

无法保证。
作为一种子空间离群检测,属性分组是将高维属

性划分为若干不同属性组,将相关性强的属性划分在

同一个组中,相关性弱的属性划分在不同组中。 其典

型工作有:文献[10]提出了一种利用特征分组的加权

离群检测的方法,该算法利用特征关系的概念对特征

(即属性)进行分组,可以实现对分类数据中的全局和

局部离群数据的挖掘,但是该算法组间离群数据的合

并缺乏合理的解释性;文献[11]提出了一种基于压缩

数据的离群检测算法,该算法根据最小描述长度定律

最小化压缩长度实现属性的分组,但是由于建立代码

表的开销过大,所以该算法的时间复杂度较高;文献

[12]采用基于二叉搜索树的隔离算法实现属性分组,
在属性组内实现数据对象的聚类过程,以实现对离群

数据的挖掘。 属性分组的方法对于分组组数的选取和

分组时属性分配存在一定的难度,同时,对于全局离群

数据的挖掘的组间合并缺乏合理的解释性。
综上所述,子空间离群检测可以有效地发现隐藏

在子空间中的局部离群数据,但会丢失部分有用信息,
影响了离群检测性能;属性分组离群检测将高维属性

分为不同的属性组,有效地利用了全部离群信息,但现

在的属性分组存在着组数选取敏感,离群检测未能有

效体现属性组间的差异性等,从而影响离群检测效果。

2摇 属性分组与离群检测
在高维离群检测中,属性分组是缓解“维度灾难冶

的有效途径之一。 所谓属性分组是依据属性之间的关

联程度,将相关性强的属性划分在同一个组中,相关性

弱的属性划分在不同组中。 参照文献[10-11],相关

概念描述如下:
设 D = {x i | 1 臆 i臆 n} 为任意数据集, C = { f k | 1

臆 k 臆 d} 为 D 的属性集,其中: x i 表示第 i 个数据对

象, n 为数据对象的个数, d 为属性个数, f k 表示第 k
个属性。 属性分组就是将 C 划分为 m 个互不相交的

属性组 P = {F j | 1 臆 j 臆 m} ,且每一属性组内的属性

之间具有强相关性,分属任意 2 个属性组的属性之间

具有弱相关性,其中:胰
m

j = 1
F j = C , Fu 疑Fv =堙 ,1臆 u,v

臆 m,u 屹 v 。

·12·摇 第 11 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 张凯棋等:基于属性组权重的分类数据离群检测



信息增益描述了随机变量的概率分布的差异性,
属性分组通过标准化信息增益 (Normal Information
Gain,NIG)来描述属性组间概率分布的差异性,可以

有效地刻画属性组之间的相关性。 对于任意 2 个属性

组( Fu 和 Fv ),其标准化信息增益的计算公式如下:

NIG(Fu,Fv) =
H(Fu) + H(Fv) - H(Fu,Fv)

| Fu | + | Fv |
(1)

其中, H(Fu),H(Fv) 分别为第 u属性组的信息熵、第 v
属性组的信息熵, H(Fu,Fv) 为 Fu 和 Fv 之间的互信

息, Fu 和 Fv 分别表示第 u 属性组和第 v 属性组

的属性个数。
在公式(1)中, NIG(Fu,Fv) 刻画了 Fu 和 Fv 之间

的相关程度,其值越大,表明两组的相关性越强,合并

为同一组的概率就越大,反之亦然。
数据模式是指数据对象( x i )在属性组( F j )中,

属性的一个取值项集。 在 F j 中, x i 由若干个互不相同

的数据模式组成。 代码表是为描述属性组中的数据模

式和数据模式编码构建的一种模型结构。 数据模式编

码体现了数据模式在代码表中数据模式频率分布的差

异性。 在 F j 中,设 p 为 x i 的任一数据模式,CT 为描述

数据模式和数据模式编码的代码表,则 p 的数据模式

编码定义如下:

L(code(p) | CT) = - log2(
usage(p)

移
p '沂CT

usage(p ')
) (2)

其中,usage( p )表示 p 出现的次数, 移
p '沂CT

usage(p ') 表

示在 CT 中全部数据模式出现的总次数。
在公式(2)中, L (code( p ) |CT)刻画了数据模式

在 CT 下的频率分布,其值越大,表明该数据模式在代

码表中出现的频率越大,反之亦然。
数据编码是数据集( D )中所有数据对象( x i )在

CT 中所有数据模式编码的总和,数据编码有效地刻画

了 D在 F j 中的压缩效果,是评估 CT 模型质量的依据。
设 CT 为代码表, A为 x i 在 F j 中所有数据模式的集合,
则利用公式(2), D 的数据编码描述如下:

L(D | CT) = 移
x i沂D

移
p奂A

L(code(p) | CT) (3)

在公式(3)中, L ( D |CT)刻画了数据集( D )在
CT 模型中的压缩效果,其值越大,表明压缩效果越差,
无法适用于 D ,反之亦然。

为了有效地度量构建代码表模型(CT)的代价,利
用公式(2),CT 的代价定义如下:

L(CT) = 移
p沂CT

L(code(p) | CT) + 移
i沂S

- r i log(p i)

(4)

其中,移
i沂S

- r i log(p i) 表示对 CT 中编码数据模式所需

要的编码长度, S 表示 CT 中所有数据模式中全部单

项的集合, p i = r i / c , r i 表示单项 i 在数据模式中出现

的次数, c 表示所有数据模式中单项出现的总次数。
在公式(4)中, L (CT)反映了构建代码表的代价,

其值越大,表明构建该代码表所需的编码长度越长,代
价成本就越高,反之亦然。

为了刻画属性分组( P )的压缩效果与体现属性

分组的分组效果,利用 P 中的各个属性组对应的数据

编码和代码表代价总和作为其度量依据。 利用公式

(3)和(4),在 D 中,CT 和 P 的压缩消耗函数定义

如下:

L(P,CT,D) = L(P) + 移
F沂P

L(仔F(D) | CTF) +

移
F沂P

L(CTF) (5)

其中, L(P) 表示描述分组情况所需要的编码长度。
在公式(5)中, L ( P ,CT, D )有效地刻画了属性

分组的质量,其值越大,表明总的压缩效果越差,表明

属性分组的效果越差,反之亦然。
依据上述定义,属性分组的基本步骤如下:
(1)将每个属性视为单独的一组,根据公式(2),

计算数据模式编码,构建对应的代码表;
(2)根据公式(1)计算两两属性组的 NIG,按照

NIG 降序的方式对属性组排序;
(3)根据公式(3) ~ (5)计算压缩消耗函数,根据

压缩消耗函数的大小实现组间合并,更新属性组及代

码表,若属性组全部遍历后,压缩消耗函数值仍未减

小,分组结束,否则返回步骤 2,继续组间合并。
在上述属性分组的基础上,为了度量数据对象在

其数据集中的离群程度,利用公式(2)、公式(3), x i 的

离群得分计算公式定义如下:

score(x i) = 移
F沂P

移
p奂A

L(code(p) | CTF) (6)

在公式(6)中,score( x i )刻画了 x i 的离群程度,
其值越大,表明数据对象的偏离程度越大,成为离群数

据的概率越大,反之亦然。

3摇 属性组权重与分类离群检测
在上一章节的属性分组步骤中,NIG 作为一种搜

索策略,是属性组之间合并顺序依据。 由公式(1)可

知,计算 NIG 的值与初始属性分组( P )中的属性组个

数( d )有关,即:需要计算 d 个属性组中的任意两组

间 NIG;依据公式(5)定义的压缩消耗函数,属性组迭

代合并更新后,还需要重新计算属性组之间的 NIG。
因此,属性分组中的搜索策略效率低下。

在属性分组中,数据模式出现的频率体现了属性

取值项集疏密程度,数据模式编码长度体现了数据模

式频率分布。 数据模式编码长度体现了属性组的不确
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定性,可以有效地衡量属性组的偏离程度。 对于任意

属性组( F j ),设 CT 为 F j 对应的代码表, F j 的偏离因

子定义如下:
GDF(CT) = log(1 / p( r)) - log(1 / p( t)) (7)

其中, r,t 分别为 CT 中的频次最小、频次最大数据模

式, p( r),p( t) 分别表示 r,t 数据模式在 CT 中出现的

频率。
在公式(7)中, log(1 / p( r)) 和 log(1 / p( t)) 分别

刻画了 r,t 所含的信息量,数据模式出现的频次越小,
包含的离群信息量越大,反之亦然。 r 是属性组( F j )
中含离群信息量最大的数据模式,而 t 是属性组( F j )
中含离群信息量最小的数据模式,因此,GDF(CT)刻
画了 F j 的偏离程度。 在属性分组中,采用偏离因子

(GDF)作为属性组之间合并顺序依据,只需要利用代

码表中已有的数据模式编码,计算 d个属性组的 GDF。
相较 NIG 而言,避免了 NIG 中任意两组间的互信息计

算,因此有效地提高了搜索策略的效率。
在公式(6) 中,离群得分计算仅体现了属性组

( F j )的数据模式编码长度,忽略了属性组之间所包

含的离群信息量差异,影响离群检测效果。 信息熵是

根据系统内的分布差异,衡量系统所含信息量,信息熵

越大表明该系统的不确定性或混乱程度越大[33]。 因

此,利用信息熵度量属性组,可以体现属性组内包含的

离群信息量,信息熵越大表明所包含的离群信息越多,
即:离群检测的重要程度也就越大,从而体现了属性组

之间的差异性。 设 F j = { f k | 1 臆 k 臆 h} 为任意属性

组,则 F j 的权重定义如下:

摇 棕(F j) =
移

v

k = 1
H( f k)

h (8)

其中, f k 为 F j 中的第 k 个属性, h 为 F j 中的属性个数,
H( f k) 表示第 j 属性组第 k 属性的信息熵。

在公式(8)中,属性组权重有效地度量了属性组

的混乱程度,体现了属性组所包含的离群信息量,其值

越大,所包含的离群信息量越大,反之亦然。 属性组权

重刻画了不同属性组对度量离群数据对象的重要程

度,充分体现出属性组间的差异性。
由公式(7)和(8)可知,属性组偏离因子(GDF)利

用数据模式编码频率分布,有效地刻画了属性组对度

量离群数据的重要程度,改善了搜索策略的效率;属性

组权重利用信息熵度量了属性组包含的离群信息重要

程度,有效地刻画了属性组之间的差异。 为了有效地

度量数据对象( x i )在其数据集( D )中的离群程度,
参照公式(6)、公式(8), x i 的离群得分重新定义如下:

score(x i) = 移
F j沂P

棕(F j)·(移
p奂A

L(code(p) | CTF))

(9)

在公式(9)中,离群得分值刻画了 x i 的离群程度,
其值越大,表明数据对象的偏离程度越大,成为离群数

据的概率越大,反之亦然。 由于该离群得分体现了属

性组权重和数据模式编码长度,因而有效地刻画了属

性组内和属性组间数据对象所包含的离群信息。

4摇 基于属性组权重的分类离群检测算法
依据上一章节描述,采用属性组权重,分类离群检

测基本步骤描述如下:
(1)将每个属性视为单独的一组,根据公式(2),

计算数据模式编码,构建对应代码表;
(2)根据公式(7)计算属性组偏离因子(GDF),按

照 GDF 降序的方式对属性组排序;
(3)根据公式(3) ~ (5)计算压缩消耗函数,根据

压缩消耗函数的大小实现组间合并,更新属性组及代

码表,若属性组全部遍历后,压缩消耗函数值仍未减

小,分组结束,否则返回步骤 2,继续组间合并;
(4)根据公式(8)计算属性组权重,根据公式(9)

计算数据对象的离群得分,从中选取离群得分最高的

k 个对象作为离群数据。
算法伪代码如下:
算法:AGWODC (Attribute Group Weight Outlier Detection

for Categorical data)
输入:数据集( D )( n 个数据对象伊 d 个属性)
输出: k 个离群数据对象

1. 初始化分组: P = {F j | 1 臆 j臆 d}, F j = { f j}, 1 臆 j臆 d
2. 根据公式(2)构建代码表: CT = {CTj | 1 臆 j 臆 d}
3. 根据公式(7)计算每个组的偏离因子(GDF),构成集合

(OD)
4. For Fu in P :
5. 摇 摇 for Fv in P :
6. 降序排序 OD
7. 根据公式(5),计算最小消耗函数 L(P,CT,OD)
摇 cos t = L(P,CT,OD)
8. 根据公式(2)计算数据模式的编码长度,构建新的代码表

( CTu| v )
9. P = P \(Fu 胰 Fv) 胰 Fu| v

10. CT' = CT\(CTu 胰 CTv) 胰 CTu| v

11. 摇 摇 摇 if L(P ',CT',OD) < cos t :
12. P = P ' ,CT = CT'

13. 根据公式(7)计算 CT' 的 CDF,更新 OD
14. 返回步骤(4)
15. 摇 摇 摇 endif;
16. 摇 摇 endfor;
17. Endfor;
18. For each j in P :
19. 根据公式(8)计算组权重 棕(F j)
20. For each i 沂(1,2,…, n ) in D :
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21. 根据公式(9)计算数据对象的离群分数

22. Endfor;
23. 选择离群分数最高的 k 个离群数据对象

24. End AGWODC

时间复杂性分析:
在上述 AGWODC 算法中,主要包括属性分组、属

性组权重与离群得分两个阶段。 在属性分组中,主要

包括了组间合并时寻找新的数据模式,合并过程中插

入新的数据模式时,更新其他数据模式的频次等。 组

间合并时寻找新的数据模式所需时间复杂度约为

O(n) ,更新其他数据模式的频次所需时间复杂度约

为 O(n) ,在最坏情况下,组间合并时间复杂度为

O(d2) 。 因此,属性分组的时间复杂度为 O(d2n) ,其
中 n 为数据对象的个数, d 为属性的个数。 在属性组

权重与离群得分中,主要包括了属性组权重的计算和

计算数据对象离群得分,属性组权重的计算时间复杂

度约为 O(d) ,计算数据对象离群得分的时间复杂度

约为 O(n) ,因此该过程的时间复杂度约为 O(n) 。

总之,AGWODC 算法的时间复杂度约为 O(d2n + n) 。

5摇 实验结果
实验配置:Intel Core I5 6300HQ CPU,8G 内存,并

采 用 python 语 言 在 pycharm 平 台 上, 实 现 了

AGWODC 算 法 及 实 验 对 比 算 法 Watch[10] 和

CompreX[11]。 实验数据集包括 UCI,Kaggle,UIUC 公

开数据集。 另外,为了验证算法的可扩展性和伸缩性,
采用 GAClust toolkit 软件[34] 生成人工数据集,将随机

数发生器种子的值设置为 5,类别数设置为 2,根据实

验需要设置相应的数据量、属性个数,分别从两类中选

取符合实验需求的正常数据与离群数据,构成人工数

据集:其中,data1-data4 为数据量相同,维数不同的人

工数据集,用于验证算法的可扩展性;data5 -data8 为

维数相同,数据量不同的人工数据集,用于验证算法的

伸缩性。 其数据集详情如表 1 所示。

表 1摇 实验数据集

数据集 数据集类型 数据量 维数 离群数据 离群占比 / %

W7a NTU 34 704 300 933 2. 69

connect-4 UCI 44 916 42 443 0. 99

reuters KEEL 12 897 100 237 1. 84

covertype UCI 581 012 44 2 747 0. 47

census UCI 194 629 34 12 380 6. 36

loancleaned Kaggle 100 000 61 10 000 1. 00

phishing Mendeley 60 000 109 4 812 8. 02

Cowsgame Kaggle 470 549 131 6 879 1. 46

DSMLsurvey Kaggle 10 727 339 1 503 14. 01

diabetes Kaggle 101 585 39 11 342 11. 17

data1 人工 5 000 50 50 1

data2 人工 5 000 100 50 1

data3 人工 5 000 150 50 1

data4 人工 5 000 200 50 1

data5 人工 5 000 50 50 1

data6 人工 10 000 50 50 0. 5

data7 人工 15 000 50 50 0. 33

data8 人工 20 000 50 50 0. 25

5. 1摇 检测准确性

为了实验验证 AGWODC 算法的离群检测精度,
采用了表 1 所示的 UCI,Kaggle,UIUC 等 10 个数据

集,以及 2 个对比算法:Watch 和 CompreX,其 AUC[35]

指标的实验结果如表 2 所示。
由表 2 可知,AGWODC 的 AUC 指标值优于其对

比算法,仅在 Cowsgame 数据集上略低于 CompreX 算

法,在 diabetes 数据集上略低于 Watch 算法;尽管

AGWODC 的 ROC 曲线基本高于其他对比算法,但在

Cowsgame 数据集上略低于 CompreX 算法,diabetes 数

据集上略低于 Watch 算法。 因此,表明了 AGWODC
具有较高的离群检测精度。 其主要原因:AGWODC
利用了基于信息熵度量的属性组权重,并在离群得分

中充 分 体 现 出 了 属 性 组 间 的 差 异。 此 外, 由 于

Cowsgame 是一种猜数字游戏的数据集,其属性由玩

家若干次猜测数字构成,每次玩家猜测的数字形成一
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个属性组,从而形成有特定含义的属性分组,且与数据

集分布无关,属性组权重会偏离了特定含义的属性分

组;由于 diabetes 数据集的维数较低、属性的取值较

少,信息熵无法体现出属性组之间的差异。
表 2摇 AUC 指标对比

Dataset CompreX Watch AGWODC

w7a 0. 53 0. 48 0. 54

connect-4 0. 70 0. 50 0. 72

reuters 0. 99 0. 47 0. 99

covertype 0. 92 0. 62 0. 92

census 0. 63 0. 44 0. 68

loancleaned 0. 54 0. 53 0. 56

phishing 0. 92 0. 50 0. 95

Cowsgame 0. 56 0. 40 0. 55

DSMLsurvey 0. 52 0. 49 0. 53

diabetes 0. 51 0. 53 0. 52

Average AUC 0. 69 0. 50 0. 70

5. 2摇 检测效率

为了实验验证 AGWODC 算法的离群检测效率,
采用了表 1 所示的 UCI,Kaggle,UIUC 等 10 个数据

集,以及 2 个对比算法:Watch 和 CompreX,其实验结

果如表 3 所示。
表 3摇 各算法运行时间比较摇 s

dataset CompreX Watch AGWODC

w7a 28 895. 18 18 921. 10 8 097. 13

connect-4 314. 09 290. 40 97. 05

reuters 1 112. 28 568. 05 122. 36

covertype 1 721. 25 1 048. 94 206. 03

census 21 573. 12 20 580. 77 9 984. 08

loancleaned 2 288. 01 728. 68 300. 76

phishing 18 921. 10 9 095. 50 5 114. 54

Cowsgame 28 760. 52 16 342. 84 8 721. 25

DSMLsurvey 17 012. 50 11 315. 96 6 232. 31

diabetes 2 316. 18 1 757. 84 563. 45

摇 摇 由表 3 可知,AGWODC 算法的耗时明显低于其他

对比算法,因而表明 AGWODC 具有较高的检测效率。
其主要原因:由于 Watch 算法采用特征关系(FR)等,
实现其属性分组及离群得分,需要频繁计算属性之间

的互信息;CompreX 算法在属性组之间合并过程中采

用标准化信息增益(NIG)的搜索策略作为属性组间合

并依据;AGWODC 采用基于偏离因子(GDF)的搜索

策略,避免了 NIG 中任意两组间的互信息计算。
5. 3摇 弗里德曼检验

弗里德曼检验是一种无参数检验方法,用于检测

3 组或者 3 组以上数据是否存在显著差异性。 为了评

价 AGWODC 与其他相关算法在 AUC 值和检测效率

的优越性,采用统计检验中弗里德曼检验对 3 种算法

在 10 个数据集上的 AUC 值和运行时间进行检验,比
较 3 种算法是否存在差异性。 根据表 2 和表 3 中的实

验数据,弗里德曼检验统计结果如表 4 所示。
表 4摇 AUC 与运行时间的弗里德曼检验

指标 描述统计 CompreX Watch AGWODC

AUC

均值 0. 69 0. 50 0. 70

标准偏差 0. 19 0. 06 0. 19

最大值 0. 99 0. 62 0. 99

最小值 0. 51 0. 40 0. 52

秩平均值 2. 10 1. 20 2. 70

运行时间

均值 12 291. 42 8 065. 01 3 943. 90

标准偏差 11 921. 22 8 260. 54 4 099. 29

最大值 28 895. 18 20 580. 77 9 984. 08

最小值 314. 09 290. 40 97. 05

秩平均值 3. 00 2. 00 1. 00

摇 摇 由表 4 可知,在显著性水平 琢 =0. 05 时,卡方值为

12. 000,渐近显著性为 0. 002,表明 AUC 值的秩平均

值具有显著统计学差异,秩平均值越大,AUC 值越大;
在显著性水平 琢 = 0. 05 时,卡方值为 20. 000,渐近显

著性为 0. 000 045,表明运行时间的秩平均值具有显著

统计学差异,秩平均值越小,运行时间越短。 由表 4 可

知,AGWODC 的 AUC 值算法秩平均值最大,运行时

间秩平均值最小,因此,从统计检验的角度而言,
AGWODC 算法优于其他算法。
5. 4摇 可扩展性与伸缩性

可扩展性与伸缩性是衡量离群检测算法的重要指

标,可扩展性是当数据对象个数相同,维数变化对离群

检测算法效率的影响;伸缩性是当维数相同,数据对象

个数变化对算法效率的影响。 为了验证 AGWODC 算

法的可扩展性,采用了表 1 所示的 4 个人工数据集

( data1 ~ data4 ), 以 及 2 个 对 比 算 法: Watch 和

CompreX,其实验结果如图 1 所示。

图 1摇 可扩展性

由图 1 可知,随着数据集的维数增加,3 个算法的

耗时呈现了非线性增长,且 AGWODC 明显优于其他 2
个对比算法,表明 AGWODC 具有良好的可扩展性。
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其主要原因:随着维数的增加,在属性分组过程中,属
性组偏离因子(GDF)的计算随之增多,属性组代码表

建立和属性组间合并随之增多,但避免了 CompreX 中

NIG 搜索策略与 Watch 中 FR 中属性之间的互信息计

算,有效降低了算法的运行时间。
为了验证 AGWODC 算法的伸缩性,采用了表 1

所示的 4 个人工数据集(data5 ~ data8),以及 2 个对比

算法:Watch 和 CompreX,其实验结果如图 2 所示。

图 2摇 伸缩性

由图 2 可知,随着数据集的数据对象增加,3 个算

法的耗时呈现了非线性增长,且 AGWODC 明显优于

其他 2 个对比算法,表明 AGWODC 具有良好的伸缩

性。 其主要原因:随着数据对象的增加,属性组间合并

时寻找新的数据模式、更新数据模式频次和数据对象

离群得分的计算量也随之增加,但避免了 CompreX 中

NIG 搜索策略与 Watch 中特征关系(FR)中属性之间

的互信息计算,大大缩短了算法的运行时间。

6摇 结束语
该文采用信息熵累加和刻画属性组权重,提出了

一种基于属性组权重的分类离群数据检测方法,充分

体现和刻画了属性组之间的差异性以及属性组的偏离

程度,有效地改善了高维离群检测性能,并缓解了“维
度灾难冶干扰,可适用于海量高维分类数据离群检测

任务。 下一步研究工作是基于属性组权重的分类离群

数据检测并行化,以及混合数据的高维离群检测等。
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