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基于 EBPN 模型的电子商务结构化安全验证方法
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摘摇 要:电子商务借助互联网中 app 等形式作为媒介,打破传统的面对面交易体系,使系统变得更复杂,以至易产生更多恶

意行为,这些恶意行为可能来自用户,商家或第三方平台等。 第三方支付平台的加入使程序逻辑设计更复杂,更多结构化

问题产生。 为此,首先,根据基于 Petri 网的电子商务业务流程网模型,对电子商务系统进行建模推演,提出了电子商务业

务流程关键网模型。 其次,根据基于角色访问控制策略中的基数约束和职责分离进行改进,提出了电子商务模型中的行

为分离和变迁约束。 通过对序列发生的充分性进行补充,完善在 Petri 网模型中变迁序列发射的充分必要条件,为构建线

性不等式提供了条件。 最后通过构造线性规划的方法对网模型系统中的变迁约束和行为分离进行求解,进而验证系统的

结构化安全性。
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Electronic Commerce Structured Security Verification Method
Based on EBPN Model

SONG Hao-tian,LIU Wei
(School of Computer Science and Engineering,Shandong University of Science and Technology,

Qingdao 266590,China)

Abstract:With the help of apps and other forms on the Internet as a medium,e-commerce breaks the traditional face-to-face transaction
system,making the system more complex and prone to more malicious behaviors,which may come from users,merchants or third-party
platforms. The addition of the third- party payment platform makes the program logic design more complicated and more structural
problems arise. Therefore,first of all,according to e-commerce business process network model based on the Petri net,the e-commerce
system is modeled, and the e - commerce business process critical network model is proposed. Secondly, according to cardinality of
constraints and separation of duties based on the role access control strategy for improvement,the separation of action and constraints of
transition in the e-commerce system is put forward. By supplementing the sufficiency of sequence generation,the sufficient and necessary
conditions of transition sequence emission in Petri net model are perfected, which provides the conditions for constructing linear
inequalities. Finally,the constraints of transition and separation of action in the network model system are solved by constructing linear
programming method,and then the structural security of the system is verified.
Key words:electronic commerce;Petri net;cardinality of constraint;integer linear programming;structural security

0摇 引摇 言
电子商务突然兴起带动了各行各业经济的发展,

成为许多国家新的经济增长点[1]。 然而,因为网络安

全的不稳定性,三方并行的电子商务模型使得模型在

结构上存在诸多安全隐患。 不同于程序结构体系中的

程序 bug,通信拥堵以及安全协议之类问题[2],业务流

程模型存在的隐患在整个系统设计之初就已经产生,

简称其为结构化问题[2]。 现在对于商务网络安全的研

究主要集中在工作流程中的访问控制[3]、死锁的避

免[3]等问题上,这些问题的根源来自于结构化安全。
Petri 网是一种用于说明并发性和建模分布式系

统的合适数学工具,因其特殊数学性质,其多应用于工

作流的建模分析和安全分析[4-5]。 众多形式化验证使

用Petri网进行建模,如基于Petri网的访问控制验证
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方法已被提出和解决[3],基于逻辑博弈 Petri 网的 B2C
电子商务信用机制风险行为分析也完成了一些工

作[6],基于扩展逻辑 Petri 网的业务流程建模提出了一

种对电子商务进行建模的方法[7]。 然而这些均没有涉

及到电子商务结构化问题的研究。
电子商务系统构建十分复杂,参与者之间通信通

过 web 服务和 API 进行通信,如 Cashier-as-a-Service
(CaaS) [2]。 电 子 商 务 业 务 流 程 网 ( E - commerce
Business Processes Net,EBPN)是现有的基于 Petri 网
对三方并行的电子商务系统进行建模的形式化工具,
该模型将参与者通信的 API 设计为变迁( transitions),
将电子商务平台中出现的交易参数定义为不同令牌

( token)的种类,因此该网设计十分契合电子商务系

统。 EBPN 网的性质和一般 Petri 网相比并无二致,不
同之处在于 EBPN 网处于三维的维度分析问题。 然

而,EBPN 网对于漏洞的探索需要依靠违规序列来验

证,文献[2]中提供了两个方法来验证问题安全性。
一是通过对电子商务业务流程案例的分析,构建了导

致安全问题的违法行为,然后将其转换为 EBPN 模型

的行为序列,最后手动代入模型中,判断是否可以执行

成功。 该方法提前确认违规行为的部分序列变迁,然
后需要从初始状态开始,完整遍历整个图,来确定所有

的模型可达变迁中包含此变迁。 该方法需要人工模拟

EBPN 网中所有可能序列并对比是否存在某个或某些

可达序列中包含违规行为的部分变迁序列,在实现操

作上会十分繁琐和冗杂。 二是通过使用状态分析法来

分析结构安全性,在步骤上也十分复杂。 两种方法对

于单一的可能产生违规的变迁发生验证是可行的,但
验证多个结构化安全问题效率却十分低下。

该文定义一种新模型电子商务业务流程关键网

(Critical E-commerce Business Process Net,CEBPN),
其在最初的 EBPN 网定义关键库所和变迁,用于解决

电子商务系统中的结构化问题,拓展了原始的 EBPN
网。 引入一种来自于基于角色的访问控制 ( Role
Based Access Control ) [8] 策 略 中 的 基 数 约 束

(Constraints of Cardinality ) [9] 和 职 责 分 离 约 束

(Separation of Duties) [8] 来验证 EBPN 模型中的结构

化安全问题。 RBAC 策略是一种基于角色的访问控制

模型,建模通常基于 Petri 网这一数学分析工具。 根据

关键变迁和库所设计线性规划求解方法。 提出方法可

以高效率地验证电子商务系统是否存在结构化问题。

1摇 动机实例
某网站发布的信息,大学生利用漏洞免费吃肯德

基获刑。 问题(1):在校大学生徐某等人通过在 APP
客户端用套餐优惠券下单,进入待支付状态后暂不支

付,之后在微信客户端对优惠券进行退款操作,然后再

将之前客户端的订单取消,这时候客户端上竟可以重

新获取优惠券,此种方式分文未付骗取了一份优惠券。
发现这个漏洞后,徐某除了自己这样点餐操作,还将诈

骗得来的套餐产品通过线上交易软件低价出售给他

人,从中获利。 徐某的行为造成某企业损失 5. 8 万余

元。 问题(2):另外是先在 APP 客户端下单待支付,然
后在支付界面进行付款时,竟然可以再使用 APP 客户

端中点餐界面添加商品,这时便可以以很小代价付款

获得价值远超过付款金额的商品。 这两个例子是典型

的电子商务的结构化问题,它产生于模型建立之初的

结构化漏洞。
结构化安全问题突出体现在系统的多个参与者之

间的通信,由于电子商务平台系统越发的复杂,各个用

户之间的 API 数量激增,使得系统容易在原始结构上

产生各种各样的结构化安全问题。 各种的结构化安全

问题可能造成不同参与者在系统运行流程上的事故,
进而产生一定的经济损失。 如何正确验证复杂电子商

务系统是否存在相应的结构化安全问题是当前需要解

决的问题。

2摇 相关概念
2. 1摇 Petri 网

N = (P,T,F,W) (1)
是一个网[10-11],其中:

(1) P 是由圆表示的一个库所的有限集合;
(2) T 是由黑色矩形表示的一组有限的变迁集 P

疑 T = 堙 且 P 胰 T 屹 堙 ;
(3) F 哿 (P 伊 T) 胰 (T 伊 P) 是一组有向弧;
(4) W:F 哿 (P 伊 T) 胰 (T 伊 P) 寅 N 是每个弧上

的权重函数,如果 (x,y) 沂 F ,那么满足 W(x,y) > 0。
否则, W(x,y) = 0。
2. 2摇 EBPN 模型及性质

EBPN 是一个描述电子商务业务流程的形式化模

型[2,12],该模型能够很好地对存在第三方交易平台的

电子商务业务流程进行建模。 给出 EBPN 定义及关联

矩阵相关性质。
EN = (P,T;F,D,W,S,G) (2)

是一个 EBPN 模型且满足以下条件:
(1) P 是一个库所的有限集合;
(2) T 是一个变迁的有限集合;
(3) F 哿 (P 伊 T) 胰 (T 伊 P) 是一组有向弧的

集合;
(4) D 是拥有不同类型 token 的有限集合,每一个

d 沂 D 是由表示交易参数的单词表示;
(5) W:F 寅 (a1 d1,a2 d2,a3 d3,…,ak dk)

k ,表示
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每个有向弧上的权重, ak dk 沂 {0,1} , dk 沂 D 并且 k
> 0 是 D 中数据元素的数量;

(6) S 是系统运行过程中的关键元素,并且 S
沂 D ;

(7) G:T 寅 装 是一个谓词函数,该函数为每个变

迁 t 指定一个谓词,其中 装 是 D 上的布尔表达式集。
EBPN 模型的三维关联矩阵(Three -dimensional

Incidence Matrix) [2]:
假设 EN= (P,T;F,D,W,S,G) 为一个 EBPN 网,

P = (p1,p2,…,pn) 表示库所集合, T = ( t1,t2,…,tm)
表示变迁集合, D = (d1,d2,…,d l) 表示拥有不同

token 类型的有限集合, n,m,l 沂 N + = (1,2,3,…) 。
EBPN 网 三 维 输 出 矩 阵 可 以 表 示 为 [N + ] =
[N +] n伊m伊l ,输入矩阵可以表示为 [N - ] = [N -] n伊m伊l ,
关联矩阵可以表示为 [N] = [N] n伊m伊l ,其中 Nijk = N +

ijk

- N -
ijk。

N +
ijk =

W ( t j,p i) k,( t j,p i) 沂 F,i 沂 {1,2,…,n}

摇 摇 j 沂 {1,2,…,m},k 沂 {1,2,…,l}
一个 1 维的 0 向量,

ì

î

í
ïï

ïï
其他

(3)

N -
ijk =

W (p i,t j) k,(p i,t j) 沂 F,i 沂 {1,2,…,n}

摇 摇 j 沂 {1,2,…,m},k 沂 {1,2,…,l}
一个 1 维的 0 向量,

ì

î

í
ïï

ïï
其他

(4)
普通 Petri 网关联矩阵中定义的是库所与变迁的

关系,而在 EBPN 加入了不同类型的 token,因此 EBPN
网关联矩阵的形式化定义在上述定义里进行了详细的

说明。 W(p i,t j) 是一个 l 维的向量,而 W (p i,t j) k 是

W(p i,t j) 中 的 第 k 个 标 量。 Nijk 是 矩 阵 [N] =
[Nijk] n伊m伊l 中一个标量,因此 N +

ijk 和 N -
ijk 都是标量。

2. 3摇 基于角色的访问控制和授权约束

基于 角 色 的 访 问 控 制 ( Role - Based Access

Control,RBAC)是一种建模策略,已成为一种被广泛

接受的替代传统任意和强制访问控制的方法[8]。
RBAC 的一个基本方面是授权约束( authorization con鄄
straints),安全需求表示为用户和角色的授权约束[3]。
基本 的 授 权 约 束 包 括 基 数 约 束 ( Constraints of
Cardinality,CoCs) [3]和职责分离(Seperation of Duties,
SoDs) [9]。
2. 4摇 结构化安全

EBPN 是一个描述电子商务业务流程的形式化模

型[2,12],该模型能够很好地对存在第三方交易的平台

进行业务流程建模,而结构化安全源自于其业务结构

的设计[2,13-15]。
该文以改进 Petri 网为基础的形式化模型 EBPN

为主体,通过添加关键库所和变迁,提出电子商务业务

流程关键网(Critical E - commerce Business Processes
Net,CEBPN)。 基于此模型,定义了新的变迁约束

(Constraints of Transitions,CoTs)和行为分离(Separate
of Actions,SoAs),通过整数线性规划( Integer Linear
Programming)提出基数约束安全验证法和行为分离安

全验证法来验证结构化安全问题的存在。
定义 1摇 电子商务业务流程关键网(CEBPN)定

义为:
CEBPN = (EN,C) (5)

其中,EN 表示一个基本的 EBPN 网, C 表示网中定义

的需要验证结构化安全的关键库所和变迁。

3摇 模型建立
利用 EBPN 网的建模方法对电子商务系统进行建

模。 依次给出系统中的控制结构和数据结构。 最后将

两个结构整合获得数据结构和控制结构完整的模型。
具体 EBPN 网的构建方法请参考文献[2]。
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图 1摇 实例的控制结构
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摇 摇 图 1 根据动机实例问题中订餐交易系统流程给出

EBPN 控制结构,分别构建第三方交易平台,商家以及

用户三个控制结构,其中每一个控制结构都拥有属于

自己的 API,不同的 API 由变迁 t 表示。 商家拥有的操

作界面包括建立订单,生成订单等,用户拥有的操作界

面包括下单点餐,添加或删除商品,支付等,第三方交

易平台拥有计算劵后价格以及核对的 API。 每一个控

制结构中的变迁 t 都由一个控制库所连接,例如用户

的 API 均由库所 ps 连接,代表每一个控制结构都随时

准备好参与变迁的发生,即每一个控制结构都保持正

常运行状态,随时准备参与到事务中。 pc , pm , ps 中的

token 种类分别定义为 c,m 和 s ,这三个库所中的

token 是恒存的,表示每一个控制结构可以随时处理属

于该结构的事务。 因此, { s,m,c} 是一组控制参数,这
意味着三个参与者总是准备好开始新的事务。
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图 2摇 实例的数据结构

摇 摇 图 2 是实例问题的数据结构,图中定义了一组交

易的参数{订单编号,购物车,优惠券,支付,劵后订单

价格,取消支付}作为 EBPN 网中不同 token 种类。 流

程开始时,用户在订单界面发送请求下单,用户端将购

物车的信息发送给商家,并且用户是以优惠券下单,因
此将优惠券作为 token 发送给商家。 注意,这里的优

惠券仅代表以优惠券下单这个信号,并非已经消费了

优惠券。 在生成订单后,支付的 API 是在用户界面发

生,通过库所 p4 发送订单标号和购物车两个 token,用
以添加删除商品。 用户在经过商家和第三方的费用核

对后进入待支付状态,待支付状态属于用户和第三方

联系的状态,用户可以选择取消支付,即将取消支付的

token 通过库所 p8 发送。
将图 1 和图 2 整合得到完整的 EBPN 模型(见图

3)。 不同种类的 token 在 EBPN 网标记 M 中的顺序为

{ s,m,c 订单编号,购物车,优惠券,支付,劵后订单价

格,取消支付},将 token 种类简化得到标记中 token 的

顺序为 { s,m,c,d,y,g,z,h,q} 。 注意,每个模型图中

每个弧上消耗的 token 都以其简写字母表示,弧上的

权值已在图中标明。 标记中库所集 P 的顺序为{ ps,
pm,pc,p1,p2,p3,p4,p5,p6,p7,p8,p9,p10,p11,p12 }。

EBPN 模型初始的简写标记为:
M0 = [ s(1),m(1),c(1),0,d(1)g(1),0,d(1)

g(1),0,0,0,0,0,0,0,0]
其中,粗体数字 0 表示 9 维的零向量。 将各个库所中

不同种类的 token 数量简化,已有的 token 写出它的字

母代号和数量,其余的 token 则默认数量为零,例如

s(1) 表示 ps 库所中只拥有 1 个 s 型 token,其余种类的

token 数量为 0。 因此给出该模型系统简略的初始标

记为:
M0 = [ps( s),pm(m),pc(c),p2(d,g),p4(d,g)]
下文关联矩阵同样使用该表示方法。 文章结尾给

出该 EBPN 模型的输出矩阵 [N +] ,输入矩阵 [N -] 和

关联矩阵 [N] 。
注意,图 3 中给出的完整的 CEBPN 模型是有界

网,因此其可达图是可以穷举的,在下文中使用状态分

析法来验证文中方法的有效性,也证明了模型的可达

性是可以穷举的。
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图 3摇 完整的实例 CEBPN 模型

摇 摇

4摇 基于 CEBPN 网的约束定义和约束证明
4. 1摇 约束定义

关于 EBPN 模型分析,文献[2]给出两种方法:行
为序列法(Behavioral Sequence Method)和状态分析法

(State Analyzing Method)。 两种方法都可以验证

EBPN 网中的结构化安全问题。 然而,行为序列法对

于比较复杂的网系统,在实际操作上是十分复杂的。
对于状态分析法,该方法只考虑了状态方程的求解,而
发生序列所满足的状态方程仅仅只是初始状态 M0 到

不安全状态 M 的必要条件,缺少发生的充分条件[16]。
推论 1 给出一个标记 M 可由初始标记 M0 经过发

射有限长度的变迁序列 滓 而得到的充分必要条件。

推论 1摇 存在 姿 个整数向量 滓寅1 , 滓寅2 , … , 滓寅姿(姿
沂 迣 +) , 姿 臆 滓 ,使得以下线性不等式满足条件:

M0 逸 [N -] 壮·滓
寅

1

M0 + [N -] 壮·滓
寅

1 逸 [N -] 壮·滓
寅

2

… (6)

M0 + [N] 壮·移
姿 -1

i = 1
滓
寅

i 逸 [N -] 壮·滓
寅

姿

移
姿

i = 1
滓
寅

i 逸 滓
寅

[N] 是属于 EBPN 的三维关联矩阵, [N - ] 是属

于 EBPN 网的输出矩阵。 这里

M0 + [N] 壮·移
姿

i = 1
滓
寅

i = M (7)

为普通 Petri 网状态方程的变式,其中初始标记 M0 通

过一系列变迁的发生到达终止标记 M [17]。 推论 1 给

出的充分条件适合于有界 Petri 网,对于无界 Petri 网
难以适用[3]。 对于有界 Petri 网,其可达标识图的范围

是有限的,因此 姿 的大小可以定义为 Lmin = 12,即变迁

数,对于最大长度问题,具体可以参考文献[18-19]。
定义 2 和定义 3 提出两种基于 EBPN 网模型的约

束,并利用线性规划来求解验证 EBPN 网的结构安全

性。 接下来给出基于 EBPN 网的行为分离和变迁约束

的定义[20-21]。
定义 2 摇 变 迁 约 束 ( Constraints of Transition,

CoTs):基于 EBPN 模型的变迁约束 CoTs( t,驻) 表示

在可行变迁序列中 t的发生次数小于 驻个,其中 t沂T,
驻 沂 Z + , Z + 表示正整数集合。

定义 3摇 行为分离(Separation of Actions,SoAs):
基于 EBPN 模型的行为分离 SoAs(dx 沂 p i,dy 沂 p j) 表

示对于 EBPN 中不同类型的 tokendx,dy(dx,dy 沂 D) ,
在所有的 EBPN 的可达标识中不能同时存在 dx 沂 p i ,
dy 沂 p j(p i 沂 P,p j 沂 P) ,其中 D 表示 token 类型集合,
P 表示库所集合。
4. 2摇 定理和证明

通过线性规划来构建目标函数进行求解,验证违

法变迁序列是否存在。
下面给出变迁约束和行为分离两个约束的验证

方法。
定理 1摇 给定线性规划目标函数

min移
姿

i = 1
滓
寅
( t)
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给出线性约束:

M0 逸 [N -] 壮·滓
寅

1

M0 + [N] 壮·滓
寅

1 逸 [N -] 壮·滓
寅

2

…
… 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 (8)

M0 + [N] 壮·移
姿 -1

i = 1
滓
寅

i 逸 [N -] 壮·滓
寅

姿

M0 + [N] 壮·移
姿

i = 1
滓
寅

i 逸 0
寅

移
姿

i = 1
滓
寅

i( t) 逸 驻摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 (9)

滓
寅

i 沂 N T ,i = 1,2,…,姿 摇 摇 摇 摇 摇 摇 摇 摇 (10

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ïï )

如果该线性规划能够得出一个解 滓寅1 , 滓寅2 , … ,

滓寅姿 沂 N T (姿 沂 Z +) ,则变迁约束 CoTs( t,驻) 违反。
证明:(必要性)如果线性规划不等式 8 ~ 10 能够

求得一个解,即存在一组变迁发生序列使得模型由初

始标记发生至终止标记。 由不等式 9 可得在完整变迁

序列中变迁 t 的数目不小于违反变迁约束的数目 驻 ,
而 CoTs( t,驻) 定义则是在所有的发生序列中, t 的发

生次数要小于 驻 ,因此在这种条件下求解出来的变迁

序列一定是违反变迁约束的。
(充分性)运用反证法,假如模型满足变迁约束

CoTs( t,驻) 且线性规划能够求得一个解,则说明这个

解满足不等式 9,所以存在一组变迁序列,使得变迁 t
逸 驻 ,这与变迁约束 CoTs( t,驻) 相违背,因此这是与

假设相反的。
定理 2摇 给定线性规划目标函数

min移
姿

i = 1
滓
寅
( t)

给出线性约束:

M0 逸 [N -] 壮·滓
寅

1

M0 + [N] 壮·滓
寅

1 逸 [N -] 壮·滓
寅

2

…
…摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 (11)

M0 + [N] 壮·移
姿 -1

i = 1
滓
寅

i 逸 [N -] 壮·滓
寅

姿

M0 + [N] 壮·移
姿

i = 1
滓
寅

i 逸 0
寅

移
姿

i = 1
滓
寅

i( te_p i
) 逸 1 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 (12)

移
姿

i = 1
滓
寅

i( te_p j
) 逸 1

[M0 + [N] 壮·移
姿

i = 1
滓
寅

i] ix 逸1摇 摇 摇 摇 摇 摇 (13)

[M0 + [N] 壮·移
姿

i = 1
滓
寅

i] jy 逸1摇 摇 摇 摇 摇 摇 (14

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï
ï
ï
ï
ï
ïï )

如果该线性规划能够得出一个解 滓寅1 , 滓寅2 , … ,

滓寅姿 沂 N T (姿 沂 Z +),则行为分离约束 SoAs(dx 沂 p i,
dy 沂 p j) 违反。

其中, te_p i
表示 p i 库所的输入变迁, te_p j

表示 p j 库

所的输入变迁, [M0 + [N] 壮·移
姿

i = 1
滓
寅

i] ix
表示终止标记

中 p i 库 所 中 dx 种 类 token 的 数 量,

[M0 + [N] 壮·移
姿

i = 1
滓
寅

i] jy
同理[22-24]。

证明:(必要性)如果线性规划 11 ~ 14 能够求得

一个解,即存在一组变迁发生序列使得模型由初始标

记发生至终止标记。 由不等式 11 ~ 14 可得在 p i 库所

和 p j 库所都会得到 token 的前提下,在所有的 EBPN
网的可达标识中可能会同时存在 dx 沂 p i,dy 沂 p j(p i 沂
P,p j 沂 P) ,其中 D 表示所有 token 类型的集合, P 表

示所有库所的集合。 而 SoAs(dx 沂 p i,dy 沂 p j) 定义则

是在所有的 EBPN 网的可达标识中不会同时存在 dx

沂 p i,dy 沂 p j(p i 沂 P,p j 沂 P) ,因此在这种条件下求解

出来的变迁序列一定是违反变迁约束的。
(充分性)运用反证法,假如模型满足变迁约束

SoAs(dx 沂 p i,dy 沂 p j) 且线性规划能够求得一个解,
则说明这个解满足不等式 11 ~ 14,所以可能会同时存

在 dx 沂 p i,dy 沂 p j(p i 沂 P,p j 沂 P) ,这与变迁约束

SoAs(dx 沂 p i,dy 沂 p j) 相违背,因此这是与假设相

反的。
对于以上提出的两种线性规划理论,单一不等式

的空间复杂度可以近似看成 n 伊 m 伊 l ,其中 n 表示

EBPN 模型中变迁的数量, m 表示 EBPN 模型中库所

的数量, l 表示库所中不同类型 token 的种类数。 整个

线性规划的空间复杂度可以近似看为 n 伊 m 伊 l 伊 姿 , 姿
可近似表示线性规划中不等式的数量。

5摇 模型实例分析
图 3 定义的实例中 CEBPN 模型图描述了第二章

的结构化安全问题。 首先,通过变迁约束(CoTs)和行

为分离(SoAs)来定义实例模型的安全约束。 针对图 3
所示的 CEBPN 模型,给出需要验证结构化安全的关

键库所和变迁,如表 1 所示。
表 1摇 关键库所和变迁

关键库所 P 关键变迁 T

p3 t2

p5 t10

p7 t12

p8

摇 摇 首先给出模型完整的由初始标记到达终止标记的
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状态方程:

M =

(1,0,0,0,0,0,0,0,0)
(0,1,0,0,0,0,0,0,0)
(0,0,1,0,0,0,0,0,0)

0
(0,0,0,1,0,1,0,0,0)

0
(0,0,0,1,0,1,0,0,0)

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

0
0
0
0
0
0
0
0

+ [N] T·移
姿

i = 1
滓
寅

i

推论 1 给出了标记 M 可由 M0 经过变迁序列 滓 的

发生而获得的充分必要条件,因此满足推论 1 的任何

变迁序列必然满足模型的状态方程。
5. 1摇 实例 1

定义两个约束 SoAs(购物车沂 p3,支付沂 p5) ,前
者表示在该 EBPN 网中,由初始标记 M0 发射到达的所

有可达标记中不能同时存在 token 购物车 沂 p3,token
支付沂 p5, 后者表示由初始标记 M0 发射到达的所有

可达标记中,任意一个变迁发生序列不能存在组合变

迁 t2 发生两次以上。 当模型的可达标记中同时存在

token 购物车沂 p3,token 支付沂 p5,意味着用户已经进

入支付状态,在用户界面却仍可以更新购物车中内容,
即添加或删除商品,这是一个违法行为。 如果变迁序

列中 t2 发生两次以上,表示用户可以再次进入商家这

个控制结构更新购物车里内容,因此属于违法序列。
通过确认这两个约束是否违反来验证第 2 章中的问题

(2)。 注意,对于这个违法行为的定义是必须要求这

两个约束都违反,即对于这两个约束的线性规划求解

都可以得到一个解,才可以判定该模型系统存在该结

构化安全问题。
5. 2摇 实例 2

定义两个约束 SoAs(优惠券 沂 p7,取消支付 沂
p8) , CoTs( t10 t12,2) 。 SoAs(优惠券 沂 p7,取消支付 沂
p8) , CoTs( t10 t12,2) 表示用户已经经过商家的取消订

单处理进入取消订单状态,此时用户与第三方支付平

台仍有 API 进行操作退款,第三方将信息反馈给商家,
商家将优惠券退还给用户,因此属于违法序列。 通过

确认这两个约束是否违反来验证第二章中的问题

(1)。 同上,对于这个违法行为的定义是必须要求这

两个约束都违反,即对于这两个约束的线性规划求解

都可以得到一个解,才可以判定该模型系统存在该结

构化安全问题。
5. 3摇 定理验证

根据定理 1 和定理 2 来分别求解上述实例安全约

束。 对于已提出的定理 1 和定理 2,可以使用现有的

软件工具进行求解,比如 Lingo 和 Python。
根据定理 1 线性规划验证 CoTs( t2,2) 约束:
给定线性规划目标函数

min移
姿

i = 1
滓
寅

i( t2)

给出线性约束:

M0 逸 [N -] 壮·滓
寅

1

M0 + [N] 壮·滓
寅

1 逸 [N -] 壮·滓
寅

2

…
…

M0 + [N] 壮·移
姿 -1

i = 1
滓
寅

i 逸 [N -] 壮·滓
寅

姿

M0 + [N] 壮·移
姿

i = 1
滓
寅

i 逸 0
寅

移
姿

i = 1
滓
寅

i( t2) 逸 2

滓
寅

i 沂 N T ,i = 1,2,…,

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ïï 姿
对 姿 取值为 12 并对这个线性规划进行求解可以

得到一个解,说明约束 CoTs( t2,2) 违反。
根据定理 2 线性规划验证 SoAs(购物车 沂 p3,支

付 沂 p5) 约束:
给定线性规划目标函数

min移
姿

i = 1
滓
寅

i( t)

给出线性约束:

M0 逸 [N -] 壮·滓
寅

1

M0 + [N] 壮·滓
寅

1 逸 [N -] 壮·滓
寅

2

…
…

M0 + [N] 壮·移
姿 -1

i = 1
滓
寅

i 逸 [N -] 壮·滓
寅

姿

M0 + [N] 壮·移
姿

i = 1
滓
寅

i 逸 0
寅

移
姿

i = 1
滓
寅

i( te_p3
) 逸 1

移
姿

i = 1
滓
寅

i( te_p5
) 逸 1

[M0 + [N] 壮·移
姿

i = 1
滓
寅

i] 3g 逸1

[M0 + [N] 壮·移
姿

i = 1
滓
寅

i] 5z 逸

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï 1
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对 姿 取值为 12 并对这个线性规划进行求解可以

得到一个解,说明约束 SoAs(购物车 沂 p3,支付 沂 p5)
违反。

根据定理 1 线性规划验证 CoTs( t10 t12,2) 约束:
给定线性规划目标函数

min移
姿

i = 1
滓
寅

i( t10 t12)

给出线性约束:

M0 逸 [N -] 壮·滓
寅

1

M0 + [N] 壮·滓
寅

1 逸 [N -] 壮·滓
寅

2

…
…

M0 + [N] 壮·移
姿 -1

i = 1
滓
寅

i 逸 [N -] 壮·滓
寅

姿

M0 + [N] 壮·移
姿

i = 1
滓
寅

i 逸 0
寅

移
姿

i = 1
滓
寅

i( t10 t12) 逸 2

滓
寅

i 沂 N T ,i = 1,2,…,

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ïï 姿
对 姿 取值为 12 并对这个线性规划进行求解可以

得到一个解,说明约束 CoTs( t10 t12,2) 违反。
根据定理 2 线性规划验证 SoAs(优惠券 沂 p7,取

消支付 沂 p8) 约束:
给定线性规划目标函数

min移
姿

i = 1
滓
寅

i( t)

给出线性约束:

M0 逸 [N -] 壮·滓
寅

1

M0 + [N] 壮·滓
寅

1 逸 [N -] 壮·滓
寅

2

…
…

M0 + [N] 壮·移
姿 -1

i = 1
滓
寅

i 逸 [N -] 壮·滓
寅

姿

M0 + [N] 壮·移
姿

i = 1
滓
寅

i 逸 0
寅

移
姿

i = 1
滓
寅

i( te_p7
) 逸 1

移
姿

i = 1
滓
寅

i( te_p8
) 逸 1

[M0 + [N] 壮·移
姿

i = 1
滓
寅

i] 7y 逸1

[M0 + [N] 壮·移
姿

i = 1
滓
寅

i] 8q 逸

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ï
ï
ï
ï
ï 1

对 姿 取值为 12 并对这个线性规划进行求解可以

得到一个解,说明约束 SoAs(优惠券 沂 p7,取消支付

沂 p8) 违反。
通过上述线性规划的求解可以看出,关键库所和

变迁中是存在结构化安全问题的。 利用文献[2]中提

出的状态分析法验证关键库所和变迁是否同求解结果

一致。
对于实例 1,给出确定的违法标识

M1 = [ s(1),m(1),c(1),0,0,g(1),0,z(1),0,0,
0,0,0,0,0]

因此状态方程可列为:

M1 =
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对该方程求解可得唯一解:
T = [ t1,t2,t3,t4,t5,t6,t7,t8,t9,t10,t11,t12,t13]

T =

[1,2,1,0,0,1,1,0,0,0,0,0,0] T

因此,可以得到变迁发生序列 滓 = t1 t6 t2 t7 t2 t3,使得

M0 寅
滓

M1。
对于实例 2,给出确定的违反规则的违法标识
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M2 = [ s(1),m(1),c(1),0,0,0,d(1)g(1),0,0,
y(1),d(2)y(1)q(1),0,0,0,y(1)]

因此,状态方程可列为:

M2 =
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摇 摇 对该方程求解可得唯一解

T = [ t1,t2,t3,t4,t5,t6,t7,t8,t9,t10,t11,t12,t13]
T =

[1,1,1,1,1,1,1,1,1,2,1,2,2] T

因 此, 可 以 得 到 变 迁 发 生 序 列 滓 =
t1 t6 t2 t7 t3 t8 t11 t9 t4 t12 t10 t5 t13 t12 t10 t13 使得 M0 寅

滓
M1。

通过状态方程的求解方法,验证了结果的存在性。
并且所得的变迁发生序列与线性规划求解的并无二

致,足以证明提出的方法的可行性。 注意,初始标识中

的 n 表示无限量,和经过变迁序列的发生可以到达的

标识中的 n 属同一种类型,都表示无限量,表明三个不

同域分别联系着该域中的 API。
验证线性规划解的唯一性使用了 Petri 网中的状

态分析法,因此其时间复杂度可以理解为状态方程的

复杂度,即 n 伊 m 伊 l 。 对于模型存在的结构化安全问

题,可以从设计基础上对原模型进行修改以解决模型

中的结构化安全问题。 图 4 给出正确的模型案例,模
型中的结构化安全问题得以解决。

Pc Pm Ps

P2

P1

P3

P4

P5

t12

t11
P6

t8

t10

t2

t3

t1

t6

t7

t9 t4

t5

P9

P7

P8

P10

P11

c c
m

m

m

m
m

s

s

s

s

s

P12

图 4摇 修正的实例 CEBPN 模型
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6摇 结束语
对于解决电子商务业务流程中的结构化安全问

题,提出新的解决方法。 在基于 EBPN 网的基础上加

入了关键库所和关键变迁元素构建了 CEBPN,并融合

了基于角色的访问控制(RBAC)中的访问授权约束职

责分离(SoDs)和基数约束(CoCs),定义了新的基于

EBPN 网的授权约束变迁约束 ( CoTs) 和行为分离

(SoAs),并利用整数线性规划( ILP)和 Petri 网的状态

方程的性质对目标约束进行描述求解以证明模型的结

构化安全性。 在面对使用 EBPN 建模的电子商务业务

流程模型时,运用行为分离约束和变迁约束可以检验

每一个变迁或库所可能造成的结构化安全问题和非法

数据状态,并且可以借助已有的编程软件直接得出结

果。 该方法对比已经提出的行为序列法[2]和状态分析

法[2]来说更全面严谨且容易理解和求解,特别是对于

不仅仅只存在少数变迁和库所的复杂的 EBPN 网

模型。
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