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摘摇 要:分层边缘计算通过在资源受限的边缘设备和云服务器上协作运行,旨在最小化推理延迟和保护数据隐私。 然而,
即使来自边缘设备的原始输入数据没有直接暴露于云中,针对边缘数据的最先进的攻击仍然能够从暴露的本地模型的中

间输出中重建原始的私有数据,从而引入严重的隐私风险。 为了克服这些限制,提出了一种新的算法,该算法合并了边缘

阶段和云阶段的模型,提出了确定最佳聚合时间框架的定性指令,以减少计算和通信费用。 通过在客户端和边缘服务器

级别实现局部差分隐私,增强了本地模型参数更新时的隐私。 在 CIFAR-10 和 MNIST 数据集上的实验表明,该算法在训

练精度、训练时间和通信-计算权衡方面优于标准的联邦学习方法。 且该算法为分层边缘计算的挑战提供了一个很有前

途的解决方案,使内容交付更快、移动服务质量更高。
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Edge Computing
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Abstract:Layered edge computing, by operating collaboratively on resource - constrained edge devices and cloud servers, aims to
minimize inference latency and protect data privacy. However,even if the raw input data from edge devices is not directly exposed to the
cloud,sophisticated attacks targeted at edge data can still reconstruct the original private data from exposed local model outputs,
introducing serious privacy risks. To overcome these limitations,a new algorithm is proposed that amalgamates models from both the
edge and cloud phases,presenting qualitative directives for determining optimal aggregation time frames to reduce computational and com鄄
munication costs. Local differential privacy is implemented at the client and edge server levels to enhance privacy during local model pa鄄
rameter updates. Experiments on the CIFAR-10 and MNIST datasets demonstrate that the proposed algorithm outperforms standard FL
methods in terms of training accuracy,training time,and communication-computation trade-offs. It offers a promising solution to the
challenges of layered edge computing,enabling faster content delivery and higher mobile services quality.
Key words:layered edge computing;federated learning;differential privacy;edge collaboration;data privacy

0摇 引摇 言
随着物联网技术的迅速发展,物联网设备也得到

了迅速普及,使得不同数据的生成大幅上升,不仅包括

自动化终端,还包括生产设备和检测设备等智能终端。
获取数据隐私保护相关知识的复杂性,以及将所有数

据传输到远程云的高昂成本,促进了一种潜在的解决

方案———分层边缘计算 ( Layered Edge Computing,

LEC)的出现。 分层边缘计算技术的采用提供了一些

潜在的好处,包括提高能源效率和降低延迟[1]。 尽管

如此,这种方法也提出了一些与隐私相关的担忧,如无

意中披露敏感的用户信息、拦截经过训练的模型,以及

文献[2]算法中监管框架不足等问题。 因此,一种稳

健和全面的隐私保护和治理方法对于分层边缘计算技

术的可持续扩散至关重要。
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摇 摇 为了解决上述类似问题以及文献[3]中优化沟通

后造 成 潜 在 的 数 据 泄 露 等 隐 私 问 题, 联 邦 学 习

(Federated Learning,FL)通常被认为是一个有效的框

架。 这是因为它能够促进使用本地数据的学习程序,
同时也能保存敏感信息。 传统的 FL 框架允许用户在

本地数据上训练他们的学习模型,然后他们只将必要

的训练权值发送到中央服务器进行聚合。 一旦本地模

型被聚合,更新后的全局模型将广播给用户进行进一

步细化。 虽然 FL 为用户的隐私提供了保护,但它需

要大量的通信和模型培训资源,这对于低成本的设备

来说可能是相当具有挑战性的。 将模型更新迭代传输

到中央云服务器的过程创建了大量的通信负载,这对

管理相当具有挑战性。 此外,复杂深度神经网络

(DNN)的训练对内存和计算资源[4] 有很大的需求。
这些障碍可能会阻碍 FL 的广泛合并,特别是对于资

源有限的边缘客户端。
为了解决 FL 中客户的资源限制问题,提出了分

裂 FL 的概念。 分裂联邦学习的关键好处是,它允许

在移动设备上学习详细设计的模型,而不会加重其负

担。 分裂联邦学习方法涉及到将机器学习(Machine
Learning,ML)模型划分为几个部分,其中一个部分被

指定为支持远程服务器训练。 客户机参与其模型的传

播,同时将中间结果传输到远程服务器,以促进模型培

训的完成。 与 FL 相比,在分裂联邦学习的训练策略

中加入并行处理和网络分裂,减少了客户端的内存和

处理需求,尽管仍然需要解决一定的限制。 与 FL 面

临的挑战不同,部分结果频繁传输到远程服务器造成

了重大障碍,因为它放大了通信资源的使用和传输时

间,并要求采取措施保证传输过程中中间结果的机

密性。
自引入文献[5]的分裂学习以来,分裂联邦学习

(Splitting Federated Learning,SFL) 经历了不断的发

展,并已被应用于各种研究工作中。 文献[6]研究检

查了两种学习架构,它们将 FL 和分裂学习 ( Split
Learning,SL)合并,以减少客户端计算需求和并行化

SL。 相比之下,文献[7]在无人机网络中实现了分裂

联邦学习,以解决数据传输和隐私问题。 文献[8]还

强调了在 u 型医学图像网络中的分裂联邦学习应用。
然而,分裂联邦学习面临着一些挑战,包括中央云服务

器紧张、通信延迟和隐私问题。 分裂联邦学习依赖于

一个中央服务器聚合来自所有客户端的更新[9]。 这可

能会导致瓶颈和性能下降,特别是在许多客户端中。
此外,在每次迭代中,所有客户端都必须与中央服务器

进行通信,这可能会导致通信延迟,特别是对于远程客

户端或拥塞的网络。 最后,分裂联邦学习要求客户端

在没有隐私保护技术的情况下经常向其本地模型更新

发送到中央服务器,导致出现隐私问题,因为在服务器

和客户端之间的通信期间可能会发生攻击[10]。
为了解决这些挑战,该文提出了算法 ECDPFL,这

是一个新的框架,利用分层边缘服务器作为培训助手

和模型聚合器。 在 ECDPFL 中,客户端被分成几组并

分配给分层边缘服务器(Layered Edge Servers,LESs)。
每个组中的客户机不需要将数据发送到中央服务器;
相反,它们在将数据发送到指定的分层边缘服务器之

前,会使用本地差分隐私(Local Differential Privacy,
LDP)向数据添加噪声。 然后,分层边缘服务器从其分

配的客户端聚合更新,并将聚合后的更新发送到中央

服务器。 中央服务器更新全局模型并将其发送回分层

边缘服务器,分层边缘服务器将其分发给指定的客户

端。 这种方法显著减少了中央服务器的负载并改善了

通信延迟,因为客户端只需要与分配的分层边缘服务

器通信,后者通常靠近它们。 该文的贡献可以总结

如下:
(1)提出了一个在分层边缘服务器和云级别上都

具有模型聚合的分层分裂联邦学习框架,其中开发了

定性指南来确定每个级别上的最佳聚合间隔。 这有助

于平衡计算和通信成本。
(2)在两个客户端级模型上都实现了 LDP,以增

强在本地模型参数同步期间的机密性。
(3)在 CIFAR-10 和 MNIST 数据集上进行了实

验,证明了 ECDPFL 方案优于传统的 FL 方法,具有更

好的通信计算权衡。

1摇 相关工作
1. 1摇 差分隐私

差分隐私(Differential Privacy,DP)是由 Dwork 在

2006 年提出的,作为一种可靠的隐私模型,近年来被

认为是机器学习中一种很有前途的隐私保护策略。
DP 的定义是基于一个严格的理论基础,隐私保护在机

器学习是通过添加可量化的噪声模型或输出结果实现

可证明的机制。 并通过在一个优化的权衡隐私强度和

可用性之间进行调整来实现隐私预算。
差异隐私保证了相邻两个数据集上任意随机算法

的查询和访问具有相似的输出分布,攻击者不能在任

何查询结果中推断出个体的私有信息。 差别隐私的正

式定义如下:
(1)对于任意两个相邻的数据集 D 和 D' ,给定一

个运行在这个相邻数据集上的随机机制 M 算法,当以

下不等式成立时, S 是由 M 机制产生的所有可能输出

的子集。
pr[M(D) 沂 S] 臆 e着pr[M(D') 沂 S] (1)
然后通过被称为随机机制 M 来满足 着 -差分隐
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私,其中参数 着 为隐私保护预算, 着 值越小,隐私保护

强度越高。
(2)在介绍具体的隐私保护机制之前,需要给出

全局敏感性的定义。 它是使用查询函数 f:N x 寅 Rk

对任意两个相邻的数据集 D 和 D' 进行全局灵敏度

定义。
驻s( f,椰誗椰) =max

d(D,D ') = 1椰f(D) - f(D')椰 (2)
其中,椰·椰是距离度量,通常采用 l1 和 l2 范数。

基于上述差分隐私和全局灵敏度的定义,拉普拉

斯机制通过在查询结果中添加服从拉普拉斯分布来实

现 着 -差分隐私保护机制。
(3)给定任何查询函数 f:N x 寅 Rk ,具有全局 l1

灵敏度 驻s ,拉普拉斯机制定义为:
M l((x,f(誗), 沂)) = f(x) + (Y1,Y2,…,Yk)

(3)

其中, Yi 来自独立同分布 Lap(驻s着 ) 的随机变量,且拉

普拉斯机制满足 缀 -差分隐私保护机制。
1. 2摇 联邦学习

在 FL 中引入差分隐私(DP)主要遵循两种范例:
(1)中央 DP(CDP),包括在主服务器上增加噪声;(2)
本地 DP(LDP),它在每个边缘设备上增加噪声。 CDP
通常会产生一个更准确的最终模型,但它取决于主服

务器的可信度。 相反,LDP 放弃了这种信任要求,但
需要在每个设备上添加更高水平的噪声来补偿。

通常,实现 FL 的网络系统是分层的,即,使用一

个或多个层的雾计算元素将边缘设备与云服务器分

开。 在此基础上,引入了第三种称为层次 DP(HDP)
的范式。 HDP 假设某些“超级节点冶存在于计算节点

的层次结构中(例如,边缘服务器、中间路由器等),即
使主服务器不能信任,但它们依然是可信的。 这些超

级节点的任务是在传输前向聚合模型中添加经过校准

的 DP 噪声。 HDP 不是均匀地注入噪声,而是能够调

整系统内不同信任级别的噪声。
已经有一些研究工作致力于将 DP 技术集成到分

层的 FL 中。 文献[11-12]都将 LDP 策略适应于分层

的 FL 结构,利用时刻会计法在整个系统中获得严格

的隐私保证。 文献[13]探讨了灵活的分散控制在分

层 FL 训练过程中的优势,并研究了其对参与者隐私

的影响。 文献 [14] 介绍了 HDP 的概念,强调了与

LDP 相比,由于在“超节点冶级别注入 DP 噪声特性的

隐私放大的机会。 虽然取得了一些成效,但仍然存在

缺陷。 而在 LDP 的情况下,正式的收敛分析将为参数

选择和必要的噪声注入提供更精确的指导,以实现理

想的隐私-性能平衡。

1. 3摇 分裂联邦学习

在 SFL 框架中, S t 由 t 时刻的一组 k 个客户端组

成。 每个客户端对其带有噪声层的模型执行并行前向

传播。 然后,它们将压缩数据 Dk,t 和标签 Yk 发送到中

央服务器。 pk 为客户端 k 的样本量, p 为总样本量。 在

培训期间,客户端 k 同时与 籽1 和 籽2 服务器进行交互。
具体来说,在服务器 籽1 上,执行后续步骤:

(1)在带有压缩数据 Dk,t 的全局服务器模型 ws
t 上

进行正向传播。

(2)通过正向传播计算预测的标签 Y
^

k 。

(3)使用 Yk 和 Y
^

k 进行损失函数计算,计算公式

如下:

L(ws
t;Ds,t) = 移

k

k = 1

pk

p 詛(Yk,Y
^

k) (4)

其中, n 为总样本量, nk 为客户端 k 的样本量。
(4)在服务器端模型上的反向传播过程中,从每

个客户机中分离出压缩数据的并行处理。 每个客户端

接收压缩数据 Ñ詛k(w
s
t;Ds,t) 的梯度,用于其反向传播

过程。
(5)服务器的模型通过 FedAvg 进行更新,这涉及

到在对每个客户端的压缩数据进行反向传播时计算出

的梯度的加权平均值。

ws
t +1 = ws

t - 浊 t
1
p 移

k

k = 1

pk

p Ñ詛k(w
s
t;Ds,t) (5)

在接收到其压缩数据 Ñ詛k (wst; d , t )的梯度后,
每个客户端利用它们在其本地模型上进行反向传播,
并推导出其梯度 Ñ詛k (wck, t )。 在被发送到服务器 籽2

之前,通过 LDP 机制保护这些梯度,服务器 籽2 执行客

户端本地更新的 FedAvg,并将结果传播给所有参与的

客户端以获取隐私。

ws
t +1 = 1

p 移
k

k = 1

pk

p wc
k,t (6)

2摇 ECDPFL 模型构建
在本节中,讨论了 FL 和 SFL 的主要学习问题,并

提出了一个三层 FL 系统 ECDPFL。 它作为一个在分

层边缘计算网络中启用 SFL 的解决方案,引入了增强

ECDPFL 隐私的 LDP 机制。
2. 1摇 ECDPFL 框架

ECDPFL 是一种新的 ML 方法,利用了 FL 和 SL
的优点。 虽然云参数服务器上的模型聚合可以容纳大

量的客户,但它会产生大量的通信费用。 相比之下,在
LEC 参数服务器上参与模型聚合的少量客户端可以

大大降低通信费用。 因此,提出了一个 ECDPFL 框架

来获得这两种方法的优势。 提出的框架包括一个云服
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务器和 M 个 LESs,每个服务器都由索引 m 标识。
LESs 服 务 于 单 独 的 客 户 端 集, 它 们 被 标 记 为

{Cm} M
m = 1 。 此外,有 K 个客户端,由 k 和 m 共同索引,

每个客户端都拥有分布式数据集 {Dm
k }

K
k = 1 。 在每个

LES 下收集的数据集用 Dm 表示。 每个 LES 都有责任

促进协作培训和来自它所服务的客户的模型的聚合。
提出的 ECDPFL 方案的工作流程如图 1 所示。 具

体来说,从客户端到本地训练模型,中央云服务器使用

客户端信息将客户端分配给 LESs。 在从本地训练模

型到分层边缘服务器协作培训步骤之前,客户先进行

本地模型训练。 然后,客户一起进行并行模型训练,保
持 LES 更新中间结果,并接受边缘侧的辅助和梯度,
以便进一步发展。 这个循环发生在 E 次迭代中。 其

中,LESm 在对 Cm 集中的每个客户端进行每次 籽1 本地

更新后,使用 FedAvg 算法聚合模型参数。 边缘聚合

过程在 籽2 轮询后结束,模型参数从 LESs 转发到云服

务器。 云服务器采用 FedAvg 算法将模型参数组合起

来,并将其发送到 LESs,LESs 更新边缘模型并广播给

客户端。 ECDPFL 算法支持协同机器学习,同时保护

数据隐私和最小化通信开销。

图 1摇 ECDPFL 模型

2. 2摇 本地差分隐私保护

为了保护 ECDPFL 中客户端数据的隐私,深度神

经网络由云、LESs 和客户端协作训练,可以实现 LDP。
从数学的角度来看,让 x 表示客户端局部模型中某一

层的输出,而 滓(x) 表示向 x 添加校准噪声的函数。
如果对于所有相邻的输入对 x 和 x ' ,以及所有的输出

M 集,都存在以下不等式,则称输出 y = 滓(x) 满足 着 -
差分隐私。

pr[滓(x) 沂 S] 臆 e着 沂 pr[滓(x ') 沂 S] (7)
为了在 LDP 环境下保护隐私,可以通过引入校准

噪声来扰动本地客户端模型的权值。 设 w表示原始权

值向量, w ' 表示满足 着 -LDP 的摄动权值向量。 将拉

普拉斯分布通过文献[15]得到噪声的摄动权值向量。

w ' = w + 啄 (8)
其中, 啄 是一个比例参数 c 的拉普拉斯分布的噪声向

量。 比例参数 c 是根据权重的灵敏度和期望的隐私参

数 着 来确定的。

c =
兹棕

着 (9)

其中, 兹棕 表示权重的敏感系数,捕获了当任何单个个

体的数据被修改时权重向量的最大可能变化。 它可被

定义为:
兹棕 = max

w,w '
椰w - w '椰1 (10)

其中,椰誗椰1 表示 L1 范数。 将拉普拉斯噪声纳入 L1
规范增加了随机变化,增强了个人贡献的隐私。 噪声

水平由隐私预算 着 决定,较低的 着 值可以提供更强的

隐私保护,但可能会降低准确性。

3摇 实验模拟与评估
3. 1摇 实验设置

在一台配备了 10 核 CPU、8 核 GPU 和 16 GB 内

存的服务器上进行了实验。 系统是使用 PyTorch 1.
10. 0 构建的,使用 Python 中的 time. sleep()函数模拟

服务器-客户端传输延迟。 为了评估该系统,考虑了

客户端集合( k 沂20,40,60,80)和 LES 集合( m 沂 4,
8,12,16)的不同组合。 每个 LES 授权相同数量的客

户使用相同数量的培训数据。 在涉及数据分布的场景

中,每个客户端被分配了两个不同的样本标签,每个标

签包含 400 个样本,以确保非 IID 数据分布。
3. 2摇 实验数据处理

在对 ECDPFL 框架的评估中,使用常用的 CIFAR
-10 和 MNIST 数据集进行图像分类任务,以确保评估

的最佳选择。 数据集按照 6 颐 1 颐 3 比例划分为训练

集、测试集和验证集。 对于 CIFAR-10 数据集,使用了

一个具有 5 852 170 个参数的 CNN 模型。 它包括一个

输出层和 3 伊 3 卷积层,并使用 32 伊 32 像素图像的

50 000个样本进行训练。 类似地,对于 MNIST 数据

集,使用一个具有 21 840 个参数的 CNN 模型,用

60 000个图像测量为 28伊28 像素的 10 分类手写图像

样本进行训练。 两个数据集进行本地计算的初始学习

率 浊 = 0. 01,衰减指数学习率 渍 = 0. 995,随机梯度下降

动量 子 =0. 5,两个数据集不同的隐私预算分别是 着1 =
0郾 5(MNIST)和 着2 = 5(CIFAR-10),并且每一批次大

小设置为 32 个。 以此,为提出的 ECDPFL 模型提供一

个健壮的评估框架。 此外,考虑了现有的三个基线模

型,包括传统的 FL[16]、SFL[5] 和分层 FL(HFL) [17],并
与其进行对比实验。 实验采用准确率(Accuracy)和损

失值(Loss)作为评价指标,其计算公式如下:
ACC = (TP + TN) / (TP + TN + FP + FN) (11)
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Loss = frac{1}{m} / sum_{ i = 1} {m}(hat{y} {(1)} -
y{( i)}) 2 (12)

其中, y( i) 表示第 i 个样本的模型预测值, m 表示样本

数量。
3. 3摇 实验结果分析

在 CIFAR - 10 上使用 ResNet18 将 ECDPFL 与

FL、SFL 和 HFL 进行了比较,LESs 从 4 到 16,客户端

从 20 到 80。 在固定次数的迭代后评估训练的准确

性, p1 设置为 5, p2 设置为 2。 在大多数情况下,
ECDPFL 优于其他方法,在 16 个 LESs 和 80 个客户中

达到了 80. 12%的准确率,超过了 FL、SFL 和 HFL,如
表 1 所示。 然而,随着网络复杂性的增加,对 FL 和

HFL 客户端的计算需求也在增加。 虽然 SFL 的服务

器客户端方法有所帮助,但它可能会使云服务器使用

更多的客户端。 因此,ECDPFL 的分层设计优化了网

络拓扑结构,并在这种情况下改进了学习能力。 然而,
在 4 边服务器和 20 个客户端设置中,经过 100 次迭

代,HFL 实现了比 SFL 更好的效果,这强调了网络拓

扑、数据集属性和算法设计在学习结果中的作用。 此

外,FL 和 SFL 的性能在不同的网络配置中也有所不

同。 例如,在 8 个边服务器和 40 个客户端中,SFL 在

使用 ResNet18 进行 100 次迭代后达到了 63. 10%的准

确率,而 FL 仅达到 62. 53% 。 在 12 个 LESs 和 60 个

客户中,FL 在准确率上优于 SFL,为 79. 75% ,而 SFL
的准确率为 58. 99% 。

表 1摇 不同客户端编号对 CIFAR-10 精度的影响

模型

Accuracy / %

4LESs-20
clients

8LESs-40
clients

12LESs-60
clients

16LESs-80
clients

FedAvg 59. 88 58. 23 61. 18 60. 88

SFL 59. 96 63. 10 58. 99 61. 41

HFL 76. 68 62. 53 79. 75 79. 80

ECDPFL 77. 28 78. 66 79. 85 80. 12

摇 摇 使用与 CIFAR-10 评估中相同的客户端和 LES
计数,在四种场景中使用 MNIST 和 ResNet50 测试了

ECDPFL。 如表 2 所示,ECDPFL 在所有场景中的精度

都优于 FL、SFL 和 HFL,100 次迭代后的最大增益为

1. 8% ,最小增益为 0. 8% 。 在大多数情况下,它也显

示出更快的收敛速度。 在准确性方面,ECDPFL 分别

达到 90. 68% 、91. 22% 、91. 80%和 92. 82% ,而 HFL 以

91. 75%和 92. 78% 位居第二。 FL 和 SFL 在所有场景

下记录的准确率都低于 90% 。 这凸显了 ECDPFL 和

HFL 是最有效的快速收敛方法。 表 3 比较了损失值的

收敛速率。 在 4 个边、20 个客户端设置中,ECDPFL 在

100 次迭代后实现了最快的收敛速度,损失了 0. 28。

HFL 紧随其后,损失为 0. 52,而 SFL 和 FL 的损失更

高。 在 16 个边、80 个客户端配置中,ECDPFL 保持了

领先地位,HFL 紧随其后,进一步说明了它们的优

越性。
表 2摇 不同客户端编号对 MNIST 精度的影响

模型

Accuracy / %

4LESs-20
clients

8LESs-40
clients

12LESs-60
clients

16LESs-80
clients

FedAvg 85. 09 86. 66 88. 03 89. 11

SFL 85. 63 86. 71 88. 90 89. 96

HFL 89. 91 90. 99 91. 75 92. 78

ECDPFL 90. 68 91. 22 91. 80 92. 82

表 3摇 MNIST 数据集上的损失值比较

模型
Loss / %

4LESs-20 clients 16LESs-80 clients

FedAvg 1. 72 0. 96

SFL 0. 70 0. 77

HFL 0. 52 0. 49

ECDPFL 0. 28 0. 41

摇 摇 在表 4 中,说明了通过隐私预算 着 量化的隐私和

ECDPFL 方法在 CIFAR-10 和 MNIST 数据集上的训

练精度之间的显著权衡。 着 值的选择是有意的,CIFAR
-10 选择较大的值(1、2 和 5),而 MNIST 选择较小的

值(0. 1、0. 2 和 0. 5)。 这种区别是由数据集的特征驱

动的;CIFAR-10 具有更复杂和更敏感的图像数据,受
益于更大的 着 值,以提高模型的精度。 相比之下,更简

单的 MNIST 数据集需要更强的隐私保护,因此 着 值更

小。 这些 着 的选择有助于在该领域内进行有意义的比

较,强调了该方法对不同隐私需求的适应性。 值得注

意的是,在没有 LDP 的情况下,不应用 着 的训练可以

达到最高的准确性,但以牺牲隐私为代价。 反转 着 值

可能会以牺牲隐私为代价提高 CIFAR-10 的准确性,
而 MNIST 可能会更倾向于隐私而不是准确性。 这种

理解增强了 ECDPFL 和其他方法在不同隐私场景之

间有意义的比较。
表 4摇 隐私预算在不同数据集上的影响

模型
Accuracy / %

CIFAR-10 MNIST

FedAvg 69. 73 86. 15

SFL 72. 99 88. 47

HFL 81. 22 94. 31

ECDPFL 83. 05 97. 68
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摇 摇 ECDPFL 在 CIFAR-10 和 MNIST 的训练速度上

始终优于 HFL 和 SFL。 其优势来自于 ECDPFL 有效

地平衡客户机工作负载和通过 LESs 最小化聚合计

算。 随着全局聚集轮数的增加,ECDPFL、HFL 和 SFL
之间训练时间的差异更加明显。 例如,在 25 轮比赛

中,ECDPFL 完成训练需要 3. 50 千秒,而 HFL 和 SFL
分别需要 3. 69 千秒和 3. 86 千秒(见表 5)。 这一趋势

也适用于 MNIST,这证实了 ECDPFL 是在这些数据集

上进行训练的一个更有效的框架。
表 5摇 隐私预算在不同数据集上对聚合时间的影响

模型

全局聚合轮数 / 千秒

摇 摇 摇 摇 CIFAR-10摇 摇 摇 摇 摇 摇 摇 MNIST摇 摇 摇 摇

10 15 20 25 10 15 20 25

FedAvg * *

SFL 1. 73 2. 63 3. 25 3. 86 1. 63 2. 30 3. 01 3. 62

HFL 1. 72 2. 55 3. 10 3. 69 1. 62 2. 24 2. 98 3. 50

ECDPFL 1. 68 2. 42 2. 92 3. 50 1. 51 2. 14 2. 74 3. 33

摇 摇

4摇 结束语
该文提出一种新的 ECDPFL 框架,该框架解决了

LES 和 FL 环境中的挑战,帮助拥有有限资源的客户

参与模型培训。 为了实现使资源有限的客户能够为模

型培训做出贡献的目标,ECDPFL 利用多个 LESs 进行

部分模型聚合,同时最小化训练时间和能量消耗。 经

验评估也揭示了该框架在平衡通信和计算方面相对于

已建立的两层 FL 架构的优势。 值得注意的是,在同

步过程中加入 LDP 是为了增强局部模型参数的保密

性。 在未来的工作中,自适应隐私预算将被集成到

ECDPFL 中,从而在本地客户模型中添加 LDP 噪声时

降低计算成本。 总之,将差分隐私技术和联邦学习技

术结合应用于边缘计算场景对隐私保护[18] 是一种有

效的保护手段。
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