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摘摇 要:在网络入侵检测领域,联邦学习(FL)作为一种保护数据隐私的分布式处理方法受到了广泛关注。 然而,由于参与

节点间的数据异构性,传统的联邦学习方法在联合训练过程中往往难以实现高性能。 为了解决这一问题,该文提出了一

种改进的联邦学习方法,即基于联邦全局知识蒸馏的异常网络入侵检测方法(FLGKD-ANIDS)。 该方法在中央服务器中

设置了一个缓冲区,用于缓存客户端上传的多轮模型参数。 进一步地,这些缓存的参数被用于生成包含多轮全局知识的

教师模型参数,指导客户端侧的知识蒸馏过程。 这一机制使得客户端能够在注入全局知识特征的情况下训练本地数据。
实验在两个公开数据集 UNSW-NB15 和 CIC-IDS2017 上进行,结果显示 FLGKD-ANIDS 在各种数据异构场景下显著提

升了模型性能,其性能更接近于集中训练模型的水平。
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Abstract:In the field of network intrusion detection,Federated Learning (FL) has gained significant attention as a distributed processing
method that protects data privacy. However,due to data heterogeneity among participating nodes, traditional FL methods often fail to
achieve high performance during joint training. To address this issue,we propose an improved federated learning with global knowledge
distillation (FLGKD-ANIDS) . It sets up a buffer in the central server to cache multiple rounds of model parameters uploaded by clients.
Furthermore,these cached parameters are used to generate teacher model parameters containing multi- round global knowledge,which
guide the knowledge distillation process in the client side. This mechanism allows clients to train the local data by injecting global
knowledge feature. We conducted experiments on two public available datasets,UNSW-NB15 and CIC-IDS2017. The results show that
FLGKD-ANIDS significantly improves model performance across various data heterogeneity scenarios compared to existing federated
learning methods,and its performance approaches that of centrally trained models.
Key words:intrusion detection system;federated learning;data privacy;knowledge distillation;data heterogeneity

0摇 引摇 言
入侵检测系统( Intrusion Detection System,IDS)作

为专门用于保护网络安全的工具,用于监视和分析网

络流量数据包及系统日志,以检测潜在的入侵行为[1]。
在分布式入侵检测系统中训练机器学习和深度学习模

型时面临诸多挑战,尤其是本地数据量不足导致的该

节点设备训练出的模型性能较差,以及将数据集中到

中心服务器进行训练时可能出现的高通信成本和隐私

泄露风险[2-3]。 为了解决这些问题,引入联邦学习

(Federated Learning,FL)这一分布式机器学习框架,允
许多个客户端在不分享原始数据的情况下共同训练全

局模型[4]。
然而,客户端之间的数据异构性将导致训练出的

全局模型性能降低。 具体来说,数据异构性指的是由
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于不同客户端遭受的网络攻击类别和攻击数量会存在

不同程度的差异,所以客户端之间的数据分布通常是

非独立同分布的 ( non - Independent and Identically
Distributed,non- IID) [5-6]。 例如,某些客户端可能主

要遭受 DDoS 攻击,而其他客户端则更多面对恶意软

件或钓鱼攻击。 这种 non-IID 特性不仅影响了全局模

型的一致性和泛化能力,还可能导致局部模型优化方

向的不同,进而影响全局模型的收敛性和性能。 这种

non-IID 程度在不同分布式网络环境中是不同的,因
此需要科学分析不同异构程度的联邦入侵检测场景对

模型训练的影响。 由于每个节点上的 IDS 数据并不是

从所有客户端的全部数据的全局联合分布中采样的,
因此每个客户端模型检测的目标是不同的,所以联邦

学习框架下的入侵检测模型也是很难达到集中式训练

得到的模型的效果[7-8]。 即使每轮通信都从相同的全

局模型开始,每个节点的本地模型也会向其局部目标

的最差的模型上漂移,因此聚合的全局模型可能不是

全局目标的最优[9-10]。
该文通过将知识蒸馏技术引入联邦学习入侵检测

中,提出了一种基于联邦学习全局知识蒸馏的异常网

络入侵检测方法(FLGKD-ANIDS)。 通过在中央服务

器上构建一个历史全局模型,并将其作为教师模型传

递给客户端,通过在中央服务器缓存多轮历史模型参

数构建全局模型参数传递给客户端,通过教师模型指

导客户端局部模型学习,提升了局部模型在 non-IID
数据下的性能,以此增强模型在多种异构场景下联邦

入侵检测模型的性能。
该文的主要贡献如下:
(1)将知识蒸馏方法集成到联邦学习架构中,以

提升客户端局部模型的性能。 这是通过在服务器端构

建历史全局参数模型来实现的。
(2)在客户端的本地知识蒸馏过程中,通过最小

化交叉熵损失和蒸馏损失,从硬标签和软标签中学习,
从而增强模型的泛化能力和缓解数据异构性导致的性

能下降。
(3)实验在 UNSW-NB15 和 CIC- IDS2017 数据

集上进行,并且通过在多种异构场景下对不同的联邦

学习方法进行比较。

1摇 相关工作
网络入侵检测系统 (Network Intrusion Detection

System,NIDS)分为基于签名的和基于异常的两大类,
前者适用于快速检测已知攻击但难以应对新型威胁,
而后者则通过识别与正常行为的偏差来发现未知攻

击,特别是在结合深度学习技术后能更高效地分析大

数据并自动提取特征[11]。 史嘉宁[12] 基于融合模型在

网络异常入侵检测方法的应用,在保持分类器高检测

率的同时显著减少资源消耗;Imrana Yakubu 等人[13]

设计了三种高效可靠的网络入侵检测方法,为研究基

于深度学习的 NIDS 开辟了新的方向;王锁成等人[14]

进一步改进了基于残差网络的异常流量检测模型,提
高了小类别攻击的识别率和检测精度;常利伟等人[15]

以卷积神经网络结合多源融合技术,提出了一种层次

化网络分析方法,显著提高了攻击识别率,并设计出一

种准确有效的网络安全态势感知模型;罗虹富等人[16]

提出了一种基于卷积神经网络和双向长短期记忆网络

的分层注意力网络入侵检测方法,不仅有效解决了特

征提取不足的问题,还通过结合时间序列显著入侵检

测模型的整体性能。 尽管上述研究在不同方面提升了

入侵检测的效果,但它们均属于集中式训练方法,但是

并不涉及分布式架构下数据隐私保护和减少通信开销

问题的研究。 联邦学习作为一种分布式训练架构被引

入到 NIDS 中,可以有效解决隐私保护和通信效率的

问题[17-18]。
联邦学习是由谷歌提出的一种保护隐私的分布式

学习技术,备受关注。 作为一种通信高效的框架,它允

许客户端使用本地数据训练入侵检测模型,并仅上传

模型参数[19]。 服务器聚合这些参数以形成全局模型,
然后将该模型下发给客户端进行进一步的本地训练迭

代,直至通信轮次结束或达到预期的准确率。 在整个

过程中,服务器与参与训练的各个客户端之间共享的

是模型参数而非原始数据,从而降低了通信开销并保

护了数据隐私[20]。 此外,联邦学习通过共享拥有更大

更多元化数据集的客户端知识,有助于缓解数据稀缺

性问题,提高最终聚合模型的泛化能力和对未知网络

攻击的预测能力。 然而,在联邦学习中,如何处理节点

间数据异构性导致的模型收敛速度慢和模型精度差的

问题是一个关键挑战[18]。
早期 联 邦 学 习 研 究 多 集 中 在 独 立 同 分 布

( Independent and Identically Distributed, IID) 的数据

上,使用传统的 FedAvg 聚合算法在服务器端对客户

端模型进行平均以生成全局模型[21]。 近年来,越来越

多的研究关注于解决不平衡、non-IID 数据的挑战,因
为这些数据更贴近现实世界的场景。 non-IID 数据带

来的主要问题是客户端局部模型参数存在巨大差异导

致局部模型被优化到不同的方向[22]。 为了解决 non-
IID 挑战,研究者提出了多种解决方案,主要包括改进

聚合策略和正则化本地训练[23-24]。 改进模型聚合策

略是指通过聚合其他统计指标给予更有代表性的客户

端更多的权重,从而提高模型的整体准确性。 然而这

些方法并没有完全解决客户端漂移问题,因为它们只

是从全局模型层面进行改善。 正则化本地模型训练指
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通过对本地模型的训练过程施加某种约束或惩罚项以

增强其模型的泛化能力,但是在某些联邦场景中无法

有效工作。 例如,Li 等人[25] 提出了 FedProx 方法,在
FedAvg 的基础上增加了一个近端项,使局部模型的发

散程度受到全局模型的约束;Karimireddy 等人[26]通过

引入控制变量 ( control variate) 来校正客户端漂移

问题。
为了缓和数据异构性对联邦入侵检测模型性能的

影响,知识蒸馏(Knowledge Distillation,KD)与联邦学

习的结合近年来吸引了越来越多的关注。 知识蒸馏最

早由 Hinton 等人[27] 提出,它将一个大型、复杂的神经

网络(教师模型)的知识转移到一个小型的、简单的神

经网络(学生模型)中,关键步骤是通过将学生网络的

软预测与教师网络的软预测对齐。 例如,一些工作利

用一个代理数据集来进行教师网络和学生网络之间的

知识蒸馏。 Lin 等人[28]使用代理数据上局部模型的平

均 logits 进行聚合,以提高节点模型的性能。 Zhu 等

人[29]通过共享本地标签数量并通过对生成的潜在特

征训练来正则化本地模型。 Le 等人[30] 提出了 CDKT
方法,利用代理数据集,通过知识蒸馏机制进行跨设备

知识转移来提升整体模型的性能。 上述研究将知识蒸

馏技术应用于联邦学习的网络入侵检测领域,通常需

要一个代理数据集作为中介,但由于网络攻击的多样

性和某些特殊部门的存在,代理数据集并不总是可

用[31-32]。 此外,大多数现有的基于联邦学习的网络入

侵检测研究仅在客户端间数据同构场景或某种数据异

构场景下进行,未能充分证明所提方法在不同数据异

构场景中的适用性。
针对以上问题,该文提出的 FLGKD-ANIDS 方法

无需代理数据集,直接利用中央服务器上的历史全局

模型作为教师模型,将知识传递给客户端进行本地知

识蒸馏。 通过最小化交叉熵损失和蒸馏损失策略,提
升模型在 non-IID 数据分布下的泛化能力和稳定性。
此外,FLGKD-ANIDS 能够在每轮通信中动态更新教

师模型,并将其最新的知识传递给所有客户端,使得模

型能够更快适应新的攻击模式和变化的数据分布。 在

UNSW-NB15 和 CIC-IDS2017 两个公开数据集上进

行多组实验,包括多种异构场景下联邦学习方法的对

比实验、数据异构性对模型性能影响的实验、不同训练

轮次下的模型性能对比实验以及最优缓冲区大小设置

的实验,验证 FLGKD-ANIDS 在多种异构场景下的优

越性。 综上所述,FLGKD-ANIDS 通过引入的无需代

理数据集的知识蒸馏机制,提升了局部模型在 non-
IID 数据分布下的性能,以此增强在多种异构场景下

的联邦入侵检测模型性能。

2摇 方摇 法
2. 1摇 FLGKD-ANIDS 框架

图 1 展示了 FLGKD-ANIDS 的模型训练流程,主
要由训练集、测试集、数据处理、客户端的本地数据和

学生模型、服务器端的全局模型和教师模型,以及最终

训练得到的入侵检测模型组成。

1 2 K

n

1

2

图 1摇 模型训练流程

摇 摇 具体的训练流程如下:首先,作为训练集的客户端

节点的原始入侵检测数据进行数值化、标准化和归一

化的数据预处理;然后,被选中的客户端从服务器下载

全局模型,进行本地模型训练,并将更新后的模型上传

回服务器;随后,服务器聚合这些模型以生成新的全局

模型,并将其存储在缓冲区中,累积多轮的历史全局知

识生成教师模型,该教师模型再发送回客户端,用于本

地知识蒸馏以更新本地模型;当模型收敛或完成预定

的通信轮次后,最终的入侵检测模型将在测试集上进

行测试,以获得最终的分类结果。
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随后,在图 2 中介绍了中心服务器与客户端的详

细交互过程,主要目标是通过使用聚合多个通信轮次

的全局模型以生成教师模型,将包含多个轮次的历史

全局模型的知识从服务器端传递到本地客户端节点的

学生模型中。 目的是通过服务器中设置缓冲区得到历

史全局模型改善模型聚合策略,然后通过知识蒸馏的

机制来修正本地模型的训练,从而有效地缓解客户端

间数据异构导致联邦入侵检测模型性能不佳的问题。

图 2摇 FLGKD-ANIDS 客户端与服务器的交互过程

2. 2摇 模型聚合和历史全局知识生成

在服务器端执行算法 1,将客户端上传的模型参

数进行聚合并生成历史全局知识的教师模型参数,得
到每个通信轮次的全局模型。

算法 1 服务器端:模型聚合和历史全局知识生成

输入:客户端总数 K ,总通信轮次 T ,客户端参与比 C ,缓冲

区大小 M
输出:完成训练后的 ANIDS 模型

1. 初始化全局 ANIDS 模型 w1;
2. for摇 通信轮次 t = 1,2,…,T 摇 do
3. K t 饮随机抽取 C · K 个客户端

4. for摇 每个被选中的客户端 k 沂 K t 摇 同时 do

5. 摇 向客户端 k 发送全局模型 w t 和历史全局模型 w t ;

6. 从客户端接收 wk
t ;

7. end for
8. 通过公式 1 得到全局模型 w t +1 ;

9. 将 w t +1 存储在缓冲区并通过公式 2 获取教师模型 w t +1 ;
10. end for

具体如下:服务器得到参与方上传的本地模型后

通过公式 1 聚合得到第 t +1 轮的全局模型 w t +1 ,其中

琢k =
nk

移
K

k = 1
nk

, nk = Dk ,即客户端 k 用于训练的样本

数量。

w t +1 = 移
K

k = 1
琢kw

k
t +1 (1)

通过在服务器设置一个缓冲区,用于存放 M 个轮

次的最新全局模型。 在第 t +1 轮中,服务器从 K 个客

户端上传的本地模型生成全局模型 w t +1 ,然后将其保

存在缓冲区中用以生成历史全局知识的教师模型

w t+1 ,然后发送到客户端通过本地模型更新以实现知

识的传递。 具体是通过公式 2 获得教师模型 w t+1 。

w t+1 = 1
M 移

t+1

t = t-M+2
w t (2)

2. 3摇 本地知识蒸馏

在被选中的客户端上执行算法 2,这是将多轮历

史全局模型的知识传递到本地模型的关键步骤,即通

过增加知识蒸馏的损失值以修正本地模型的训练。 具

体如下:假设客户端 k接收到第 t轮服务器下发的全局

模型 w t 作为本地学生模型,以及历史全局知识 w t 作为

教师模型,客户端使用本地私有的入侵检测数据集

Dk ,通过知识蒸馏得到一个总体的损失函数,从而更

新本地模型得到下一轮的本地模型 wk
t +1 。

算法 2 客户端:本地知识蒸馏更新模型

输入:本地迭代轮次数 E ,私有 IDS 数据集 Dk ,客户端样本

量 nk ,初始化本地模型 wk
1,学习率 浊 ,批大小 B ,全局模型 w t ,

历史全局模型 w t

输出:更新后的本地模型 wk
t +1

1. 从服务器端接收 w t 和 w t ;
2. 将 w t 设置为本地学生模型;

3. 通过公式 7 从 w t 中蒸馏知识得到 wk
t +1 ;

4. for 本地迭代 e = 1,2,…,E 摇 do
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5. for 每个 Batchsize摇 b 沂 B 摇 do
6. w 饮 w - 浊·L(w,b) ,更新本地模型参数;

7. 摇 摇 end for
8. end for

9. return wk
t +1 ,发送到服务器端

在知识蒸馏过程中,本地模型训练过程的损失函

数中包含多个损失项,具体如下:假设 x 是模型的输

入,目标 y 的维度是 d 。 p(w,x) 是由模型 w 输出的

logits 向量 z(w,x) 通过式 3 得到的软标签,即每个类

别输出的概率。 正如 Hinton 等人[27]所提出的,使用温

度标度 子 来软化预测概率以得到更好的蒸馏效果。

p(w,x) = exp( z(w,x) / 子)
移

d
exp( z(w,x) / 子)

(3)

之后, ps ( w t , x )是通过学生模型 w t 得到的学生

软标签, p t ( w t , x )是通过教师模型 w t 得到的教师软

标签。
其中第一个 Loss 项是通过学生模型 w t 输出的软

标签 ps 和真实标签 y 通过交叉熵损失函数公式 4 得到

的 Losss。
Losss = CE(ps(w t,x), yTrueLabel) (4)

另外一个 Loss 项是通过教师模型 w t 输出的软标

签 p t 和学生模型 w t 输出的软标签 p t 通过 KL(Kullback
-Leibler)散度公式 5 计算得到的 Losst,用于将历史全

局知识传递到本地模型。

Losst = KL(ps ( w t , x )椰 p t ( w t , x )) (5)
最后是本地模型的总损失函数 Loss,表示为:
Loss=Losss+ 琢Losst (6)

其中, 琢 是 Losst的蒸馏系数,和文献[22]相同, 琢 =
0. 005。

客户端 k 使用公式 7 通过反向传播来更新本地模

型,获得第 t +1 轮的本地模型 wk
t +1 。

wk
t +1 = wk

t - 浊 鄣Loss
鄣wk

t

(7)

3摇 实摇 验
3. 1摇 数据集和实验环境设置

3. 1. 1摇 数据集

实验在两个公开的网络入侵检测数据集(UNSW-
NB15 和 CIC-IDS2017)上进行。 UNSW-NB15 数据集

包含 9 种攻击类型以及正常类型、 49 个特征和

2 540 044条数据。 这 9 种攻击类型分别是 Fuzzers、
Analysis、 Backdoors、 DoS、 Exploits、 Generic、
Reconnaissance、Shellcode 和 Worms。 CIC - IDS2017 数

据集包含 14 种攻击类型和正常类型、78 个特征和 2
830 743 条数据。 这 14 种攻击类型分别是 Dos Hulk、

PortScan、 DDoS、 DoS GoldenEye、 FTP - Patator、 SSH -
Patator、DoS slowloris、DoS slowhtttest、Bot、Web Attack-
Brute Force、Web Attack-XSS、Infiltration、Web Attack-
Sql Injeetion、Heartbleed。
3. 1. 2摇 数据的异构分布

为了模拟真实的分布式入侵检测环境,该文通过

Dirichlet 分布 Dir( 琢 )对客户端数据进行划分,以创建

不同的异构场景。 琢 表示集中参数, 琢 越小,数据的异

构程度越高[33]。 设置 琢 =100 可以达到近似同构的数

据分布。 通过调整 琢 值来控制数据的异构程度,并设

置了五种场景: 琢 为 0. 05、0. 1、1、10 和 100。
3. 1. 3摇 实验参数设置

在 UNSW-NB15 数据集上选用 CNN_LSTM 模型,
该模型包括两层卷积层,一层 LSTM 层,两层全连接

层。 在 CIC-IDS2017 数据集上选择了一维卷积神经网

络,该模型包括三层卷积层,三层全连接层,并使用

ReLU 激活函数。 所有客户端的模型以及教师模型都

使用相同的参数进行初始化。 联邦学习的参数设置:
本地训练轮数 E =10,通信轮数在 UNSW-NB15、CIC-
IDS2017 上分别为 T = 100 和 T = 50,客户端总数 K =
20,客户端存活率 C = 0. 4。 对于本地模型训练,
Batchsize = 128,学习率在 UNSW-NB15、CIC-IDS2017
上分别为 0. 000 1、0. 001,优化器使用 Adam。
3. 1. 4摇 基线算法

为了全面评估 FLGKD-ANIDS 的有效性和优越

性,该文将其与以下最新的入侵检测算法进行了详细

比较。 FedAvg-ANIDS[21]:这是一种经典的联邦学习

算法,直接对参与节点上传的异常网络入侵检测模型

进行平均。 FedProx-ANIDS[25]:在 FedAvg 的基础上,
FedProx 引入了一个正则化项来优化本地模型的更新。
CDKT-ANIDS[30]:这是一种基于知识蒸馏和代理数据

集的跨设备知识传输方法。 Centralized-ANIDS[34]:集
中式训练入侵检测模型的方法。
3. 1. 5摇 评价标准

由于数据异构性导致的模型性能存在较大的差

异,为了更直观地进行实验对比,本实验将最具代表性

的准确率 Acc 作为评价指标,记录联邦入侵检测场景

中每一轮异常检测模型在测试集上的准确率,通过计

算平均准确率 AccAvg和最优准确率 AccBest,分别代表不

同联邦学习方法得到的异常检测模型的整体性能和最

优性能。

S =
Tp + Tn

Tp + Tn + Fp + Fn
(8)

其中, S 表示准确率 Acc, Tp 和 Fp 分别为正确预测正

分类的个数和错误预测正分类的个数, Tn 和 Fn 分别

为正确预测负分类的个数和错误预测负分类的个数。
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SAvg = 1
T (S1 + S2 + … + ST) (9)

SBest = max{S1,S2,…,ST} (10)
其中, SAvg 和 SBest 分别表示平均准确率 AccAvg和最优准

确率 AccBest, T为通信轮次, ST 表示第 T轮通信得到的

入侵检测模型的准确率。
3. 2摇 实验结果和分析

3. 2. 1摇 整体性能比较

为了验证文中方法的有效性,在表 1 中展示了

FLGKD-ANIDS 分别与另外两个基线方法以及集中式

网络入侵检测方法在两个数据集和不同异构环境中得

到的异常网络入侵检测模型在测试集上的准确率。 结

果显示,FLGKD-ANIDS 在两个数据集和不同级别的

数据异构场景中都表现出了最佳性能,能够更加接近

集中式网络入侵检测模型的性能。 具体来说,在 琢 =
0. 05 的高数据异构场景下,尽管 FLGKD-ANIDS 在

UNSW-NB15 数据集上的最优模型性能与最好的基线

模型相同,但整体表现比最好的基线模型高出 2. 21 百

分点;而在 CIC-IDS2017 数据集上,尽管最优模型与最

好的基线模型相差不大,但 FLGKD-ANIDS 方法整体

表现比最好的基线模型高出 26. 51 百分点,显示出明

显的优势。 在 琢 =0. 1、1. 0、10、100 的不同数据异构程

度下,FLGKD-ANIDS 在 UNSW-NB15 数据集上与最

优的基线方法相比,整体表现分别高出 2. 86 百分点、
1. 19 百分点、0. 6 百分点和 1. 02 百分点;在 CIC -
IDS2017 数据集上,与最优的基线方法相比,整体上分

别高出 4. 94 百分点、0. 36 百分点、0. 56 百分点和 0. 02
百分点。 虽然 FLGKD-ANIDS 与最好的基线方法在最

优模型上的表现相差不大,但 FLGKD-ANIDS 得到的

最优模型性能始终最好。 此外,从整体上看,FLGKD-
ANIDS 相对于最好的基线方法有着明显的提升,尤其

是在数据异构性最高的情况下,提升尤为明显。
表 1摇 FLGKD-ANIDS 与基线方法在不同异构场景下的测试准确率摇 %

数据集 Dir(琢)
摇 FedAvg-ANIDS摇 摇 FedProx-ANIDS摇 摇 CDKT-ANIDS摇 摇 FLGKD-ANIDS摇 摇 Centralized-ANIDS摇

AccAv g AccBest AccAv g AccBest AccAv g AccBest AccAv g AccBest AccAv g AccBest

UNSW-NB15

琢 =0. 05 62. 74 78. 21 58. 34 80. 19 59. 45 78. 21 64. 95 80. 19 - -

琢 =0. 1 67. 21 78. 21 61. 59 77. 22 66. 76 79. 09 70. 07 79. 20 - -

琢 =1. 0 77. 48 85. 14 74. 33 81. 18 77. 57 83. 16 78. 67 85. 14 - -

琢 =10 79. 09 85. 15 79. 17 84. 17 78. 66 84. 16 79. 77 85. 15 - -

琢 =100 79. 67 85. 15 79. 33 84. 20 79. 60 85. 15 80. 69 85. 15 81. 30 85. 15

CIC-IDS2017

琢 =0. 05 42. 48 86. 09 38. 86 81. 79 46. 26 86. 08 68. 99 86. 09 - -

琢 =0. 1 75. 93 90. 43 72. 78 91. 30 79. 25 90. 64 80. 87 91. 30 - -

琢 =1. 0 91. 60 96. 39 92. 44 96. 52 92. 16 96. 32 92. 80 96. 52 - -

琢 =10 92. 71 96. 52 92. 93 97. 30 92. 97 97. 39 93. 49 97. 39 - -

琢 =100 92. 99 97. 39 94. 01 97. 39 93. 94 97. 39 94. 03 97. 39 96. 40 99. 13

3. 2. 2摇 数据异构性的影响

图 3 和图 4 分别展示了数据异构程度对两个数据

集上 ANIDS 模型性能的影响。 随着数据异构程度的

降低,联邦框架下的 ANIDS 模型性能逐渐提高。 此

外,值得注意的是,文中方法在所有数据异构场景下获

图 3摇 UNSW-NB15 数据集上数据异构性对

模型性能的影响

图 4摇 CIC-IDS2017 数据集上数据异构性对

模型性能的影响

得的 ANIDS 模型在测试集上的准确率均为最高。
3. 2. 3摇 不同通信轮次的准确性比较

为了更细致地分析 FLGKD-ANIDS 的有效性,表 2
展示了两个数据集在数据异构程度 琢 =0. 05 和缓冲区

大小为 3 的场景下,文中方法与基线方法在不同轮次
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时的模型准确率。 结果显示,FLGKD-ANIDS 在多数

轮次中的模型表现优于基线方法,并且其性能更接近

集中式场景中的异常网络入侵检测模型。 具体而言,
在 UNSW-NB15 数据集上,除了在第 10 轮时三种方法

的模型准确率均为 14. 85% 外,随着轮次增加,FLGKD
-ANIDS 在第 20 轮、第 50 轮和第 100 轮时的性能最

佳,分别比最好的基线方法高出 16. 61 百分点、1. 39
百分点和 0. 69 百分点,特别是在第 20 轮次,提升显

著。 在 CIC-IDS2017 数据集上,FLGKD-ANIDS 在第

10 轮、第 20 轮、第 30 轮和第 50 轮时的表现均为最佳,
分别比最好的基线方法高出 55. 66 百分点、4. 25 百分

点、0. 13 百分点和 29. 57 百分点,特别是在第 10 轮和

第 50 轮时,性能提升显著。 综上所述,FLGKD-ANIDS
在高数据异构场景下的异常网络入侵检测模型性能优

于基线方法,并且更加接近于集中式场景下的表现。

表 2摇 FLGKD-ANIDS 与基线方法在不同通信轮次下准确率的对比(Buffersize = 3, 琢 =0. 05) 摇 %

方法

UNSW-NB15 CIC-IDS2017

摇 摇 摇 TestAcc at different communication round摇 摇 摇 摇 摇 摇 TestAcc at different communication round摇 摇 摇

10 20 50 100 10 20 30 50

FedAvg-ANIDS 14. 85 36. 63 64. 35 76. 23 11. 30 16. 52 80. 74 25. 22

FedProx-ANIDS 14. 85 41. 58 65. 34 76. 23 13. 91 13. 91 26. 08 30. 43

CDKT-ANIDS 12. 34 55. 67 68. 90 76. 54 11. 30 12. 17 78. 26 53. 04

FLGKD-ANIDS 14. 85 72. 28 70. 29 77. 23 69. 57 20. 87 80. 87 82. 61

Centralized-ANIDS 81. 18 81. 18 80. 20 80. 20 97. 39 96. 52 96. 78 96. 91

3. 2. 4摇 缓冲区大小的影响

为了探究 FedGKD-ANIDS 的最佳缓冲区大小设

置,该文比较了不同大小的缓冲区在不同数据异构场

景下对模型性能的影响,如表 3 所示。 由于缓冲区仅

在服务器端进行存储和计算,不会增加通信成本。 实

验结果表明,在 UNSW-NB15 数据集上,当 琢 =0. 05 和

0. 1 时,缓冲区大小为 7 时模型的整体性能最佳,缓冲

区大小为 3 次优;而在 琢 =1. 0、10、100 时,缓冲区大小

为 3 时模型的整体性能最佳。 在 CIC-IDS2017 数据集

上,无论数据异构程度如何,缓冲区大小为 3 时模型的

整体性能始终最优。 综上所述,缓冲区大小为 3 在两

个数据集及不同的数据异构场景下均表现出最佳的整

体性能。
表 3摇 缓冲区大小对 FLGKD-ANIDS 平均测试

准确性 AccAv g的影响摇 %

数据集 Buffersize
琢 =
0. 05

琢 =
0. 1

琢 =
1. 0

琢 =
10

琢 =
100

UNSW-
NB15

1 64. 03 65. 07 77. 48 80. 10 80. 22

3 64. 75 68. 50 78. 67 80. 33 80. 69

5 64. 44 66. 59 77. 97 79. 79 79. 77

7 64. 95 70. 07 77. 40 79. 13 79. 18

CIC-
IDS2017

1 45. 98 77. 70 91. 60 92. 71 92. 99

3 70. 64 81. 79 92. 90 93. 49 94. 03

5 68. 99 80. 86 92. 80 93. 32 93. 70

7 70. 14 81. 47 92. 88 93. 39 93. 90

4摇 结束语
针对联邦学习中客户端数据异构性导致的模型性

能下降问题,该文提出了一种结合知识蒸馏技术的方

法 FLGKD-ANIDS。 该方法通过在服务器中设置缓冲

区来存储多轮历史全局模型参数,并计算包含多轮全

局知识的教师模型,进而通过知识蒸馏将这些知识传

递给客户端模型,以此提升模型性能。 为了验证

FLGKD-ANIDS 的有效性,该文在多个联邦异构场景

和集中式场景下与基线模型进行对比。 实验结果表

明,在不同的数据异构场景下,FLGKD-ANIDS 的性能

优于其他联邦学习方法。 通过分析不同训练轮次下模

型性能的表现,进一步证实了该方法的优越性。 最后,
通过缓冲区大小的实验,确定了最佳缓冲区设置。

未来的研究将进一步优化联邦学习中本地模型的

构建,探索不同网络入侵检测模型在联邦学习框架下

的表现及其对整体模型性能的影响。
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