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摘摇 要:随着大数据时代的到来,数据安全和隐私保护问题日益凸显。 隐私计算作为一种新兴技术,以其“可用不可见冶的
特性,为多方数据的安全协同计算提供了有效解决方案。 在隐私计算的众多技术路线中,同态加密凭借其能够在密文状

态下直接进行计算的独特优势,成为实现数据隐私保护的关键技术之一。 然而,以 Paillier 算法为代表的传统同态加密方

案在实际应用中面临着计算效率低下的瓶颈,严重制约了隐私计算的推广和落地。 该文聚焦 Paillier 同态加密算法的效率

优化问题,针对 Paillier 算法存在的效率瓶颈,提出了 CRT-Paillier 快速同态加密算法。 该算法通过引入中国剩余定理对

Paillier 的加密结构进行优化,同时设计了预加密算法,有效降低了加密过程中的计算复杂度。 为了验证 CRT-Paillier 算法

的有效性和性能提升,进行了详细的仿真实验。 实验结果表明,与原始 Paillier 算法相比,CRT-Paillier 算法在加密效率上

提升了 76. 4% ,整体计算效率提升了 48. 45% ,进一步提升了同态加密算法在隐私计算领域的实用性。
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Abstract:With the advent of the big data era,issues of data security and privacy protection have gained significant prominence. As an e鄄
merging technology,privacy computation provides an effective solution for secure collaborative computation among multiple parties
through its " computable but invisible " characteristic. Among various technical approaches in privacy computation, homomorphic
encryption has become a key technology for achieving data privacy protection due to its unique advantage of enabling direct computations
on ciphertext. However,traditional homomorphic encryption schemes,represented by the Paillier algorithm,face bottlenecks of low com鄄
putational efficiency in practical applications,which severely hinders the widespread adoption of privacy computation. We focus on
optimizing the efficiency of the Paillier homomorphic encryption algorithm. To address its efficiency limitations,we propose the fast CRT
-Paillier homomorphic encryption algorithm. By introducing the Chinese remainder theorem to optimize the encryption structure of
Paillier,and designing a pre - encryption algorithm, the proposed approach effectively reduces the computational complexity during
encryption. To validate the effectiveness and performance improvements of CRT - Paillier, detailed simulation experiments were
conducted. The results demonstrate that compared to the original Paillier algorithm,CRT-Paillier achieves a 76. 4% improvement in en鄄
cryption efficiency and a 48. 45% enhancement in overall computational efficiency, significantly advancing the practicality of
homomorphic encryption in privacy computation.
Key words:privacy computing;homomorphic encryption;Chinese remainder theorem;modulus factorization;Paillier
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0摇 引摇 言
随着数字经济的增长,数据流通成为数据价值化

的重要途径。 隐私计算作为保障数据安全流通的有效

方式,已广泛应用于金融、通信、互联网、政务、医疗、制
造、能源等多个领域[1-4]。

同态加密(Homomorphic Encryption,HE)作为一

种特殊的加密方式,允许数据以密文的方式参与运算,
运算结果解密后与明文运算的结果保持一致。 在保证

数据安全性的同时,保留了密文的运算特性,为隐私计

算中的数据加密和计算操作提供了核心支持,同样贯

彻了隐私计算“可用不可见冶的功能思想,使得在保持

数据隐私的前提下进行数据处理和分析成为可能[5]。
然而,同态加密的效率成为了限制隐私计算大规模落

地应用的问题所在,即便是同态加密中效率较高的单

同态 加 密 算 法 ( Partially Homomorphic Encryption,
PHE)也时常无法满足隐私计算对于加密效率的需求。

Pascal Paillier[6]于 1999 年基于符合剩余类困难问

题(Composite Degree Residuosity Classes,CDRC)提出

具有加法同态性的 Paillier 算法。 因其效率高、安全性

证明完备的特点,在隐私计算场景中被广泛使用。 在

之后的工作中,一些优化的方案被提出。 2001 年,
Damgard 等人[7]提出一种改进的 Paillier 加密算法,在
保持原有同态运算性能和安全性的基础上,减小了扩

展因子,使加密数据长度可根据需求自由选择,不受密

文和密钥长度的限制。 2003 年,Jurik[8] 总结了 Paillier
同态加密算法的相关优化方案,并提出了一种具备更

高加解密效率的算法变体。 2015 年,Shafagh 等人[9]

提出了一种明文打包方法,实现了同时对数据项进行

同态加密,提升了 Paillier 算法的效率,但仅支持有限

次数的同态运算。 2020 年,Ogunseyi 等人[10]通过调整

算法参数,减少模乘运算的频率,优化了算法的解密过

程。 2021 年,Ma 等人[11] 提出了一种 Paillier 变体方

案,在保证安全性和同态运算特性的同时,进一步提升

了算法的加密效率。
近年来,Paillier 算法在隐私计算相关应用中表现

活跃,广泛服务于区块链[3]、大数据[12]、云计算[13]、人
工智能[14]等领域。 但在隐私计算场景中对所使用的

同态算法的加密效率提出了更高的要求。 为解决上述

隐私计算场景中所存在的同态算法效率问题,文中工

作如下:
(1)通过结合中国剩余定理(Chinese Remainder

Theorem,CRT)对 Paillier 的加密结构进行改进并设计

预加密算法过程;
(2)以改进后的预加密和加密过程组建一个新的

CRT-Paillier 快速同态加密方案,保证具备正确性和

明文信息安全;

(3)通过仿真实验分析得知,CRT-Paillier 相对于

原版方案效率得到了较大提高。 从而满足新形势下隐

私计算对于加法同态算法的新效率要求,加速基于同

态加密方案的隐私计算应用。

1摇 相关知识
1. 1摇 Paillier 加密算法

Paillier 作为经典的公钥单同态加密算法,具有结

构简单、适用性较强和计算效率较高的优点。 尽管现

如今已经出现了大量的全同态加密算法,Paillier 依然

是被大量运用的同态加密算法。 Paillier 加密算法分

为四个部分:参数选取、加密、解密和同态运算。
算法:Paillier 同态加密。
输入:随机选择两个长度相等的质数 p 和 q ,存在

明文消息 m 沂 Zn ;
(1)参数选取:首先随机选择两个长度相等的质

数 p 和 q ,同时需满足 pq与 (p - 1)(q - 1) 互质,即满

足公式 gcd(pq,(p - 1)(q - 1)) = 1;然后,计算 n = pq
和最小公倍数 姿 = lcm(p - 1,q - 1) ,选择随机数 g沂
Z*

n2 。 定 义 L(x) = (x - 1) / n 和 滋 =
(L(g姿modn2)) -1modn , 确 保 gcd(L(g姿modn2),n) =
1。 获得 PKPaillier = (n,g) 和 SKPaillier = (姿,滋) 。

(2)加密:选择随机数 R 沂 Z*
n2 ,可得到密文 c =

gmRnmodn2。
(3) 解密:得到密文 c 沂 Z*

n2 ,计算明文为 m =
Decrypt(c) = L(c姿modn2)·滋modn 。

(4)同态运算:假设存在明文 m1 和 m2,其对应密

文为 c1 和 c2。 满足运算 m1 + m2 = Decrypt(c1*c2) 。
1. 2摇 中国剩余定理

中国剩余定理最早可见于中国南北朝时期数学著

作《孙子算经》中“物不知数冶问题:“今有物不知其数,
三三数之剩二;五五数之剩三;七七数之剩二。 问物几

何?冶。 CRT 可以解决一元同余方程式组问题,求解出

其整数解。 设 p1,p2,…,pk 为两两互质的正整数, c 和

r i( i = 1,2,…,k) 为正整数。 便可构建一元同余方程

组 c 以 r i(modp i)( i = 1,2,…,k) 。 在文中可以表示为

c = CRT(p1,p2,…,pk)( r1,r2,…,rk) ,通过计算 P = 仪
k

i = 1
p i 和

P i = P / p i 可以得到 P和 P i( i = 1,2,…,k) 。 除此之外,
依次计算 P i 在模 p i 上的乘法逆元 I i 以P -1

i modp i( i = 1,

2,…,k) 。 最终通过公式 c以移
k

i = 1
P iI ir i(modP) 计算得

出 c 。

2摇 基于 CRT 的快速 Paillier 加密算法
通过对 Paillier 算法研究可以发现加密过程后的
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运算均处于 Z*
n2 中,也就是在加密的每个过程中任意

运算均需要通过 modn2。 CRT 的计算特性便是将分散

在各个子模环 Z*
p i
( i = 1,2,…,k) 上的子解 r i( i = 1,2,

…,k) 恢复模环 Z*
P 上的解 c ,以此类比到 Paillier 算法

加密后的运算过程中。 由于 n = pq ,因此可以将 Z*
n2 上

的运算分解至 Z*
p2 和 Z*

q2 上,然后预计算模 p2 和模 q2

中的逆元,最后通过构建 k = 2 情况下的 CRT 公式恢

复出 Z*
n2 上运算的结果。

下面,将 CRT 与 Paillier 算法进行结合,可以将

Paillier 算法中在 Z*
n2 上进行运算分解到 Z*

p2 和 Z*
q2 上进

行运算。 将原本的加密结构进行改造,增设了一个预

加密环节,从而提高效率。
2. 1摇 CRT-Paillier 算法设计

CRT-Paillier 算法结构分为 5 个部分:参数计算

getPara( ) 寅para 、预加密 preEnc(PK,m) 寅(c1,c2) 、
加密 Enc(c1,c2) 寅 c 、解密 Dec(SK,c) 寅 m 和同态计

算 Eval({ci}) 寅 c* 。
(1)参数计算 getPara() 寅 para 。
如 1. 1 部分中 Paillier 参数生成过程计算得出

para = {p,q,n,姿,滋,g} ,生成 Key = (n,p,q,g) 。
(2)预加密 preEnc(Key,m) 寅 (c1,c2) 。

c1 = ( lp·q2·I1 + lq·p2·I2)modn2

c2 = (Rp·q2·I1 + Rq·p2·I2)modn{ 2
(1)

其中假设明文消息 m 和随机数 R 沂 Z*
n2 ,设 Rp =

Rnmodp2 和 Rq = Rnmodq2,同理假定 lp = gmmodp2 和 lq =
gmmodq2。 其他变量通过如下计算可得:首先计算 P =
p1·p2 = p

2·q2 = n2、 P1 = P / p1 和 P2 = P / p2,然后计算 P1

在模 p2 上的逆元 I1 以(P1)
-1modp2,同理,计算得出 P2

在模 q2 上的逆元 I2 以 (P2)
-1modq2。

(3)加密 Enc(c1,c2) 寅 c 。
c = (c1·c2)modn2 (2)
(4)解密 Dec(Key,c) 寅 m 。
m = (L(c姿modn2) / L(g姿modn2))modn (3)
(5)同态计算 Eval({ci}) 寅 c* 。

c* = 仪
i = 1

ci (4)

2. 2摇 正确性证明

定理:1. 2 提出的方案架构具有加解密正确性。
证明:假设存在明文 m 、密文 c 、参数 para 和随机

数 R 沂 Z*
n2 ,则可以获得密文:

c = ( lpq
2 I1 + lqp

2 I2)(Rpq
2 I1 + Rqp

2 I2)modn2 (5)
对上述公式使用 CRT 公式进行转化后可以得到:
c = gmRnmodn2 (6)
带入解密公式可以得到:
c = (L(c姿modn2) / L(g姿modn2))modn =

[L((gmRn) 姿)modn2]·滋 (7)
引理(卡米歇尔定理):若 a 与 n 互素, a姿(n) 以

1modn 中对于所有满足 gcd(a,n) = 1 的所有 a ,得 am

以1modn 成立的最小正整数 m 称为 n 的卡米歇尔函

数,为 姿(n) 。
根据引理知 R姿nmodn2 = 1。 入解密过程公式可以

得到:
Dec(SK,c) = [L(g姿m)modn2]·滋 (8)
因为 g沂Z*

n2 且 n + 1沂Z*
n2 ,存在唯一一对 (a,b)

满足:
g姿modn2 = [(1 + na姿)·bn姿]modn2 =

(1 + a·姿·n)modn2 (9)
同理,转化表示 滋 可以得到 滋 = L(1 + a·姿·

nmodn2) -1modn 。 上述公式代入解密过程可以得到公

式 10,定理得证。
Dec(SK,c) = (a·m·姿)·

(a·m·姿) -1modn = m (10)

3摇 实验设计与实验分析
3. 1摇 实验设计

CRT-Paillier 相对于 Paillier 算法的改进是在加密

环节,本部分将对 CRT-Paillier 和 Paillier 的加密环节

的效率进行对比。 硬件环境:CPU 为 Intel(R) Core
(TM) i5-9400 CPU @ 2. 90 GHz,机带 RAM 为 16 GB
和操作系统为 Windows 10 22H2。 软件环境:算法采

用 Python 编程实现,版本为 3. 12. 8,使用依赖库

gmpy2,版本为 2. 0. 8。
实验的目标在于探究 CRT-Paillier 相对于 Paillier

方案在效率上的提高。 包含加密环节效率提升、算法

整体运行效率提升和同态应用场景下的效率提升。
3. 2摇 实验分析

首先,相较于同类方案,CRT-Paillier 有着较大的

效率优势。 固定明文长度为 256 bits,系统参数 p 、 q
选取长度为 1 024 bits 的质数。 以程序连续运行 1 000
次加密算法作为一组,计算单次加密平均时长,作为本

组的测试结果。 循环测试 40 轮次,统计测试结果中出

现的最大值、最小值并计算平均值,以测算算法在实际

应用中的性能。 以 Paillier 原方案加密时间为基准,计
算时间效率提升百分比,形成表 1 所示的数据。 该仿

真实验表明,CRT-Paillier 相对于 Paillier 算法及相关

同类衍生算法具备效率优势。
随后,固定系统参数 p 、 q 保持不变,不断调整明

文大小,对比 Paillier 与 CRT-Paillier 在不同明文长度

下的加密效率,结果如图 1 所示。 在明文长度大于

256 bits 后,CRT-Paillier 的效率优势更加明显。 将某

一消息进行 1 次加密过程和解密过程的总和称为方案
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的整体时间,绘制了整体效率对比曲线,如图 2 所示。
CRT-Paillier 的效率在明文大小超过 1 024 bits 后相对

于 Paillier 有着较大的提高。 为了更加直观地显示出

CRT-Paillier 的效率提升,图 3 分析了在不同明文大小

的情况下 CRT-Paillier 在加密和加解密全过程中的效

率提升情况,在加密过程和整体过程中分别提高了

76. 4%和 48. 45% 。

表 1摇 加密环节时间效率提升百分比摇 %

方案 最大值 最小值 平均值

同类方案[15] 35. 49 26. 00 28. 69

CRT-Paillier 42. 29 42. 46 42. 44
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图 1摇 CRT-Paillier 与 Paillier 加密效率对比
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图 2摇 CRT-Paillier 与 Paillier 整体效率对比
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图 3摇 CRT-Paillier 相对于 Paillier 的效率提升
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图 4摇 同态场景运行效率比率

最后,模拟了同态场景下 CRT-Paillier 和 Paillier
算法的不同效率表现。 分别测算不同系统参数 p 、 q
下 CRT-Paillier 和 Paillier 算法明文经历 1 次加密,100
次同态加法,1 次解密的时间,并以 Paillier 运行时间为

基准绘制了相对运行时间比率,如图 4 所示。 在以上

同态场景下,算法运行效率提升比率在 115. 8% 到

151%之间。 因此,CRT-Paillier 算法可以在同态场景

中提供有效的效率提升。
通过以上仿真实验可以得知,CRT-Paillier 相对

于 Paillier 有着较大的效率提升。

4摇 结束语
该文将中国剩余定理和传统的 Paillier 同态加密

算法相结合,构建了 CRT-Paillier 同态加密算法,解决

了 Paillier 算法效率过低的问题。 首先,通过对 Paillier
算法进行细致的拆解和分析,明细算法效率瓶颈;其
次,通过结合中国剩余定理将大模环上的运算进行分

解,构建 CRT-Paillier 的算法结构;最后,通过理论验

证和仿真实验证明了 CRT-Paillier 的正确性和加密过

程效率的提高。
下一步工作的重点是基于中国剩余定理加速多种

同态加密算法或全同态算法,进一步提升同态加密算

法的实用性和效率。
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